UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH BINH PHUGC DPoc 14ap - Tw do - Hanh phiic
Sb: 877 /QP-UBND Binh Phuée, ngay 26 thang 05 ndm 2023
QUYET PINH

Ban hanh Quy ché hoat dong ciia Poi ving ciru su co
an toan thong tin mang trén dia ban tinh Binh Phuéc

CHU TICH UY BAN NHAN DAN TINH

Can cir Ludt Té chize chinh quyén dia phwong ngay 19/6/2015;

Can cir Lugt Sira giéi, bé sung mét sé diéu cua Ludt Té chizc Chinh pha va
Ludt To chuc chinh quyén dia phwong ngay 22/11/2019;

Can cir Lugt Cong nghé théng tin ngay 29/6/2006;

Can cir Lugt An toan thong tin ngay 19/11/2015;

Can cur Lugt An ninh mgng ngay 12/6/2018;

Can cit Quyer dinh s6 05/2017/QP-TTg ngay 16/3/2017 cua Thi firéng
Chinh phu ban hanh quy dinh ve h¢ thong phwong dan ung cuu khan cap dam
bao an toan thong tin mgng quac gia;

Can cir Thong tu s 20/2017/TT-BTTTT ngay 12/9/2017 cua Bg Thong tin
va Truyen thong quy dinh vé dieu phoi, img cizu sy co an toan thdng tin mang
trén toan quoc;

Can cit Quyét dinh sé6 12/2023/0D-UBND ngay 23/02/2023 cua UBND

tinh ban hanh quy dinh chirc nang, nhiém vu, quyen han va co cau té chire cia
S6 Théng tin va Truyén thong;

Can cir Quyét dinh s6 804/0P-UBND ngay 18/5/2023 ciia UBND tinh
Kién toan Doi ung cizu Sir co an toan thdng tin mang trén dia ban tinh Binh Phudc;

Theo dé nghi ciia Gidm doc S¢ Thong tin va Truyén thong tai To trinh sé
31/TTr-STTTT ngay 06/4/2023.

QUYET PINH:
Diéu 1. Ban hanh kem theo Quyét dinh nay Quy ché hoat dong cua Doi
ung ctru sy ¢0 an toan thong tin mang trén dia ban tinh Binh Phudc.

Piéu 2. Quyét dinh nay co hiéu luc ké tir ngdy ky va thay thé Q}lyét dinh sb
395/Qb-UBND ngay 07/3/2022 ciia UBND tinh ban hanh Quy che hoat dong
cua Poi g ctru sy cd an toan thong tin mang trén dia ban tinh Binh Phudc.



Piéu 3. Chanh Vin phong UBND tinh; Thu truéng cac s&, ban, nganh
tinh; Chu tich UBND cé4c huyén, thi x3, thanh phd; thanh vién Di ting ctu su
cb an toan théng tin mang trén dia ban tinh va cac t6 chirc, c4 nhan co lién quan
chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhén: KT. CHU TICH
- Nhu Pidu 3; PHO CHU TICH
-BO TT&TT; -
- TTTU, TT HDND tinh,

BTT UBMTTQVN tinh;

- CT, cac PCT UBND tinh;
- LDVP, cac Phong;
-Luu: VT, KGVX, TD4.



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH BINH PHUOC DPoc 1ap - Tu do - Hanh phiic
QUY CHE
ong cua Doi irng ciru su co
an e ilmang trén dia ban tinh Binh Phwéc

(Ban hanh keém théo Bt

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi va doi twong ap dung

1. Quy ché nay quy dinh vé nhiém vy, trach nhiém, quyén han, nguyén tic
hoat dong va ché do cua Poi tng clru su ¢b an toan thong tin mang trén dia ban
tinh Binh Phudec.

2. Quy ché nay duoc ap dung cho DGi img ctru sy cd an toan thong tin
mang va cac co quan, t6 chtrc, ca nhan c6 lién quan trong hoat dong diéu phdi,
ung cliru sy c¢d an toan thong tin mang trén dia ban tinh.

Piéu 2. Giai thich tir ngir

1. Déi g civu sw cé an toan théng tin mang (Di vmg civu sw co) 13 to
chirc/don vi do Chu quan hé thong thong tin thanh 18p nham trién khai cac hoat
dong, giai phap san sang ung pho hodc tng pho voi cac de doa, rui ro; cac 16

hong, diém yéu; cac su ¢ dbi voi cac hé théng, co s¢ ha ting thong tin va khong
gian mang trong pham vi quan 1y.

2. Chu quan DJi ing ciru sw o 1a O quan ra quyet dinh thanh 1ap Doi
tng ctru sy ¢6. Chu quan D61 timg ciru sy o c6 tham quyén quyét dinh mo hinh
t6 chuc, quyet dinh phan bd nhan luc, vat luc va kinh phi hoat dong cua Doi ting
ctru sy ¢b theo quy dinh phap luat c¢6 lién quan.

3. Vi tri chuyén trach vé an toan théng tin: Pam nhiém nhom cong viée
dac trung khac bi¢t, c6 cung do phuc tap, thudc linh vuc an toan thong tin;
thuong st dung cing nhom kién thic va k¥ niang. Khac véi vi tri viéc lam
chuyén mon, co quan nao cling c6 nhu: quan ly nhan su, tai chinh,...

4. S ¢6 an toan théng tin mang 1a sy kién da, dang xay ra gdy mat an
toan thong tin trén moi truong mang (LAN, WAN, INTERNET) duoc phat hién
thong qua viéc giam sat, danh gia, phan tich cta cac co quan, to chirc, ca nhan
co lién quan hodc dugc canh béo tir cac chuyén gia, t6 chirc vé linh vuc an toan
thong tin mang trong nudc va trén thé gioi.

5. Ung ciru sw ¢ an toan théng tin mang 1a hoat dong nham xir 1y, khic
phuc sy c6 gy mat an toan thong tin mang, gom: theo doi, thu thap, phan tich,



phat hién, canh bao, kiém tra, xac minh sy c, ngan chan sy cd, khoi phuc dir
li¢u va khoi phuc hoat dong binh thuong cua hé¢ thong thong tin.

DPieu 3. To chire Poi trng ctru sy co

D01 ung cuu su cd cb chire nang giam sat, kiém tra, thuc hién cac hoat
dong tmg ctru su ¢d ATTT cac co quan Dang, Poan thé, Nha nudc trén dja ban
tinh; canh bao kip thoi cac van dé an toan, an ninh thong tin; trién khai thyc hién
cac tiéu chuan k¥ thuit qudc gia vé an toan an ninh thong tin; phdi hop, xay
dung cac ti€u chuan k¥ thuat ATTT thich hop trén dia ban tinh; 1a dau mdi thue
hién hop tac véi cac t6 chic ATTT Qudc gia, Cuc An toan thong tin, Hiép hoi
An toan thong tin Viét Nam khu vyc phia Nam, Cum thanh vién mang ludi ing
ctru su ¢b s6 9.

Dieu 4. Nhiém vu va quyén han cia Dgi irng ciru su ¢o

1. HO trg cac so, ban, nganh tinh; UBND cac huyén, thi x3, thanh phé va
don vi lién quan trong cong tdc dam bdo an toan thong tin mang (ATTTM) trong
hoat dong tmg dung cong nghé thong tin (CNTT) va to chirc tng ciru cc su ¢b
ATTTM trén dia ban tinh.

2. La dau modi cua tinh, ¢6 nhiém vuy lién két, phéi hop v61 cac don vi
trong mang ludi img ciru sy ¢ qudc gia (dudi su diéu phdi ctia Trung tam Ung
ctru khéan cép may tinh Viét Nam - VNCERT) trong viéc thu thap thong tin, kip
thoi canh bao su ¢b va cac diém yéu, 15 hong bao mat, cac nguon tan cong mang
dé cac co quan, don vi chu dong phong chéng, giam thiéu rui ro, mat ATTTM.

3. Tham gia cac khoa huan luyén, dién tip ning luc va phét trién nhan
luc, DBo1 img ctru sy ¢o.

4. Tham gia hoat dong tmg ctru khan cép su c6 ATTTM quoc gia khi c6
yéu cau tir B6 Thong tin va Truyén thong hodc Co quan diéu phdi quc gia vé
g ctru su ¢6 (Cuc An toan thong tin, Bo Thong tin va Truyén thong).

5. Tham gia cac hoat dong cua Mang ludi ung clru sy cb ATTTM qudc
gia; tham gia hoat dong phong, chéng chién tranh thong tin, chién tranh khong
gian mang khi c6 yéu cau cua co quan chirc nang.

6. Puogc su ddng ¥ (bang vin ban co ky tén, dong du) cta lanh dao don
vi bi sur ¢b, cac thanh vién Doi tng ctru su ¢b co6 quyén truy cap vao he thong
mang, hé théng tng dung CNTT, co sé dit liéu, log file dé phan tich, truy vét va
thue hién dudi sy giam sat cua don vi bi su cd.

7. Bao cdo dinh ky 06 thang (trude ngay 20/6), 01 nam (trudc ngay 15/12)
theo quy dinh gui Co quan diéu phdi qudc gia, UBND tinh hoic bao cdo dot xuat
khi ¢ y8u cau.

Chuong I1

NGUYEN TAC, CHE PQ LAM VIEC VA KINH PHI HOAT PONG



Piéu 5. Nguyén tic hoat dong

1. Diéu phdi hoat dong tmg ciru su cb theo phan cip, trong pham vi cua
tinh.

2. T6 churc ung ctiru su ¢cd ATTTM phai dung quy trinh Umg cuu sy cd,
dua trén tinh chat, mic do, pham vi va nguyén nhan xay ra sy cb; bao dam
nhanh chong, chinh x4c, kip thoi, hi€u qua va an toan thong tin.

3. Thong tin dugc trao doi, cung cap trong qua trinh diéu phéi, xu ly su cd
phai dugc bao dam bi mat theo yéu cau cta co quan, don vi gap su cd, trir khi su
¢ xdy ra c6 lién quan téi nhiéu ddi tuong khac can phai canh béo hodc phbi

hop.

4. Viéc trao doi thong tin trong hoat dong diéu phdi phai duoc thyuc hién
bang mdt hoac nhiéu hinh thitc nhu: Cong van, thu dién tir, dién thoai, fax...
Thanh vién D01 tng ctru su ¢6 khi tiép nhan thong tin phai chu dong xac thuc
doi twong glri nham bao dam tinh chinh xac ctia théng tin tiép nhan.

5. Thanh vién Doi ting ctu su ¢b c6 quyén duoc chia sé thong tin, kinh
nghiém, tham gia cac hoat dong dién tap ung ciru sy cd, tham gia cac khoa dao
tao, boi dudng vé ATTTM va tng clru sy cd.

Piéu 6. Ché d lam viéc

1. Khi x4y ra su cd phai uu tién cho hoat dong ctia Po1 img ctlru sy cd,
thuc hién nghiém sy triéu tap, di€u phoi cua DPoi trudng hodc Po1 pho khi duge
uy quyen.

2. Thuong tryc DO1 tng clru su cb gitp Poi truong va cac Doi pho trong
hoat dong diéu phdi, tmg ctru su cb.

3. Doi truong tricu tap thanh vién o1 img ciu sy cé t6 chirc phién hop
thuong ky 06 thang/lan hodc triéu tap hop dot xuat theo yéu cau nhiém vu va
yéu cau clia co quan cap trén. Thoi gian va dia diém hop do Doi trudong quyét
dinh.

4. Do1 truong triu tap va diéu phdi cac thanh vién khi co su cd xay ra; khi
vang mat, uy quyén cho 01 D01 pho thyc hién thAm quyén cua minh. Doi pho
khi dugc uy quyén duoc sir dung tham quyen ctia Poi trudong dé didu phdi cac
hoat dong va chiu trach nhi¢m vé cac quyét dinh ctia minh trudc D01 truong va
trude phap luat.

5. Tham quyén ky ban hanh van ban cua Doi (mg ctru su 6 thyc hién theo
quy dinh cua phap luat hoac theo phan cong, iy quyén:

a) Doi truong ky ban hanh tat ca cac van ban ctia Doi tmg ctru su ¢b theo
tham quyén.

b) D1 phé Thuong truc ky ban hanh van ban thyc hién van ban diéu phoi
su ¢d tir co quan cap trén (B6 Thong tin va Truyén thong, Cuc An toan thong
tin, Trung tam Ung ctru khan cap may tinh Viét Nam - VNCERT).



Piéu 7. Kinh phi hoat dong

Hing niam, cin ct ngudn thu ngan sach tinh, S¢ Tai chinh tham muu cép
c6 tham quyén phé duy¢t kinh phi hoat dong ctia P61 ing ctru su ¢6 va dugc bd
tri vao dy toan cia S¢ Thong tin va Truyén thong.

Chuwong 111
HOAT PONG PIEU PHOI, UNG CUU SU CO

DPiécu 8. Tiép nhan va xir ly théng bao, bao cio su co
1. Cac hinh thurc thong bao, bao céo su co

a) Hinh thirc thong bao su cd: Bﬁng cong van, fax, thu dién ti, nhén tin da
phuong tién.

b) Hinh thirc bao céo su cd: Bing vin ban gidy hodc vin ban dién tir (c6
ky tén, dong dau hoac chit ky s6 cua nguoi co6 tham quyén).

2. Co quan, dia phuong khi gép su ¢ khong tu khac phuc duoc can thong
bao hodc bao cao su ¢ tdi thuong truc Doi img ciru sy cb hodc thanh vién Doi
tmg ctru sy ¢ (theo mdu Phu luc 1, 11).

3. Khi phat hién va nhan thay sy ¢d nghiém trong, co quan, don vi phai co
trach nhi€ém thong bao ngay cho Thuong truc D61 ing ctru su ¢o.

4. NO1 dung thong bao su ¢ gém: Tén, dia chi don vi, ¢4 nhan thong bao
su ¢b; tén hodc tén mién, dia chi IP ciia hé thong thong tin bi su ¢b; tén dia chi
cua don vi, ca nhan van hanh va co quan chu quan he thng thong tin bi su co
(neu biét); mo ta su cb va thoi diém phat hién su c6; két qua xtr Iy su ¢d dé xuit,
kién nghi va cac thong tin lién quan khéac (néu c6).

5. Thuong truc Do1 ing ctru su cd tiép nhan dugc thong bao su cd phai
bao cao ngay cho Dgi trudng.

6. Doi truong quyét dinh diéu phdi cac thanh vién trong Doi; tridu tap
cudc hop (néu can); huy dong cac ngudn lyc dé xur 1y sy co khi can thiét.

Piéu 9. Quy trinh wng ciru sw c6 an toan thong tin mang
1. Tiép nhén, phan tich, Gtmg ctru ban dau va thong bao sy cb.
a) Tiép nhén, xac minh su cd.

b) Trién khai cac budc uu tién ing ctru ban dau.

¢) Trién khai lya chon phuong 4n tmg ctu.

d) Chi dao xir 1y su cd (néu can).

d) Bao céo su cd.

e) Piéu phoi cong tac ing clru.



2. Trién khai tmg ctru, ngan chin va xir 1y su cd.

a) Trién khai thu thap ching cu, phan tich, xac dinh pham vi, ddi tuong bi
anh huong.

b) Trién khai phén tich, x4c dinh ngudn gdc tan cong, t6 chirc tng ciru va
ngan chan, giam thiéu tac dong, thiét hai dén hé thong thong tin.

3. Xir 1y su ¢d, g& bo va khoi phuc.

a) Xur 1y su ¢d, g& bo.

b) Khoi phuc.

c) Kiém tra, danh gia hé théng thong tin.

4. Tong két, danh gia.

Picu 10. Ung ciru sw ¢d

1. Pua ra canh bao: 1am dau méi tiép nhan canh bio cua cic co quan an
ninh thong tin cap trén. Xay dung chuong trinh canh bdo cac 16 hong bao mat
dén cac co quan, don vi.

2. Xu 1y cac 18i va 16 hong bao mat: nghién ciru, bao cao cac 16 hong cho
cac don vi ATTT cép tinh; tryc ti€p ti€p nhan xur ly bao mat tir don vi cap trén.
Truc ti€p, huong dan cac don vi xtr 1y cac 16 hong bao mat xay ra trong h¢ thong
thong tin.

3. Kiém tra, danh gi4, tu van bao mat: ki€m tra, danh gid cong tac dam
bao an toan, an ninh tai don vi, ho trg cac don vi xay dung cac chuong trinh bao
mat.

4. Xay dung, phat trién cong cu bao mat.

5. Phan tich rui ro: dya trén cong tac kiém tra danh gia an toan tai cac don
vi dua ra cac canh bao v€ nguy co mat ATTT.

6. bicu tra su co6: kip thoi xu 1y, phoi hop voi cac co quan chirc ndng di€u
tra cac sy c0, cudc tan cong vao hé thong thong tin cua cac co quan, don vi.

Diécu 11. Dieu phoi irng ctiru su co

1. b1 trudng hoac Boi phod Thu’O’ng tryc thuc hién théng bao trigu tap,
diéu pho1 bang van ban dén cac thanh vién trong Doi tmg ciru sy cb. Truong hop
khan cap co thé théng bao bang dién thoai, email cong vu dé diéu phdi va thong
bao bang vin ban sau.

Thuong truc Doi img ctru sy c¢b thong bao cho cac to chirc, ca nhan gap
st ¢d vé yéu cau phdi hop trong qua trinh thyc hién diéu phdi va img ctru sy cd.

2. Thanh vién Doi img ctru sy cb tiép nhan thong bao diéu phdi; phdi hop
chit ch& v6i don vi xay ra su cb va cac thanh vién cung tham gia ng ctru t6
chtrc thyc hién hoat dong tng ctru theo quy trinh diéu phéi quy dinh tai Diéu 11,
Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 ctia B6 Thong tin va Truyén



thong; bao céo két qua thuc hién cho Doi trudng (qua Thuong truc DJi img ciiu
Su co).

3. Cong tac ung ctlru két thic khi sy ¢d duge khic phuc va h¢ théng hoat
dong trd lai binh thuong.

4. Sau khi khic phuc su c¢d, thanh vién tham gia ung ctiru phai co6 trach
nhiém:

a) Ra soat, xac dinh nguyén nhan co ban giy ra su cd.

b) T6 chirc kiém tra lai va tham muu giai phap khéc phuc triét dé su c6.

¢) Bao dam hé théng hoat dong binh thudng trudc khi ban giao hé thdng
cho co quan, don vi chu quan.

5. Thuong truc phai luu trit thong bao su ¢b va bién ban xir 1y su ¢b; luu
trr thong bao diéu phoi va bao cdo két qua thuc hién khac phuc sy ¢6 trong thoi
gian t01 thiéu 01 nam.

Picu 12. Pao tao, hwéng din

- Xay dung ké hoach dao tao ngan han, dai han cho can bo chuyén trach
CNTT tai cac don vi bao gobm cac co quan chuyén trach CNTT.

- Pao tao, hudng dan cong tdc dam bao an toan an ninh théng tin cho cac
can bg chuyén trach CNTT.

Chuong IV
TRACH NHIEM CUA TO CHUC, CA NHAN

Piéu 13. Viin phong Thuong truc Pdi wng ciru sw cd (dit tai S¢ Théng
tin va Truyén thong)

La dau méi lién lac, tlep nhén thong tin diéu ph01 g ctu sy cd ATTTM
cua tinh; cac phan anh sy co, diéu phdi xtr 1y su ¢b tur Trung tam Gmg clru khan
cdp may tinh Viét Nam - VNCERT; gitip Doi trudng didu phdi tng ctru su cb
trén dia ban tinh.

- S6 dién thoai thuong truc: 02713.888.207.

- Email: stttt@binhphuoc.gov.vn.

Pi¢u 14. Triach nhiém va quyén han ciia Sé& Théng tin va Truyén
thong

1. Du’qc quyén diéu dong cac thanh vién D01 1'1:ng cuou su cé nham thuc
hién hodc phoi hop thuc hién viéc ngan chan, xtr Iy, khac phuc su co0 ATTTM.

2. Dﬁul mbi lién lac ung cliru su ¢ trén dia ban tinh va trong mang ludi
ung ctu sy ¢0 ATTTM trén toan quoc.



3. Theo doi, cap nhat, thong bao kip thoi thong tin lién hé cua thanh vién
D01 img clru sy c¢b cua cac co quan, don vi trén dja ban tinh. Dé xut, trinh cp
c6 tham quyén kién toan khi c6 sy thay d6i nhén su.

4. Thuc hién bao cao dinh ky va dot xuat khi ¢ yéu cﬁu vé hoat dong tiép
nhan va xu 1y su ¢b cho UBND tinh, Co quan diéu ph01 cap trén, Bo Thong tin
va Truyen thong va co quan cap trén khac c6 tham quyén.

Piéu 15. Trach nhiém va quyén han ciia Poi truong

1. Chiju trach nhiém toan bd vé hoat dong cua Doi ung cuu su ¢d; chu tri
cac cudc hop, diéu phoi, quyét dinh t6 churc tng curu; tri¢u tap cac thanh vién dé
xur ly va khac phuc sy co ATTTM.

2. Chu tri to chirc ung ciru su ¢ ATTTM trén dia ban tinh, diéu phdi,
phan cong cac thanh vién trong Poi tng ctru su ¢b tham gia ung ctru khi ¢ su
cd xay ra. La dau méi lién hé, phdi hop voi Trung tim Gng ciru khan cap mdy
tinh Viét Nam - VNCERT, cac doanh nghiép cung cip dich vu Internet va cac
don vi lién quan.

3. Quyet dinh hinh thure diéu phdi cac hoat dong tmg ctru sy ¢b va chiu
trach nhiém vé cac yéu cau diéu phdi.

Pi¢u 16. Trach nhiém va quyén han ciia Poi phé

1. Gitp Doi trudng diéu hanh céac hoat dong cua Doi ing clru sy cd, chiu
trach nhiém trudec DOo1 trudng vé nhiém vu duge giao; dé xuat ké hoach, bién
phap k¥ thuat ting cuong cong tdc dam bao ATTTM.

2. Chi dao cac thanh vién trong cac hoat dong phong ngura, ngan chén va
xt 1y su ¢d mang may tinh theo tham quyén va nhiém vu duoc phan cong; thay
mat Doi truong diéu hanh cac hoat dong ctua Doi tng ctru su ¢b khi duoc ty
quyén.

3. Thuc hién cac nhiém vy do Doi truong phan cong va tham gia xay
dung ke hoach hoat dong hang nam cua Doi.

Piéu 17. Trach nhiém va quyén han ciia cac thanh vién Doi ing ciru
su ¢O

1. Thyuc hién nhiing nhi¢ém vu do D01 trudng giao.

2. Tiép nhan va xu 1y cac thong bao su ¢6 hodc van ban triéu tap xu ly su
co tir Poi truong.

3. Tham gia dﬁy du cac cudc hop dinh ky, dot xuét va hoat dong ung clru
su ¢0 khi dugc tri€u tap, diéu phoi cua Poi truong.

4. Kip thoi bao cdo, dé xuat giai quyét nhimg kho khin, vudng mic trong
qua trinh thyc hién nhiém vu cho DPoi trudng hodc Poi phd dé kip thoi co su chi
dao, xtr 1y.



5. Phoi hop, hd tro cac thanh vién khac trong Déi tmg ctru su cd, can bd
phu trach CNTT cua cac co quan trong viéc ap dung cac bién phap, giai phap ky
thuat nhim bao dam ATTTM cho cac hé thong thong tin, thuong xuyén thuc
hién quét virus trong hé thong may tinh nham phong, chéng su ¢b mang tai co
quan, don vi.

6. Tiép nhan day du, chinh xac thong tin vé sy ¢b duoc quy dinh tai khoan
4, Piéu 8 Quy ché nay va thong bao kip thoi cho o1 truong dé thuc hién cong
tac diéu phdi tng ctru su c.

7. Tham gia gbp y, dé xuat xay dung Ké hoach hoat dong hang nam cua
D01 ing ctiru su ¢o; tham gia cac hoat dong dién tap ung cuu sy ¢o, cac khoa dao
tao, boi dudng vé an toan thong tin va (mg ctu sy ¢ do S¢ Thong tin va Truyén
thong triéu tdp. Tham muu lanh dao thuc hién tbt cong tdc dam bdo an toan
thong tin tai co quan, don vi.

8. Kip thoi thong bao sy ¢ xay ra gui. vé Poi ing clru sy co dé phdi hop
xu ly; dinh ky (06 thang, 01 ndm) bao cao tong hop vé hoat dong tiép nhan va
xt 1y su ¢b (theo mdau Phy luc III).

Piéu 18. Trach nhiém ciia co quan quén 1y thanh vién cia Pdi ing
ciru sy co

- Thu truéng cac co quan, don vi ¢6 trach nhiém tao diéu kién va uu tién
cho thanh vién dgi irng ctru su ¢6 thudoc don vi minh quan 1y thyc hién cac hoat
dong cua Doi g ctru su ¢ khi dugc triéu tap, di€u phoi.

- Kip thoi thong bao vé So Thong tin va Truyen thong cap nhat danh sach
thanh vién tham gia Doi tmg ctru su ¢6 khi ¢ thay doi.

Chwong V
TO CHUC THUC HIEN

Piéu 19. T6 chirc thuwe hién

1. S& Thong tin va Truyén thong chu tri t6 chirc, kiém tra, huéng dan Doi
ung ciru va cac co quan, don vi c6 li€n quan thyc hién Quy ché nay; kip thoi
phéat hién va phodi hop vdi co quan chirc nang tham muu xtr 1y nhitng trudng hop
vi pham.

2. Can cur két qua hoat dong cia mdi thanh vién, Poi tng ctu su ¢ xem
x¢€t, d€ nghi cap c6 tham quyén khen thudng, ky luat theo quy dinh.

3. Trong qua trinh trién khai thyc hién Quy ché, néu c6 van dé phat sinh,

vudng mdc, cac co quan, don vi, td chirc, ca nhan phan anh v6i UBND tinh (qua
S¢ Thong tin va Truyén thong) dé xem xét, stra d6i, bo sung./.



Phu luc I
MAU BAO CAO BAN PAU SU CO MANG
(Ban hanh kém theo Quyét dinh s6.....1QP-UBND ngay .../5/2023 ciia UBND tinh)

BAO CAO BAN PAU SU CO MANG
THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

Tén t6 chirc/ca NhAN DAO CAO ST CO (F).vuvvvieeeeeeeeeeeeeeeeeeeeesiene e
DA CNIL () oo e .
DIEN thOAT () oo e .

EMATT (F) e e .
NGUOI LIEN HE

Ho Vaten ()., ChUC VU .o
bién thoal (*)..........cooeeiiiiii, Email (¥)....oooieii i

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh h¢ thong |pién tén don vi van hanh hodc duwroc thué van hanh

thong tin (*): hé thong thdng tin

Co quan chil quan: Pién tén co quan chi quan

Tén hé théng bi sur cé f?fen tén hé thong bi si co va tén mién, dia chi ip
ién quan

Phan loai cap d¢ cua hé thong |[o Cap @6 1 o Cap d6 2 o Céap do 3 o Cap do 4

thong tin (néu co) n0Capdob

To6 chirc cung cap dich vu an
toan thong tin (néu co):

Tén nha cung cap dich vu két
néi bén ngoai (néu co)

pién tén nha cung cap ¢ day

bién tén nha cung cdp ¢ ddy

Pién tén nha cung cap ¢ day |Pién thong tin ¢ day

M0 ta so b su Cé *)

Pé nghi cung cap mét ban tom tat ngan gon vé sw ¢6, bao gom ddnh gid so bo
cugc tdan céng da xay ra chwa va bat Ky cdc nguy co dan dén kha ndang phd hodgi
hodc gidan doan dich vu. Cing vui long xdc dinh mizc do nhay cam cua thong tin
lien quan hogc nhitng doi twong bi anh huéng béi su co:

Ngay phat hienswcd (*) [ / Thoi gian phat hién (*):|..... gio.... phit
(dd/mmiyy)




HIEN TRANG SUCO (*)

0 Pa dugc xur ly . 0 Chua duoc xt ly

CACH THUC PHAT HIEN *(Pdnh dau nhiing céch thie duoc sir dung dé
phét hién su co) , 7

o Qua hé thong phat hién xdimnhap o Kiém tra dir liéu luu lai (Log
File)

O Nhan dugc thdng bao tlr: ... oo e,

O KRAC, QO 1A... oot eeee e ettt ettt ettt

PA GUI THONG BAO SU CO CHO *

o Thanh vién mang ludi chiu tréch nhiém @ng ciu su ¢b cho to chuc, cé
nhan

o ISP dang truc tiép cung cap dich vu

o Co quan diéu phoi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO

m HE ditu hanh ....ocoooveieeieieeee, VT 151 (o] o ST

» Céc dich vu 6 trén hé thong (Pdnh dau nhiing dich vu dwoc sik dung tren
hé thong)

o Web server o Mail server o Database server

O DICh VU KRAC, O LA....uiiiiiis e e e e e e e

» Céc bién phdp an toan thong tin da hién khai (Pdnh ddu nhiing bién phap
da trién khai)

o Antivirus o Firewall 0 Hé théng phat hién xam nhap

o Khac:

a Cac dia chi IP cua hé théng (Liér ké dia chi IP si dung trén Internet,
khong liér ké dia chi IP NGIDG) ... .c...ov e e e e

m Cac ten mién CUA NG thONG. ... .oove et

m Muc dich chinh st dung h8 thONG.........oneiee i,

Thong tin g kém

o Nhat ky hé théng 0 Mau virus / ma doc o Khac:

m Céc thong tin cung cap trong théng bao su cd nay déu phai dugc gitt bi
mat: o C6 o Khong

KIEN NGHI, PE XUAT HO TRQ

Mo ta vé dé xuat, kién nghi
Dé nghi cung cap tom lwoc vé cac kién nghi va dé xuat ho tro ung cuu (néu co)




THOI GIAN THU'C HIEN BAO CAO SU CO*:
(ngay/thang/nam/gio/pht)

CA NHAN/NGUOI PAI DIEN
THEO PHAPLUAT
(Ky tén, dong dau)

Chu thich: ’ ‘ 7 ,
1. Phan (*) la nhazng théng tin bat bugc. Cac phan con lai co thé logi bo néu
khdng co thdng tin.. L

2. Sur dung tiéu de (subject) bat dau bang “[TBSC]” khi gui thong bao qua
email.

3. Tham khao thém tai website ciza VNCERT (www.vncert.gov vn)



http://www.vncert.gov/

Phu luc 11

MAU BAO CAO KET THUC UNG PHO SU CO
(Ban hanh kém theo Quyér dinh sé  /OP-UBND ngay.. /512023 ciia UBND tinh)

) BAO CAO KET THUC UNG PHO SU' CO
THONG TIN VE TO CHUC/CA NHAN BAO CAO

Tén t6 chuc/ca nhan bao cao su ¢ (*)

DP1A CHL: (F) oo e
DIin thoai (F).. ..o,
Email (*)...

KY HIEU BAO CAO BAN DAU SU CO So ky hleu Ngay bao céo: / /202
THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vivanhanh hé  |pién 1én don vi van hanh hodc diroc thué van hanh hé
thong thong tin (*): thong thong tin

Co quan chu quan: Dién tén co quan chii qudn

Tén hé théng biswcé  [Pién tén hé thang b sw co

Phan loai cap do cua hé
thong thong tin, (néu co)

0Cépdd 1 oCipdo2 o Capdo3 o Capddo4 o Capdd5s

...................................................................................................

...................................................................................................

..................................................................................................

Ngay phat hién su ¢6 (*).../.../.....
(dd/mml/yy) Thoi gian phat hién ....gio0.... phut
(*):

Két qué xw 1y sw c0 |
Cung cdp, tOm tat tong qudat ve nhiing gi da xay ra va cach thirc giai quyeét, dé xudat
gidi phdp vng ciru ung su 6 nham xir Iy nhanh sy co, gidm nhe riii ro va thiét hai
doi voi sw co twong ty trong tuong lai




Cac tai liéu dinh kém
Liét ké cac tai lieu lién quan (béo cao dien bien su co, phuong dn xur ly, log file...)

CA NHAN/NGUOI PAI DIEN
THEO PHAPLUAT
(Ky tén, dong dau)

Chu thich: Phan (*) Ia nhiing thdng tin bat bugc. Cac phan con lgi c6 thé logi bo
neu khéng co thong tin.



(Ban hanh kém theo Quyér dinh sé

Phu luc 111

MAU BAO CAO PINH KY

Kinh gui: S¢ Thong tin va Truyén thdng.

/OP-UBND ngay.../5/2023 cua UBND tinh)

BAO CAO TONG HQP (06 THANG, 01 NAM VE HOAT PONG TIEP

6

NHAN VA XU LY SU'C
0 Tir théng ....../20 ... dén thang ..../20...
TEN CO QUAN/LO CNTIC: ....iiiiiiiis ot et et ettt
biachi:i........cc.c....

1. S6 lugng su cb va

cach thuc xu ly

Loai sy co/tdn cong mang

S6 sw co co

;| Sosw |swhotrg
So X b 1 e
cotw | xirlytir
lll’(;)'ng Y s , 2
xiwly | cacto

chirc khac

S6 sw co co
hé tro: xir
ly tir to
chirc nwoc
ngoai

S6 sw cd
dé nghi
VNCERT
hé tro ly

Thiét hai
wéc tinh

Tu chdi dich vu

Tan cdng gia mao

Tan cong sur dung ma doc

Truy cap trai phép, chiém quyeén

diéu khién

Thay doi giao di¢n

M4 hda phan mém, dit liéu, thiét

bi

Pha hoai thong tin, dit liéu, phan

mém

Nghe trom, gian diép, lay cip

thong tin, dir liéu

Tan cong tong hop st dung keét

hop nhiéu hinh thuc

Céc hinh thtc tan cong khac

Tong sé:

2. Danh sach cac to chirc hd try xir Iy su cd

...........

, ngay .... thang .... nam

NGUOI PAI DIEN THEO PHAP LUAT
(Ky tén, déng ddu)
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