
    
       ỦY BAN NHÂN DÂN                   CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
  HUYỆN HÀM THUẬN BẮC                              Độc lập – Tự do – Hạnh phúc 
 

    Số:  370  /UBND-VX                       Hàm Thuận Bắc, ngày  08 tháng 02 năm 2021 
V/v đảm bảo an toàn thông tin 

trong sử dụng dịch vụ chữ ký số 

chuyên dùng Chính phủ 

 
 

  Kính gửi:   

- Thủ trưởng các cơ quan, đơn vị thuộc huyện; 

- Chủ tịch UBND các xã, thị trấn. 

 

Thực hiện Công văn số 70/STTTT-BCVT&CNTT ngày 27/01/2021 của Sở 

Thông tin và Truyền thông về việc đảm bảo an toàn thông tin trong sử dụng dịch vụ 

chữ ký số chuyên dùng Chính phủ.  

Để tăng cường việc đảm bảo an toàn thông tin cho các hoạt động ứng dụng 

dịch vụ chứng thực chữ ký số chuyên dùng Chính phủ, Chủ tịch UBND huyện yêu 

cầu Thủ trưởng các cơ quan, đơn vị thuộc huyện và Chủ tịch UBND các xã, thị trấn: 

1. Chỉ đạo các cá nhân có liên quan thuộc phạm vi quản lý thực hiện một số 

khuyến nghị của Cục Chứng thực số và Bảo mật thông tin, cụ thể: Thường xuyên 

thực hiện đánh giá, rà quét mã độc cho các máy tính tại cơ quan, đơn vị. Triển khai 

cài đặt phần mềm quét vius có bản quyền, công cụ để kiểm tra, rà quét mã độc (có thể 
tải tại địa chỉ: http://av.bcy.gov.vn). 

2. Phổ biến đến các cán bộ, công chức, viên chức và người lao động trong đơn 

vị nâng cao nhận thức về an toàn thông tin mạng nói chung và cảnh giác với các nguy 

cơ tấn công mạng có chủ đích nói riêng.  

3. Thực hiện theo hướng dẫn đảm bảo an toàn thông tin trong sử dụng dịch vụ 

chứng thực chữ ký số chuyên dùng Chính phủ tại địa chỉ: https://ca.gov.vn  

Các nội dung cần lưu ý thực hiện: 

- Thiết lập máy tính mới an toàn: Cài đặt hệ điều hành từ các đĩa cài đặt phần 
mềm bản quyền, tuyệt đối không sử dụng các phần mềm bẻ khóa (crack) vì các kẻ tấn 

công thường gắn mã độc hại trong các phần mềm này để phát tán. 

- Cài đặt, cấu hình các phần mềm ký số an toàn: Các phần mềm được cung cấp 

tại địa chỉ: https://ca.gov.vn. 

- Bảo quản, sử dụng thiết bị lưu khóa bí mật an toàn: Tổ chức quản lý cần ban 

hành quy chế quản lý, sử dụng thiết bị PKI Token dành cho người sử dụng. Các cá 

nhân có trách nhiệm bảo quản token an toàn và đặt mật khẩu mạnh để bảo vệ an toàn 

cho cặp khóa của mình.  

- Người sử dụng có thể áp dụng quy tắc đặt mật khẩu mạnh mà vẫn dễ nhớ đó 

là thay đổi các chữ cái tạo nên mật khẩu từ những thông tin gắn với bản thân, hoặc 



2 

 

kết hợp các chữ cái có trong các từ của một câu nói yêu thích, ví dụ về những mật 
khẩu mạnh là:88V1nhpHuc{cke-peak}amp;, $H@idUong34%, #T3x1LtyVn$# 

- Không giao Token của mình cho người khác sử dụng và tuyệt đối không cho 

người khác biết mật khẩu Token của mình.  

- Thường xuyên Rà quét mã độc trên máy tính người dùng: Tải công cụ rà 
quét mã độc tại địa chỉ: http://ca.gov.vn/MalwareRemoverTool.rar 

Mọi thông tin cần hỗ trợ đề nghị các cơ quan, đơn vị liên hệ với Phòng Bưu 

chính Viễn thông và Công nghệ thông tin - Sở Thông tin và Truyền thông qua số điện 

thoại: 0252.3833505 hoặc Cục Chứng thực số và Bảo mật thông tin qua địa chỉ email: 

ca@bcy.gov.vn, số điện thoại: 0243.7738668 để phối hợp, hỗ trợ. 

Yêu cầu Thủ trưởng các cơ quan, đơn vị thuộc huyện và Chủ tịch UBND các 

xã, thị trấn triển khai thực hiện./. 

 
Nơi nhận:                                                                         
- Như trên; 

- Chủ tịch, PCT.UBND huyện (đ/c Bảy); 

- Phòng Văn hóa và Thông tin; 

- Chánh, Phó Văn phòng (đ/c Hiền); 

- Lưu: VT, VXHằng. 

 
KT.CHỦ TỊCH 

PHÓ CHỦ TỊCH 
 
 
 
 
 
 

Nguyễn Văn Bảy 
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