UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

HUYEN PHU QUY Doc lap - Tu do - Hanh phiic
S6: 18/KH-UBND Pha Quy, ngay 10 thang 02 ném 2023
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Ung phé s ¢, bao dam an toan thong tin mang
trong cac co’ quan nha nwoéc trén dia ban huyén Phu Quy

Thuc hién Ké hoach sé 142/KH-UBND ngay 16/01/2023 caa UBND tinh
Binh Thuén vé Ung pho su cd, bao dam an toan thong tin mang trong cac co quan
nha nuéc trén dia ban tinh Binh Thuan, Uy ban nhan dan huyén Phti Quy ban hanh
ké hoach trién khai thuc hién cu thé nhu sau:

I. MUC DICH, YEU CAU

1. Muc dich

-Phéi hop véi Doi ing pho su ¢b tinh, dé ra cac phuong an tmg pho kip thoi
khi gap su c6 mat an toan thong tin (ATTT) mang. Bao dam ATTT mang cho hé
théng thong tin clia cac co quan nha nude thudc huyeén.

-Bao dam nhan lue, vat luc, tai luc va cac diéu kién can thiét dé sin sang
trién khai kip thoi, hiéu qua phuong an tGng ctru su ¢d ATTT mang.

-Go6p phan nang cao hiéu qua hoat dong ciia Poi Ung clru su ¢b an toan
thong tin mang tinh (goi tat 1a Doi Ung cuu su cé); tham gia dao tao, tap huin bo
sung kién thire, k§ nang xur 1y sy cd ATTT mang dam bdo linh hoat, hi¢u qua, phu
hop véi yéu cau thuc té.

2. Yéu ciu

-Hé thong thong tin phai dugc danh gia hién trang va kha ning bao dam
ATTT mang, du bao cac nguy co, su cd, tn cong mang co thé Xay ra dé dua ra
phuong an tmg pho, img ctru sy ¢b kip thoi, phu hop.

-Cong tac tng pho su ¢ ATTT mang phai tuan thi theo quy ché, quy dinh
phap luat; to chirc tng pho kip thoi, nhanh chong, dong bo va hiéu qua.

-Hoat dong tmg ctru su ¢b an toan thong tin mang phai chuyén tir bi dong
sang chu dong, bao gdm: Chu dong thyuc hién sin ling mbi nguy hai va ra quét 15
hong trén cac hé thong thong tin trong pham vi quan 1y.

- Thudng xuyén trao d6i thong tin, chia sé kinh nghiém trong cong tac dam
bao ATTT gitra cac co quan nha nudc trén dia ban tinh.

II. CAC QUY PINH CHUNG

1. Pham vi thuc hién
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CéE co quan, don vi truc thudc huyén, Uy ban nhan dan cac xd, cac doanh
nghi¢p vién thong trén dia ban huyén (goi chung 1a cac co quan, don vi).
2. Piéu kién, nguyén tic, phwong chim tng phé sw ¢b
- Tuén thu cic quy dinh phéap lut vé diéu phdi, tmg ctru sy ¢ ATTT mang.
- Chu dong, kip thoi, nhanh chong, chinh xéc, déng bd va hi¢u qua.

- Phéi hop chit ché, chinh xac, dong bo va hiéu qua giita cac co quan, to
chtrc va doanh nghiép.

- Ung ctru su ¢d trude hét phai dugc thuc hién, xr Iy béng luc luong tai chd
va trach nhiém chinh cua chu quan h¢ thong thong tin.

- Tuén thu cac diéu kién, nguyén tdc uu tién vé duy tri hoat dong cua hé
thong thong tin da duoc cip thim quyén phé duyét trong ké hoach tmg pho su cb.

- Thong tin trao doi trong mang ludi phai dugc kiém tra, x4c thuc ddi tuong
trudce khi thue hién cac bude tac nghiép tiép theo.

- Bao dam bi mat thong tin biét duoc khi tham gia, thyc hién cac hoat dong
mg ctru su ¢b theo yéu cau cta co quan diéu phdi quéc gia hodc co quan, to chirc,
ca nhan gap su co.

3. Cac luc hrgng tham gia wng pho s c6 ATTT mang

-Luc luong tai chd cac co quan, don vi: Quan tri mang UBND huyén, can
b0 phu trach CNTT cua céac co quan, don vi.

-Doi Ung ctu su cb.

-Pon vi chil quan, don vi quan 1y, van hanh hé thong thong tin.

-Pon vi cung cép dich vu ATTT mang (truong hop cé thué dich vu).

-Co quan diéu phdi qubc gia vé ung ctru sy ¢ (Trung tAm Ung ciru khan
cap khong gian mang Viét Nam - VNCERT/CC).

4. Co ché, quy trinh phdi hop giita cic co quan, don vi trong qua trinh
rng pho su cb

- Thanh vién trong Pdi Ung ctru sy ¢6: Tham gia hoat dong tmg ctru khan cép
bao dam ATTT mang khi c6 yéu cau tir S& Thong tin va Truyén thong hodc cac co
quan, don vi 6 lién quan va theo Quy ché hoat dong ctia Doi Ung ciru su cd.

- Céc co quan, don vi, Uy ban nhan dan cac xa, don vi quan 1y, van hanh hé
théng thong tin: Co trach nhiém cir can b, cong chirc phu trach an toan thong tin
ctia don vi minh tham gia cung Poi Ung ctru su ¢d khi xir Iy su ¢b; phdi hop voéi
don vi chuyén trach ing ctru sy c6 ATTT mang cia tinh trong cong tac tng pho,
xt 1y cac su cd ATTT.
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-Doanh nghiép cung cip, xay dung cac hé théng thong tin: Tich cuc phdi
hop voi don vi chit quan, don vi quan 1y, van hanh, S¢ Thong tin va Truyén théng
trong cong tac ing pho, xtr 1y cac sy ¢ ATTT lién quan hé thong thong tin do
minh x4y dung hoic cung cip.

I1I. NHIEM VU TRIEN KHAI

1. Panh gia cac nguy co, su co an toan thong tin mang

1.1. Noi dung thuc hién:

- Panh gia hién trang va kha ning bao dam ATTT mang cua hé thong thong
tin cia UBND huyén va céac co quan, don vi phong ban;

- Panh gia, du bao cac nguy co, su cd, tin cong mang c6 thé xay ra véi cac
hé théng thong tin va cac doi tuong can bao vé;

- Panh gi4, du bao cac hiu qua, thiét hai, tic dong co thé c6 néu xay ra s cd;

- Panh gia vé hién trang phuong tién, trang thiét bi, cong cu hd trg nhan luc,
vat luc phuc vu dbi pho, tng ctru, khac phuc su ¢6 (bao gdm ca nha thau da ky hop
déng cung cap dich vu néu cb).

-Don vi thue hién: Van phong HDND va UBND huyén;

- Thoi gian thyc hién: Thuong xXuyén.

1.2. Noi dung thwc hién:

Cac co quan don vi thudng xuyén cip nhat cac ban va 16i cia Window va
cac phan mém st dung va ra quét 16 hong trén cac hé théng thong tin trong pham
vi quan 1y; khac phuc cac 16 hong, diém yéu theo canh bao ciia co quan chirc ning
(thuc hién theo quy dinh tai Chi thi ) 18/CT-TTg ngay 13/10/2022 ctia Thu tudng
Chinh phu).

-bon vi thuc hién: cac co quan, don vi.

- Thoi gian thuc hién: Hang nam (t6i thiéu 01 1an/nam).

2. XAy duwng, ban hanh phwong 4an, kich ban @ng ciru sw c¢d cho hé thong
thong tin (ndi dung thwe hién theo Pé cwong ké hoach trng phé sw ¢6 an toan
thong tin mang theo Phu luc III, Thong tw sé 20/2017/TT-BTTTT ngay
12/9/2017 ciia B§ Thong tin va Truyén thong)

-Pon vi thyc hién: Van phong HDND va UBND huyén;

-Pon vi phdi hop, hudng dan: S¢ Thong tin va Truyén thong, don vi cung
cap dich vu ATTT (néu thué dich vu), Phong Vian héa va Thong tin phdi hop, céc
don vi khac co6 lién quan.

- Thoi gian thyc hién: Nam 2023.
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3. Trién khai hoat dong thuwdng trwc, diéu phéi, xir Iy, ng ciru sw 6

3.1. Théng bdo, béo cdo sw c6 ATTT mang:

- Khi ¢6 su ¢ xay ra, co quan c6 su ¢d vé an toan théng tin mang, co quan,
don vi phat hién xtr c6 b4o ngay vé Vian phong HDPND&UBND huyén dé c6
phuong an hd tro, xtr 1y.

- Thoi gian thuc hién: Thudng xuyén, ngay khi xay ra sy ¢d va duoc duy tri
trong sudt qua trinh tng ctru su cd.

3.2. Phat hién, tié'p nhan, xdc minh, xu ly ban dau va phan logi su co an
toan thong tin mang:

Vin phong HDND&UBND huyén chu tri phdi hop voi Phong Vian hod va
Thong tin huéng dan, xir Iy khac phuc nhiing sy ¢d nho hodc lién hé ngay véi So
Thong tin va Truyén thong dé Doi tng ctru sy ¢b tinh c6 hudng din, xir 1y khic
phuc...

-DPon vi chu tri: Van phong HDND va UBND huyén;

-Pon vi phéi hop: Phong Vian hoa va Thong tin huyén, co quan c¢é su ¢b an
toan thong tin mang;

- Thot gian thuc hién: Ngay sau khi phat hi¢n su ¢d hodc nhan duoc thong
bdo, béo céo su cd cua to chirc, ca nhan.

4. Pau tw trang thiét bi bao dam cac diéu kién sin sang doi phé, g
ciru, khic phuc su co

- Noi dung thuc hién: Can cu diéu kién, tinh hinh thuc té tai co quan, dia
phuong minh tir d6 chu dong trang bi thiét bi, cong cu, phuong tién can thiét dé
phuc vu ung pho su cd ATTT mang; chuan bi cac diéu kién bao dam, sin sang ddi
pho, ing ctru, khac phuc khi su cd xay ra.

- Thoit gian thuc hién: Thudng xuyén.

IV. KINH PHi THUC HIEN

Cac co quan, don vi dugc giao thuc hién cadc nhi€ém vu tai Muc III cua Ké
hoach nay chu dong x4y dung du toan kinh phi chi tiét, giri vé Phong Kinh té - Tai
chinh huyén dé tong hop gii S& Thong tin va Truyén thong dé nghi Tinh phé
duyét, cép kinh phi thuc hién cac nhiém vu.

V.TO CHUC THUC HIEN

1. Thi truéng cac co quan, don vi va Chi tich Uy ban nhan dan cic x&

- Can ctr ndi dung Ké hoach nay va tinh hinh thuc té tai co quan, dia phuong
minh ban hanh Ké hoach Ung pho su ¢, bao dam ATTT mang cua co quan, dia
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phuong minh, bdo dam dung tién do, chat luong, hi€éu qua va tiét kiém, tranh hinh
thirc, 1ang phi.

- Phan cong lanh dao phu trach, cong chirc c6 chuyén nganh vé cong nghé
thong tin hodc chi dinh by phan dau moi chju trach nhiém vé ATTT mang tai co
quan, don vi, dia phuong minh.

- Tich cuc phoi hop véi cac co quan, don vi chu tri thuc hién cadc nhiém vu
dugc giao theo K¢ hoach nay.

2. Phong Vin héa va Thong tin: Theo ddi, don déc, phdi hop hudng dan
cac co quan, don vi va Uy ban nhan déin cac x4 trién khai thuc hién Ké hoach nay;
dinh ky hang nim bao cdo két qua thyc hién, tham muu Uy ban nhan dan huyén
Xem Xét, chi dao.

3. Phong Kinh té - Tai chinh: C6 trach nhiém thdm dinh va tham muu Uy
ban nhan dan huyén trinh UBND tinh b tri kinh phi cho cdc co quan, don vi dé
thue hién cac ndi dung theo K& hoach nay.

Trén day 1a Ké hoach tng pho su c¢d an toan thong tin mang trong cic co
quan nha nudc trén dia ban huyén Phit Quy. Trong qua trinh thuc hién néu c6 kho
khin, vudng mic, cac co quan, don vi phan anh, kién nghi vé Phong Vian hoa va
Thong tin huyén dé tong hop, bao cdo Uy ban nhan dan huyén xem xét, stra d6i, bo
sung cho phu hop./.

Noi nhn: ‘ KT. CHU TICH
- S Thong tin va Truyén thong; _=211() CHﬁ TICH
- Thudng tryc Huyén uy; PR .
- Thuong tryc HDND huyén; VA e N ,
- Chi tich, cac PCT UBND huyén; [ 37&Y =)
- Cac co quan, don vi thudc huyén; ffx Wew At / AL
- Doanh nghiép vién thong trén dia ban huyén; \ 2\ N ’ /'
-UBND Ccéc x&; Nz (s /

-Luu: VT, Tanh, PVHTT Thinh 7%
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