UBND TINH BINH THUAN CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc 1ap — Tu do — Hanh phiic

S6: 359 /STTTT-TTCNTT&TT Binh Thudn, ngay 07 thang 4 nam 2022
V/v du bao nguy co tan cong vao hé thong
thong tin cua cac co quan, to chirc thong qua
16 hong bao mat Spring4Shell

Kinh gtri:
- Céc S¢, ban, nganh;
- UBND cdc huyén, thi xa, thanh phé.

Ngay 30/3/2022 vira qua, mé khai thac ctia mot 16 hong bao mat (co tén goi
Spring4Shell) da duoc cong khai trén Internet trong khi 16 hong nay con chua co
ma 161 quéc té (CVE) dong thoi chua ¢ ban va. L hong nay ton tai trong Spring
Core, mot thanh phan 18i trong bd ma ngudén md Spring Framework duoc sir dung
phd bién trong cac Gmg dung hién nay, anh huong dén tng dung st dung Spring
Core v6i phién ban JDK >=9.0, cho phép ddi twong tin cong thuc thi ma tir xa va
kiém so4t hé thong.

Theo mdt s6 khao sat da cong b, co téi hon 30% san pham dugc viét bang
Java co sir dung Spring Core, ngoai ra dén nay van chua c6 thong tin vé ban va
chinh thtc tir nha phét trién dé khac phuc 16 hong nén muc d6 anh hudng cua 18
hong nay dugc danh gia rat Nghiém trong. Theo Trung tdm Gidm sat an toan
khong gian mang qudc gia ghi nhan ma khai thac da dugc cong bd trén Internet va
du bao 16 hong nay sé& dugc cdc nhom tin cong cd chu dich (APT) tan dung dé
thue hién cac cudc tin cong nguy hiém trén dién rong ngay lap tirc.

Nham dam bao an toan thong tin cho hé thong thong tin ciia cac co quan, don
vi, S6 Thong tin va Truyén thong dé nghi cac co quan, don vi thuc hién:

1. Kiém tra, ra soat va xac minh hé théng thong tin c6 sir dung Spring core.
Trong trudng hop bi anh huong, Quy don vi can thuc hién cac bién phap khic
phuc thay thé trong thoi gian chd ban va duoc phat hanh; dong thoi ning cp cac
mg dyng va thanh phan lién quan c6 kha niang bi anh huong. Chi tiét xem tai phu
luc dinh kem.

2. Tang cudng giam sat va sin sang phuong an xir 1y khi phat hién c6 dau
hiéu bi khai thac, tan cong mang; déng tho1 thuong xuyén theo doi kénh canh bao
clia cac co quan chie ning va cac to chitc 16n vé an toan thong tin dé phat hién kip



thdi cac nguy co tin cong mang.

Trong qud trinh trién khai thwc hién, néu cé khé khin vudng mdc, cdc co
quan, don vi lién hé s6 dién thoai: 0252.3750293 gap P/c Lé Pang Khoa hodc D/c
Lé Phuc Loi.

S& Thong tin va Truyén thong dé nghi cac co quan, don vi quan tim phdi hop
thuc hién.

Tran trong!
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