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ỦY BAN NHÂN DÂN 

HUYỆN TUY PHONG 

 

Số:   1416  /UBND-CNTT 
V/v lỗ hổng bảo mật CVE-

2022-1388 ảnh hưởng 

Nghiêm trọng trong sản 

phẩm BIG-IP. 

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

                       

      Tuy Phong, ngày 15 tháng 6 năm 2022 

     Kính gửi:  

- Các phòng, ban ngành thuộc huyện; 

- UBND các xã, thị trấn. 

        

Ủy ban nhân dân huyện nhận được Công văn số 513/STTTT-TTCNTT&TT 

ngày 13/5/2022 của Sở Thông tin và Truyền thông về việc lỗ hổng bảo mật ảnh 

CVE-2022-1388 ảnh hưởng Nghiêm trọng trong sản phẩm BIG-IP (thông tin chi 

tiết lỗ hổng bảo mật có tại phụ lục kèm theo); 

Ngày 04/5/2022, F5 đã công bố thông tin về lỗ hổng bảo mật CVE-2022- 

1388 ảnh hưởng Nghiêm trọng trong BIG-IP iControl REST, cho phép đối tượng 

tấn công không cần xác thực có thể thực thi lệnh tùy ý, tạo hoặc xóa tệp tin, vô 

hiệu hóa các dịch vụ.  

Qua đánh giá sơ bộ của Trung tâm Giám sát an toàn không gian mạng quốc 

gia (NCSC), Cục An toàn thông tin, Việt Nam có hàng trăm hệ thống đang sử 

dụng sản phẩm F5 BIG-IP để bảo vệ cho các hệ thống quan trọng trên nền tảng 

web như dịch vụ công, các hệ thống tài chính, hệ thống quản trị dữ liệu,…Do đó 

hệ thống này sẽ là mục tiêu mà các đối tượng tấn công ưu tiên, từ đó thực hiện 

các cuộc tấn công nguy hiểm. 

Nhằm đảm bảo an toàn thông tin cho hệ thống thông tin của các cơ quan, đơn 

vị, UBND huyện đề nghị các cơ quan, đơn vị thực hiện: 

Kiểm tra, rà soát hệ thống thông tin có khả năng bị ảnh hưởng bởi lỗ hổng 

trên và có phương án xử lý, khắc phục lỗ hổng. Thực hiện cập nhật bản vá kịp 

thời để tránh nguy cơ bị tấn công (tham khảo thông tin tại phụ lục kèm theo); đồng 

thời rà soát lại toàn bộ hệ thống thông tin của Quý đơn vị, thường xuyên   kiểm 

tra, đánh giá để chủ động phát hiện và xử lý kịp thời các lỗ hổng bảo mật. 

Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu  hiệu 

bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo của 

các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp 

thời các nguy cơ tấn công mạng. 

Trong quá trình triển khai thực hiện, nếu có khó khăn vướng mắc, các cơ 

quan, đơn vị liên hệ số điện thoại: 0252.3750293 gặp Đ/c Lê Đăng Khoa hoặc Đ/c 

Lê Phúc Lợi. 
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Đề nghị các cơ quan, đơn vị và UBND các xã, thị trấn quan tâm triển khai 

thực hiện./. 

 

Nơi nhận: 

- Như trên; 

- Chủ tịch, PCT.UBND huyện; 

- Phó VP HĐND&UBND huyện; 

- Lưu: VT, QTM. 

 KT.CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Dương Hồng Sơn 
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