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      Kính gửi: 

  - Các cơ quan, ban ngành, đoàn thể huyện; 

   - VNPT Trùng Khánh, Viettel Trùng Khánh; 

  - Ủy ban nhân dân các xã, thị trấn. 

 

 Thực hiện Công văn số 586/UBND-VX ngày 20 tháng 3 năm 2023 của 

Ủy ban nhân dân tỉnh Cao Bằng về việc tăng cường bảo đảm an toàn thông tin 

mạng, an ninh thông tin cho thiết bị camera giám sát. Ủy ban nhân dân huyện đề 

nghị các cơ quan, đơn vị phối hợp triển khai, thực hiện một số nội dung sau: 

1. Các cơ quan,ban ngành, đoàn thể, UBND các xã, thị trấn 

- Khi đầu tư, mua sắm camera giám sát hoặc thuê dịch vụ công nghệ 

thông tin có sử dụng camera giám sát thực hiện kiểm tra, đánh giá an toàn thông 

tin mạng theo quy định của pháp luật, thực hiện kiểm tra, đánh giá an toàn thông 

tin mạng định kỳ theo quy định đối với các hệ thống thông tin có sử dụng 

camera giám sát. 

- Sử dụng camera giám sát đáp ứng các yêu cầu về bảo đảm an toàn thông 

tin mạng theo quy định, không sử dụng camera giám sát không có chứng nhận 

xuất xứ, chất lượng sản phẩm hoặc đã được cơ quan có thẩm quyền cảnh báo 

không bảo đảm an toàn thông tin mạng. 

- Chủ động cân đối kinh phí trong dự toán được cấp có thẩm quyền giao 

hàng năm để thực hiện nhiệm vụ bảo đảm an toàn thông tin mạng cho các hệ 

thống thông tin có sử dụng camera giám sát, chịu trách nhiệm trước Chủ tịch Ủy 

ban nhân dân huyện nếu để xảy ra mất an toàn thông tin mạng, an ninh thông 

tin, lộ bí mật nhà nước từ các hệ thống thông tin có sử dụng camera giám sát 

thuộc phạm vi quản lý. 

- Xây dựng và rà soát, sửa đổi, bổ sung quy chế bảo đảm an toàn thông tin 

mạng của cơ quan, đơn vị, trong đó quy định rõ sử dụng camera giám sát phải 

bảo đảm an toàn thông tin mạng. 

- Tuyên truyền đến các cơ sở kinh doanh, nhập khẩu camera giám sát trên 

địa bàn quản lý đáp ứng quy chuẩn kỹ thuật quốc gia về yêu cầu an toàn thông 

tin mạng cơ bản cho camera giám sát, chủ động thông báo và cung cấp bản cập 



nhật, nâng cấp phần mềm cho camera giám sát khi phát hiện điểm yếu, lỗ hổng 

bảo mật, hợp tác, hỗ trợ khắc phục xử lý sự cố an toàn thông tin mạng, an ninh 

thông tin liên quan đến camera giám sát do doanh nghiệp sản xuất khi có yêu 

cầu của cơ quan có thẩm quyền. 

2. Phòng Văn hóa và thông tin 

Chủ trì, phối hợp hướng dẫn các cơ quan, đơn vị xác định cấp độ an toàn 

hệ thống thông tin và triển khai phương án bảo đảm an toàn hệ thống thông tin 

theo cấp độ, theo quy định của pháp luật và tiêu chuẩn, quy chuẩn kỹ thuật quốc 

gia về an toàn hệ thống thông tin theo cấp độ khi triển khai các hệ thống thông 

tin có sử dụng camera giám sát. 

3. Công an huyện 

- Tăng cường công tác phòng ngừa, đấu tranh và xử lý nghiêm theo quy 

định của pháp luật đối với các cơ quan, tổ chức, cá nhân lợi dụng camera giám 

sát để xâm phạm an ninh quốc gia, trật tự an tòa xã hội trên địa bàn huyện. 

- Căn cứ chức năng, nhiệm vụ tổ chức đánh giá hoặc phối hợp với các cơ 

quan có thẩm quyền tổ chức đánh giá an ninh thông tin đối với hệ thống camera 

giám sát tại các công trình quan trọng liên quan đến an ninh quốc gia, các hệ 

thống thông tin quan trọng về an ninh quốc gia trước khi đưa vào vận hành, sử 

dụng trên địa bàn huyện (nếu có). 

- Triển khai áp dụng nghiêm các quy định về việc thiết lập, quản lý, vận 

hành, bảo trì hệ thống camera phục vụ công tác đảm bảo an ninh trật tự của lực 

lượng Công an nhân dân để thống nhất thực hiện trên địa bàn huyện. 

4. Trung tâm Văn hóa và Truyền thông  

Thường xuyên thực hiện các tin, bài về an toàn thông tin mạng, trong đó 

có nội dung liên quan đến camera giám sát trên hệ thống loa phát thanh của 

huyện, các xã, thị trấn để nâng cao nhận thức và phổ biến kỹ năng cơ bản đảm 

bảo an toàn thông tin mạng cho người sử dụng. 

5. Các doanh nghiệp VNPT Trùng Khánh, Viettel Trùng Khánh 

- Xác định cấp độ an toàn hệ thống thông tin và triển khai phương án bảo 

đảm an toàn cho hệ thống thông tin theo cấp độ, theo quy định của pháp luật và 

tiêu chuẩn, quy chuẩn kỹ thuật quốc gia về an toàn hệ thống thông tin theo cấp 

độ khi triển khai các hệ thống thông tin có sử dụng camera giám sát. Xác định 

và phê duyệt phương án đảm bảo an toàn thệ thống thông tin theo cấp độ đối với 

các hệ thống thông tin có sử dụng camera giám sát đang vận hành. 

- Chủ động kiểm tra và xử lý các camera giám sát không bảo đảm an toàn 

thông tin mạng do doanh nghiệp cung cấp trên hạ tầng mạng lưới của doanh 



nghiệp, thông báo cho người sử dụng dịch vụ của doanh nghiệp khi phát hiện 

camera giám sát của người sử dụng không bảo đảm an toàn thông tin mạng. 

- Phối hợp với công an huyện và các cơ quan chức năng trong việc phát 

hiện và xử lý tổ chức, cá nhân lợi dụng camera giám sát để xâm phạm an ninh 

quốc gia, trật tự an toàn xã hội. 

(Các tài liệu tham khảo được đính kèm theo Công văn này) 

Đề nghị các cơ quan, đơn vị nghiêm túc triển khai thực hiện./. 

Nơi nhận: 
- Như trên; 

- TT Huyện ủy 

- TT HĐND huyện; 

- CT, PCT UBND huyện; 

- Lưu: VT, VHTT. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Chu Thị Vinh 
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