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S6: 94F /UBND-VX Cao Bang, ngay 40 thdng 11 ndm 2022

V/v thuc hién Chi thj s 18/CT-TTg
ngay 13/10/2022 ctia Thu tuéng Chinh pht
vé day manh trién khai cac hoat dong @ ung
ciru sw ¢b an toan thong tin mang Viét Nam

Kinh gui:
- Cac 86, Ban, nganh,;
- Uy ban nhén dan céc huyén, thanh phd;
- Cac doanh nghiép vién thong'.

Thyc hién Chi thi so 18/CT-TTg ngay 13/10/2022 cta Thu tuéng Chinh
phu v& viéc ddy manh trlen khai c4c hoat dong tmg ctru sy ¢b an toan thong tin
mang Viét Nam; nhim trién khai thuc hién nghiém tac, hiéu qué cac hoat dong
g ctru su cb an toan thong tin mang, bao dam an toan théng tin mang trong
thye hién chuyen d6i 50, x8y dyng chinh quyén dién tir huéng t6i chinh quyén
s, kinh té sb, x3 hoi sb trén dia ban tinh, Chu tich Uy ban nhan d4n (UBND)
tinh chi dao nhu sau:

1. Thd trudng céc S&, Ban nganh; Chu tich UBND c4c huyén, thanh phé:

- To chirc quan triét toi tat ca cac td chirc, c4 nhan thudc pham vi quan ly
nguyen tic “Ung cuu sy ¢ an toan thong tin mang la hoat dong quan trong
nhdm phat hién, ngan chan, xu Iy va khéic phuc kip thoi su c6 an toan thong tin
mang”; chi dao trién khai nghiém ttc cac noi dung cua Chi thi s6 18/CT-TTg va
chiu trach nhiém trudc Chu tich UBND tinh néu lo 1a trong cbng tac ung ciru su
cd an toan théng tin mang, dé xay ra hau qua, thiét hai nghiém trong tai co quan,
don vi thudc pham vi quan ly.

- Hoat dong tmg ctu sy cb an toan théng tin mang phai chuyén tir bi dong
sang chil dong, bao gom: chii dong phdi hop véi S& Thong tin va Truyén thong
va cac co quan chirc nang thuc hién ra soat, phat hién moéi nguy hai va ra quét 16
héng trén cac hé thong thong tin trong pham vi quén ly t6i thidu 01 14n/6 thang;
ban hanh phuong 4n, kich ban tmg ctru su c6 cho hé théng thong tin thudc don
vi quan ly trude ngay 31/12/2022 va cép nhét kip thoi khi c6 thay d6i; tham gia
dién tap thuc chlen theo d& nghi cta co quan chuyén mén cia UBND tinh va
D01 tmg clru sy c6 an toan thong tin mang tinh. Truong hop phat hién diém yeu
16 hong bao mét cho phép x4m nhap va kiém soat hé thdng thi thuc hién dong
thoi khic phuc diém yéu, 15 héng va sin ling méi nguy hai.

- Tham gia bado ddm an toan théng tin mang trong 11 linh vuc quan trong
cin wu tién bao dam an toan thong tin mang® theo huéng din cua B9, nganh

' VNPT Cao Bing, Viettel Cao Bing, FPT Cao Bing, Mobifone Cao Bing.
% Theo Quyet dinh sb 632/Qb- -TTg ngay 10/5/2017 cta Thu tuéng Chinh pht Ban hanh danh myc linh
vuc quan trong can uu tién bao dam an toan théng tin mang va hé théng théng tin quan trong quéc gia.
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Trung wong; chi trong hoat dng chia sé thong tin v& céc nguy co, su cb mét an
toan théng tin mang cho cac co quan, td chirc, doanh nghiép quén ly, van hanh
hé théng théng tin thudc linh vue va phuc vu kip thoi, hiéu qua cho Ddi ing ctru
su ¢6 cta linh vyc (CERT linh vuc).

- B tri nhan luc ¢6 chuyén mén, nghiép vu thye hién céng tac Gmg ciru sy
cb an toan théng tin mang trong pham vi, linh vuc quén ly.

- Nghiém tuc thyc hién viéc ra soat, phat hién va khéc phuc céc 16 hong,
diém yéu theo canh bdo cua co quan chirc nang; chui dong theo doi, phat hién
sém céc nguy co mét an toan thong tin mang dé kip thoi xir y, khic phuc.

- C6 bién phép kiém soét nguy co méit an toan thong tin mang géy ra boi
bén thit ba va cac chudi cung tmg cong nghé théng tin va truyén thong.

- Nghiém tic thyc hién cac quy dinh Ve bdo cdo su cb an toan thong tin
mang; day manh tuyén truyen cho ngudi dan vé viée bao cdo, cung cip thong tin
vé su co; khuyen khich trlen khai cac chién dich néng cao y thirc canh giac cua
ngudi ding thiét bi dau cudi déi véi cac cude tan cong mang.

2. S& Théng tin va Truyén thdng c6 trach nhiém:

- La co quan ddu mdi chuyén trach vé an toan théng tin cua tinh; huéng
dan céc co quan, don vi trién khai cac hoat ddng Umg ctu sy cd an toan thong tin
mang trén dia ban tinh theo chi dao cia Chinh phu, cdc B, nganh Trung wong;
t}}ﬁc déy hoat dong dién tap thuc chién an toan thong tin mang tai cac co quan,
to chec.

- Chu tri t6 chuc trién khai, huéng dan, theo ddi, d6n dbc, kiém tra va
danh gia viéc thuc hién Chi thi sé 18/CT-TTg trén dia ban tinh; tdng hop, béo
c4o UBND tinh két qua thuc hién.

- Chu tri, phdi hop véi cac co quan, don vi lién quan tham muu UBND
tinh kién toan D61 tmg ctru su cb an toan thong tin mang tinh theo huéng chuyén
nghiép, co dong, c6 t6i thiéu 05 chuyén gia an toan thong tin mang (bao gom ca
chuyén gia thué ngoai) dap Ung chuin k¥ nang vé an toan théng tin do BJ
Théng tin va Truyén théng quy dinh. Thoi gian hoan thanh: Truée ngay
31/12/2022.

- Khan trwong phéi hop véi Vin phong UBND tinh cung clp théng tin (sb
dién thoai, thu dién tir hodc cac kénh lién lac khdc), cong bb trén Cong Thong
tin dién tir tinh dé t1ep nhan théng bdo su co an toan théng tin mang va cic
nhiém vu Umg ctru su c0 an toan thong tin mang.

- Theo chirc nang, nhiém vu dugc giao to chtrc dién tap thuc chién t6i
thiéu 01 14n/nam dbi véi céc hé théng thong tin cép d6 3 tré 1én, nhim danh gia
kha ning phong ngira xAm nhép va kha niing phét hién kip thoi cac diém yéu vé
quy trinh, cong nghé, con nguoi.

- Chu tri, ph01 hop véi S& Noi vu va céc co quan lién quan cé giai phap
thu hat nhan luc chét luong cao, dao tao, bdi dudng nang cao nang luc chuyén
mon, nghiép vu cho ddi ngii cdng chirc, vién chic thuc hién nhiém vu chuyén
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doi s6 ndi chung, tmg clru sy cO an toan thong tin mang ndi riéng tai cac co
quan, don vi trén dia ban tinh.

3. Pdi tng ctru su ¢b an toan thong tin mang tinh c6 trach nhiém thuc
hién c4c nhiém vu thuong xuyen sau: Lam d4u méi tiép nhén, quan 1y su cb; ung
ctru, xir Iy su ¢b va sian ling m6i nguy hai; nghién ctru, theo doi cac nguy co tin
céng mang, thong tin vé 16 héng, diém yéu; luyén tap cac k§ nang bao vé hé
thong thong tin va tham gia cdc chuong trinh huén luyén, dién tap do Co quan
diéu phéi quéc gia chu tri.

4. Cong an tinh, B6 Chi huy Quén sy tinh trién khai céc hoat dong ung
ctru sy ¢0 theo chirc nang, nhiém vu dugc giao; ph01 hop chét ché véi S¢ Thong
tin va Truyén thong trong hoat dong tmg clru sy co an toan thdng tin mang trén
dia ban tinh.

5. S& Tai chinh phdi hop véi céc co quan, don vi lién quan cin cir kha
nang ngén sich tham muu cho UBND tinh can dbi kinh phi tir ngan sach nha
nudce cho hoat déng tmg ctru sir c6 an toan thong tin mang.

6. Cac doanh nghiép cung cép dich vu vién thong, Internet:

- Cong b thong tin dau méi (so dién thoai, thu dién tir hodc cac kénh lién
lac khéc) tiép nhéan thong bao su co trén cong thong tin (website) trwge ngay
15/11/2022; tuyén truyén cho khach hang vé cach thuc phan 4nh sy cb mét an
toan thong tin mang.

- Nghiém tdc tudn thi c4c yéu cau diéu phoi cia Co quan di€u phoi quoc
gia trong céac hoat dong tng ctru, xur ly su cd.

- Cénh bdo cho khach hang cac nguy co, su ¢ an toan théng tin mang
trén dién rong hodc khi phat hién nguy co, su c¢b an toan théng tin mang lién
quan t&i khach hang; hd trg khach hang tmg ctru, xu ly su ¢6 an toan thong tin
mang lién quan téi dich vu do doanh nghi€p cung clp.

Cian ctr y kién chi dao trén, cac co quan, don vi trién khai thuc hién./.

Noi nhgn: CHU TICH

- Nhu trén;

- Vin phong Chinh phu (b/¢);

- B Thong tin va Truyén théng (b/c);

- Chu tich, cac PCT UBND tinh;

- VP UBND tinh: LBVP; TP.VX, TTTT;
- Luu: VT,VX ).

Hoang Xuin Anh
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