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        Kính gửi:  

- Các cơ quan, ban, ngành, đoàn thể huyện; 

 - UBND các xã, thị trấn. 

(Gọi chung là các cơ quan, đơn vị) 

Thực hiện Công văn số 87/TTCNTTTT-KHCN ngày 15 tháng 6 năm 2021 của 

Trung tâm Công nghệ thông tin và Truyền thông về việc cảnh báo lỗ hổng bảo mật 

nghiêm trọng trên sản phẩm vCenter Server. 

Thực hiện chức năng, nhiệm vụ được giao, Trung tâm Công nghệ thông tin và 

Truyền thông Cao Bằng nhận được cảnh báo phát hiện tồn tại lỗ hổng bảo mật mới 

trên sản phẩm vCenter Server (CVE 2021-21985) (VMware vCenter Server là phần 

mềm quản lý  tài nguyên và giám sát tập trung cho cơ sở hạ tầng ảo VMware 

vSphere), đây là lỗ hổng bảo mật được xác định là nghiêm trọng cho phép tin tặc có 

thể tấn công thực  thi mã độc từ xa, từ đó kiểm soát và chiếm quyền điều khiển 

vCenter Server, lỗ hổng bảo mật này đã được công ty Vmware xác nhận trên trang chủ 

ngày 25/5/2021 (Chi  tiết tại phụ lục kèm theo).  

Nhằm đảm bảo an toàn thông tin cho hệ thống của các cơ quan, ban, ngành đoàn 

thể huyện và Ủy ban nhân dân các xã, thị trấn.  Ủy ban nhân dân huyện đề nghị các cơ 

quan, đơn vị thực hiện một số nội dung sau:  

1. Kiểm tra, rà soát, xác minh hệ thống thông tin có khả năng bị ảnh hưởng bởi lỗ 

hổng trên và có phương án xử lý, khắc phục lỗ hổng. Các cơ quan đơn vị nên cập 

nhật, nâng cấp lên phiên bản Vmware vCenter mới nhất để khắc phục lỗ hổng bảo mật 

nói trên và các lỗ hổng bảo mật mới phát hiện khác.   

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu hiệu bị 

khai thác, tấn công mạng. 

3. Trong trường hợp cần thiết có thể liên hệ đầu mối ứng cứu sự cố máy tính tỉnh 

Cao Bằng: Trung tâm Công nghệ thông tin và Truyền thông Cao Bằng, Địa chỉ: Số 

009, Hoàng Văn Thụ, Hợp Giang, thành phố Cao Bằng, Điện thoại: 02063.955.899. 

Email: cbitc@caobang.gov.vn.  

Trên đây là nội dung cảnh báo lỗ hổng bảo mật nghiêm trọng trên sản phẩm 

vCenter Server đề nghị các cơ quan, đơn vị quan tâm triển khai thực hiện./. 

Nơi nhận: 
- Như kính gửi; 
- Sở Thông tin và Truyền thông; 
- Chủ tịch, các PCT UBND huyện;  
- Lưu: VT, VHTT, (Liên). 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Nguyễn Thị Phương 
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