BO TAI CHINH CONG HOA XA HOQI CHU NGHIA VIET NAM
Doc lap - Tw do — Hanh phic

S6: 3541QP-BTC
Ha Noi, ngay 24 thang 42 ndm 40 44

QUYET PINH
Ban hanh Quy dinh ve viéc dim bao an toan thong tin
trén mdi trueong may tinh va mang may tinh

BO TRUONG BO TAI CHINH

Cin ctr Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 cta Chinh pht vé
viéc img dung cdng nghé thong tin trong hoat ddng ciia co quan Nha nurde;

Cén cur Nghi dinh s6 33/2002/ND-CP ngay 28/3/2002 ctia Chinh phu vé
viéc quy dinh chi ti€t thi hanh Phéap 1énh bao vé bi méat Nha nudc;

Cin ctr Nghi dinh s6 215/2013/ND-CP ngay 23/12/2013 cia Chinh phu
quy dinh chitc nang, nhiém vu, quyén han va co cau t6 chirc ctia B6 Tai chinh;

Cin c Théng tu s6 161/2014/TT-BTC ngay 31/10/2014 cua Bo Tai
chinh quy dinh cdng tac bao vé bi mat nha nudc cua nganh Tai chinh;

Xét dé nghi ctia Cuc trudng Cuc Tin hoc va Théng ké tai chinh,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh vé viéc dam bao
an toan thong tin trén moéi trudng may tinh va mang may tinh.

Piéu 2. Quyét dinh nay c6 hiéu luc tir ngay ky, thay thé Quyét dinh
s6 2615/QD-BTC ngay 19/10/2012 clia Bé trudng B6 Tai chinh ban hanh
Quy dinh vé viéc ddm bao an toan théng tin trén moi trudng may tinh va
mang may tinh.

Piéu 3. Cuc trudng Cuc Tin hoc va Théng ké tai chinh, Thi trrdng
cac don vi thudc B9, cong chirc, vién chirc B6 Tai chinh, cac to chirc va cé
nhén cd lién quan chiu trdch nhiém thi hanh Quyét dinh na‘ly}&?’

Noi nhin: KT. BQO TRUONG
- Lanh dao Bg; - 'PH.-U‘ TRUONG

- Céc don vi thude B6 Tai chinh;

- S& Tai chinh cac tinh, thanh phé;
- Luu: VT, THTK. (128
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BO TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phiic

QUY DINH
Veé viée dam bao an toan thong tin
trén moi trwong may tinh va mang may tinh
(Kem theo Quyét dinh s6 354% /OP-BTC ngay Y théng 12 ndm 2014
cua B¢ truong Bo Tai chinh)

Chuwong I
QUY PINH CHUNG

Piéu 1. Pham vi va dbi twong 4p dung

1. Pham vi 4p dung:

Quy dinh nay bao gdém cac diéu kién tbi thiéu phai tuin tha nhim
dam bdo an toan thong tin trén moi truong may tinh, mang may tinh va cac
hé théng cé kha ning tiép can thong tin s6 cua nganh Tai chinh. Thong tin
duge dam bao an toan bao gdm tat ca céc loai théng tin ctia B Tai chinh
va céc don vi thudc B9, thong tin tai cidc co quan tai chinh dia phuong
thudc linh vuc do B8 Tai chinh quan 1y, thong tin do cac co quan, td chic
khéc giri dén B Tai chinh va cdc don vi thude B.

2. béi tuong ap dung:

a) Cac don vi thudc B Tai chinh va can b, céng chuc, vién chirc,
nhén vién cia don vi: 4p dung ddy du quy dinh nay.

b) S& Tai chinh tinh, thanh phé truc thuoc Trung wong; Phong Tai
chinh - Ké hoach quan, huyén, thi x4, thanh phé thudc tinh; cén b, cong
chire, vién chie, nhén vién cua don vi: dp dung quy dinh nay dbi véi may
tinh, mang may tinh két ndi vao ha tng truyén thong théng nhat nganh Tai
chinh va céc ing dung thudc hé théng quan 1y ctia B4 Tai chinh.

¢) T6 chic, ca nhan cung cip dich vu cong nghé théng tin cho cac
don vi thuéc Bo Tai chinh (tu vén, x4y dung, trién khai, hd tro, quan tri,
véan hanh, thir nghiém hé thong théng tin): 4p dung quy dinh nay trong qué
trinh cung cap dich vu va trong hoat dong trao déi théng tin véi cac don vi
thuéc Bo Tai chinh.

d) Té chic, ca nhén ¢ két ndi vao mang ciia nganh Tai chinh: 4p
dung quy dinh nay trong hoat dong trao d6i thong tin va st dyng céc img
dung ctuia nganh Tai chinh.






Piéu 2. Giai thich tir ngit

Trong quy dinh ny, cac tir ngtt dudi day duoc hiéu nhu sau:

1. “An toan théng tin”: Thong tin va hé thong théng tin khong bj truy
cap, su dung, tiét 19, gidn doan, stra d6i, pha hoai trai phép.

2. “Hé théng théng tin”: Tp hop thiét bi phin ctmg, phin mém va co SO
dir liéu cua cac don vi thugce nganh Tai chinh phuc vu tao 14p, cung cép, truyén
dua, thu thap, xr ly, luu trit va trao d6i théng tin.

3. “Hé théng quan trong”: Hé thdng théng tin ¢6 anh hudng 16n tdi hoat
dong cua cac don vi thudc nganh Tai chinh va loi ich cong cong.

4. “Mang ndi bd”: Mang mady tinh trong pham vi tru s& cia mot don vi
thudc B Tai chinh; ving mang may tinh cua S¢ Tai chinh, Phong Tai chinh
- Ké hoach két nbi vao ha ting truyén théng théng nhét nganh Tai chinh.

5.“Ha ting truyén thong théng nhét nganh Tai chinh”: Mang dién rong
két nd1 cac mang ndi b cia cac don vi thudc nganh Tai chinh.

‘ 6. “Mang cua ngénh Tai chinh”: Ttr chi chung “mang ndi b4”, “ha te‘”mg
truyén thong thong nhat nganh Tai chinh”.

7. “Ma doc”: Phan mém c6 kha ning gdy ra hoat dong khong binh
thuong cho mdt phan hay toan bd hé thong thong tin hodc thuc hién sao chép,
stra d6i, xda bd trai phép thong tin Iuu trit trong hé thong thong tin.

8. “Diém yéu”: Diém c6 thé bi khai théc gy mét an toan thong tin;
con dugce goi 1a “16 hong bao mat”.

9. “Rui ro an toan théng tin”: Kha ning mét an toan théng tin.

10. “Su cb an toan thong tin”: Su kién mét an toan thong tin.

11. “Mat khau phirc tap”: Mét khiu d4p ting céc yéu ciu sau:

a) C6 t6i thiéu 8 ky tu.

b) GOm t6i thiéu 3 trong 4 loai ky ty sau: chit c4i viét hoa (A - Z);
chit cai viét thuong (a - z); chit s6 (0 - 9); cac ky tu khac trén ban phim
maytinh ("~ @#$% " "&* () _-+={}[]1\|:;""'<>,.?/)vadau
cach.

12. “Thuét toan m4 hod an toan”: Thuét todn mi hoa theo tiéu chuin
Viét Nam hoizc thé giéi ma tai thoi diém 4p dung chua cé cong bd thuét
toan d6 da bi giai hodc néu c6 kha ning giai thi thoi gian giai thuét todn
nay dai hon thoi gian dit liéu cin duoc bao vé dudi dang ma ho4.

13. “Bi mat nha nuéc”: Tin vé vy, viée, tai liéu, vat, dia diém, thoi
gian, 101 ndi ¢6 nd1 dung quan trong thude linh vuc chinh tri, qudc phong,
an ninh, di ngoai, kinh t, khoa hoc, cong nghe¢, cac linh vyc khac ma Nha
nuée khéng cong bd hodc chua cong bd va néu bi tiét 16 thi gdy nguy hai
cho Nha nudc Cong hoa x& hdi chi nghia Viét Nam.



Bi mit nha nudc dugce quy dinh cu thé tai Phap 1énh Béo v& bi mat
nha nudc va cic vin ban quy dinh, hudng dan trién khai thuc hién Phap
1énh.

14. “Nguoi dung”: Céan bg, cong chire, vién chirc, nhin vién cua cac
don vi thudc nganh Tai chinh st dung may tinh dé xir ly cong viéc.

Piéu 3. Nguyén tic chung vé dam bio an toan thong tin

1. Pam bao an toan théng tin 1a yéu cdu bit budc trong qué trinh tao
18p, xr ly, st dung thdng tin va thiét ke, xay dung, van hanh, nng cap, huy
bd hé thong thong tin.

2. Bon vi, nguoi dung thuc hién cac cong doan lién quan dén thong
tin néu tai khoan 1 diéu nay cé trach nhiém dam béo an toan théng tin theo
quy dinh cia Nha nudc, cia Bo Tai chinh va hudng dan cua co quan, don
vi ¢4 thdm quyén trong linh vuc dam bao an toan théng tin.

3. Ngudi dung phai duoc tap hudn kién thirc chung vé an toan thong
tin trén moi trudng may tinh, mang mdy tinh va kién thitc ning cao vé an
toan thong tin phu hop véi cong viée duge phén cong.

4. Bi mat nha nudc phai dugce bao vé theo quy dinh ciia Nha nudc va
cua nganh Tai chinh vé céng tic bdo vé bi mat nha nudc va cac ndi dung
tuong ung trong quy dinh nay.

Piéu 4. Nhirng hanh vi bi nghiém cim

1. Vi pham céc quy dinh vé quan 1y, van hanh va st dung mang cua
nganh Tai chinh gay r61 loan hoat dong cta hé thong, trong do bao gom cac
hanh vi: tu y d4u ndi thiét bi mang, thiét bi cap phat dia chi mang, thiét b
phat séng nhu diém truy cap khong day ciia c4 nhan vao mang néi bg; trén
cling mdt thiét bi thuc hién ddng thoi truy cp vao mang ndi bd va truy cip
Internet bang thiét bi két ndi Internet ctia c4 nhan (modem quay sb, USB
3G, dién thoai di dong, may tinh bang).

2. Can thiép trai phép, gdy nguy hai, x6a, thay ddi, stra chita, lam sai
léch thong tin trén mang.

3. Phat tan thu rac, ma ddc, thiét 1ap hé thong thong tin gia mao, lira
ddo trong mang cua nganh Tai chinh; loi dung diém  yéu cta hé thong thong
tin dé tin céng, chiém quyén diéu khién trai phép dbi voi hé théng.

4. Lam mét tic dung cua bién phép an toan théng tin do don vi thiét
lap, trong d6 bao gdm cac hanh vi: tu y thay dbi, g& bo bién phép an toan
thong tin cai dit trén thiét bi cong nghé thong tin phuc vu cong viéc; tu ¥
thay thé, 13p mdi, trdo dbi thanh phan ctia may tinh phuc vu céng viée.

5. Loi dung mang dé truyén ba théng tin, quan diém, thuc hién cac
hanh vi gdy phuong hai dén an ninh quéc gia, trat tu, an toan xi hoi; pha
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hoai khoi dai doan két toan dén; tuyén truyén chién tranh xadm lugc, khing
bd; gdy thu han, miu thuan giita cac dan tdc, sac tdc, ton gido.

6. Lol dung mang dé truyén ba trai phép tai liéu, hinh &nh, 4m thanh
hoic dang théng tin khac nhim kich déng bao luc, ddm o, ddi truy, t0i ac,
té nan x4 hoi, mé tin di doan, pha hoai thuan phong, m¥ tuc cia dan tdc;
bbi nho, gy tht hin, xam hai téi quyén va loi ich hop phap cua tb chirc, ca
nhan.

7. Vi pham quy dinh céng tac bao vé bi mat nha nuéc cla nganh Tai
chinh trong qua trinh sir dung hé théng théng tin, trong d6 bao gdm hanh vi
danh cip mat khau tai khoan truy cép hé théng théng tin nganh Tai chinh
ctia ngudi khac hodc tiét 16 mét khiu cia ban thin cho ddi tuong khéng
dugce phép sur dung.

Chuong IT )
QUY DINH CU THE

Diéu 5. Pam bao an toan mirc vat ly

1. Céac khu vuc sau phai duoc kiém soét truy cip vat ly dé phong
tranh truy cdp trai phép hodc sai muc dich: Trung tdm dir liéu; khu vuc
chira may chu va thiét bi luu trit; to mang va d4u ndi; thiét b ngu(‘Sn dién va
du phong dién khén cép; phong v4n hanh, kiém soat, quan tri hé thong.
Phai c6 nodi quy hoic huéng din 1am viéc trong cic khu vyuc ndy.

2. Thiét bi thudc hé théng quan trong phai duoc bao dudng dinh ky
va duy tri ché d6 bao hanh lién tuc hodc cé co ché stra chita, thay thé dap
tmg yéu cau vé muc d0 san sang cua hé thong trong sudt thoi gian su dung.

3. Nguoi dung str dung cac thiét bi Iuu trit dir liu di dong (may tinh
xéch tay, thiét bi sé cim tay, thé nhd USB, 6 climg ngoai, bang tir) dé hru
thong tin thudc pham vi bao vé quy dinh tai Diéu 1 c6 trach nhiém bao vé
céc thiét bi ndy va thong tin luu trén thiét bi, tranh lam maét, 16 théng tin.
Khéng mang ra nudc ngoai thdng tin cua co quan, Nha nudc khong lién
quan tdi ndi dung cdng viéc thuc hién & nudc ngoai.

4. Thiét bi xr Iy thong tin cia don vi khi mang di bao hanh, bio
dudng, stra chita, phai thdo 6 cimg khéi thiét bi hoic x6a théng tin, dit lidu
Iwu trit trén thiét bi (trir trudng hop mang thiét bi di khoi phuc dit liéu).
Thiét bi Iuu trit khong str dung tlep cho cdng viéc cta don vi (thanh ly, cho,
ting) phai dugc xo04 ndi dung bing phan mém hodc biang thiét bi huy di
liéu chuyén dung hay pha huy viat ly.

Dieu 6. Pam biao an toan may tinh phuc vu cong viéc

1. May tinh phuc vu c6ng viéc (bao gébm may chi, may quan tri va
may tinh phuc vu céng viéc ciia ngudi ding tai don vi):



a) May tinh phuc vu cong viéc chi duge cai dat phdn mém theo danh
muc phdn mém do don vi quy dinh va do bd phén cong ngh¢ thong tin cua
don vi quan ly hodc duge cung cp theo cac chuong trinh tng dung cong
nghé théng tin cua Bo Tai chinh va cac co quan Nha nudc khac c6 tham
quyén, dugc cip nhét ban va 15i hé diéu hanh v€ an ninh, cai dat phan mém
phong diét ma doc va cap nhat mau ma doc gin nhét.

b) B6 phéan céng nghé théng tin cua don vi chiu trach nhiém cai dét
phan mém cho may tinh phuc vu céng viéc. Ngudi dung khong dugc can
thiép vao cadc phan mém da cai ddt trén may tinh (thay doi, gd bd,...) khi
chua duoc s dong y cua bd phan céng nghé thong tin cua don vi.

¢) Nguoi dung phai thuc hién thao tac khoa méy tinh (sir dung tinh
nang c6 san trén may) khi roi khoi noi dit may tinh; tat may tinh khi roi
khéi co quan.

2. Mdy tinh do c4 nhan tu trang bj phai dap tmg day di cac diéu kién
dudi day khi két n6i vao hé thong mang cia nganh Tai chinh:

a) Cai dat ddy du cac ban va 161 hé diéu hanh vé an ninh.

b) Cai dit phan mém phong diét ma ddc va cap nhat miu ma doc gin
nhat.

c) Khéng cai dit phin mém, cong cu c6 tinh ning gdy mét an toan
théng tin hodc tao rui ro cho h¢ théng mang (cAp phat dia chi mang, do quét
mat khdu, do quét céng mang, gia l4p tin cong,..).

Piéu 7. Pam bdo an toan hé thing mang may tinh

L Két nbi mang dién réng phai duoc thiét 14p va véan hanh theo Quy
ché quan ly, vén hanh va sir dung ha tang truyén thong thong nhat nganh
Tai chinh ban hanh tai Quyét dinh s6 109/QD-BTC ngay 15/01/2009 cua
B truong Bo Tai chinh va céc van ban stra doi, cdp nhét quy ché nay néu
co.

2. Hé théng mang ndi bd phai dap tmg cac yéu cdu sau:

a) Phan chia hé théng mang ndi bo thanh cac vung mang theo pham
vi truy cép va kiém soat truy cdp gilta cdc vung mang bang tuong lua.

Mang ndi bd co quan B Tai chinh va cac Tng cuc thude Bo tai cip
Trung uong phai phéan chia t6i thi€u thanh cac ving mang sau:

- Vung mang cho phép truy cép tir Internet (4p dung d6i véi don vi
c6 cong thdéng tin dién tir, dich vu céng hodc tng dung cung cip ra Internet
dat tai don vi);

- Vung mang truy cdp Internet (trung chuyén cdc yéu ciu truy cép
Internet tir nguoi dung hodc may chu);

- Vung mang may chu ndi bg;
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- Viing mang quan tri hé thdng (cdc hoat dong quan trj hé thbng phai
duoc thuc hién thdng qua viing mang nay);

- Vung mang nguoi dung, trong doé tach riéng ving mang cho két ndi
c6 day va khong day;

- Ving mang riéng cho khach (ap dung d6i véi don vi cho phép
khach dén lam viéc duoc truy cdp hé thong mang cta don vi dé st dung
Internet);

- Viing mang phét trién, kiém tht, nghién ctru (4p dung déi véi don
vi thuc hién cong tac phat trién, kiém thir, nghién clru ngay tai don vi).

b) V6 hiéu hod tit ca cac dich vu khong st dung tai timg ving mang.

¢) Che gidu va tranh truy cap truc tlep cac dia chi mang bén trong tu
bén ngoai (Internet, ha ting truyén thong théng nhét nganh Tai chinh).

d) Cai dat cac ban cép nhat, va 16i cho tuong lira dé khic phuc kip
thoi cac diém yéu nghiém trong.

3. Mang ndi bd cia co quan B¢ Tai chinh va cac Téng cuc thujc Bo
tai cap Trung wong phai dugc gidm sat boi hé thong phat hién va phong
chdng tin cong.

. 4.He théng mang khéng day (néu c6) phai dép tmg cac diéu kién tb1
thiéu sau:

a) Thiét bi phan cimg phai c6 ching nhan Wi-Fi (chimg nhan cla
Lién minh Wi-Fi (www.wi-fi.org) cho san pham dat tiéu chuén 802.11).

b) Ap dung mi hoa dit liéu truyén nhén sir dung thudt toan m4 hod an
toan.

~ ¢) Nguoi dung mang khong day phai dugc cung cip dinh danh duy
nhat va xac thuc qua kénh ma hoa.

d) Cac diém truy cap khéng day (thiét bi phat séng lam cau nbi giita
mang cé diy va khong day) cla don vi dugc bao vé tranh bi tiép can trai
phép.

5. Pbi v6i truy cép tir xa vao hé théng mang ndi bo:

a) May tinh ding dé két nbi t6i mang ciia don vi phéi dugc dam bao
an toan theo quy dinh tai Diéu 6.

_ b) Két nbi truy cép tir xa phai st dung mé hoa kénh truyén theo tiéu
chuan mi héa do B Thong tin va Truyén théng quy dinh.

¢) Truy cép tir xa cho muc dich quan tri hé théng phai ap dung xac
thuc t6i thiéu 2 yéu to.

d) Han ché truy cdp tir xa vao mang ndi b tir nhiing diém truy cap
Internet cong cong.


http://www.wi-fi.org

6. Cac thanh phan tham gia vao hé thong mang cua don vi phai dugc
dong bd v6i mot ngudn thoi gian théng nhét trong don vi va theo quy
chuan quéc té GMT +7.

Pieu 8. Pam bao an toan ket noi Internet

1. Don vi dp dyung cac bién phap can thiét & dam bao an toan thong
tin trong hoat dong két néi Internet, ti thiéu dap tng yéu clu sau:

a) C6 tudng lira kiém soét truy cép Internet.

b) Loc bo, khong cho phép truy cép céc trang tin ¢4 nghi ngo chira
ma doc hodc cac ndi dung khong phu hgp (phan dong hodc trai thuin
phong m¥ tuc).

¢) Khéng mo trang tin hodc Umg dung Internet ngay trén may tinh
chira dit lidu quan trong hodc c6 kha nang tiép cén cac dit liéu, img dung
quan trong cua nganh Tai chinh. Truong hop can thiét chi duogc truy cip
vao cac trang tin trén Internet phuc vu cong viéc cua don vi.

Cuc Tin hoc va Théng ké Tai chinh cin clr cdc quy dinh ctia phap
luat va vy kién cia céc don vi tai tru sé B6 Tai chinh xdc dinh va trinh B
phé duyét danh sach cac loai dit liéu va ing dung quan trong trén hé théng
mang ndi bd co quan Bd Tai chinh cin dugc bao vé trong két ndi Internet.

DPdi vai cac Tong cuc thudc Bo va cac S& Tai chinh, lanh dao don vi
quyeét dinh cac loai dit liéu va img dung quan trong cuia don vi can bao vé
trong két noi Internet cia ngudi dung.

d) Két ndi Internet cho may tinh phuc vu céng viéc ciia ngudi ding
tai don vi bi thu hep pham vi hodc bi ngét trong cac truong hgp sau:

- C6 cong van tir Bé Tai chinh yéu ciu thu hep pham vi két ndi
Internet hodc ngat két noi Internet (4p dung trong cac trudng hop khan
cap).

- Lanh dao don vi quyét dinh han ché pham vi két néi hodc ngit hoan
toan két noi Internet may tinh phuc vu cong viéc cuia nguoi dung dé dam
bao an toan cho hé thong mang cta don vi va han ché cac anh hudng khac
cua Internet tdi hoat ddng cuia don vi.

2. Déi v6i may chu va thiét bi cong nghé thong tin khéc, chi thiét 1ap
ket noi Internet cho cac hé thong can phai c¢d giao ti€p voi Internet (cac
mdy chil, thiét bj cung cap giao dién ra Internet cua trang tin dién t, dich
vu cdng, thu dién tir; thiét bi cap nhat ban va hé diéu hanh, miu ma doc,
mau diém yéu, méu tin cong).



Dieu 9. Pim bio an toan mirc tng dung

1. Yéu cdu vé& dam bao an toan thong tin phai dugc dira vao tat ca cac
cong doan lién quan dén ung dung (thiét ké, xay dung, trién khai va van
hanh, sir dung).

2. Ung dung do don vi phét trién hodc thué phat trién phai dap tmg
yéu cau sau:

a) M4 hoa thdng tin bi mat hoc nhay cdm theo quy dinh tai Diéu 10.

b) Kiém tra tinh hop 1é cua dir liéu ddu vao va diu ra dé dam bao dir
liéu chinh xac va phu hop.

¢) Gi6i han s6 1an ding nhap sai lién tiép vao tmg dung.

d) Thuc hién quy trinh kiém so4t viéc cai dt phin mém trén céc may
chu, may tinh cua nguoi dung, thlet bi mang dang hoat dong thudc hé thong
mang ndi bg, dam bao cac phin mém khi cai dit trong hé théng c6 ngudn
goc an toan, khong bi nhiém ma déc.

@) Han ché truy cap t6i ma ngudn chuong trinh va phai dat ma ngudn
trong moi truong an toan do bd phén chuyén trach quan ly.

e) Kiém tra phat hién va khic phuc diém yéu cua tmg dung trude khi
dua vao st dung va trong qua trinh sir dung (khi cé thong tin xuat hién
diém yéu mdi trén moi truong hoat ddng cua ing dung; toi thi€u moi nam
mot 1an).

3. Péi véi tmg dung mua & dang déng goi:

a) Theo d&i, nim bét théng tin vé cac diém yéu duogc phat hién va
cép nhét thuong xuyén ban va 161 vé an ninh cho Umg dung.

b) Truong hop diém yéu da dugc phat hién ma chua cé ban va 16i
cta don vi san xuat phan mém, phai thuc hién danh gid rii ro va cé bién
phép phong tranh phu hop.

Pieu 10. Pam bao an toan mirc dit liu

1. N6i dung mét, quan trong hodc nhay cam khi luu trit trén thiét bi
di dong hodc truyén nhan trén hé théng mang phai dugc ma hoa, trong dé:

a) Bi mét nha nudc cua nganh Tai chinh phai dugc mé hoa bang giai
phép do Ban Co yéu Chinh phu cung cip hodc dugc cip c6 thdm quyén
chip nhan str dung trong nganh Tai chinh.

b) Ap dung mi hoa kénh két ndi cho céc hoat dong sau theo tiéu
chuén ma hoéa do Bo Thong tin va Truyén théng quy dinh: quén tri hé
théng; ding nhip mang, tmg dung; giri nhan dit liéu tir dong gifra cac may
chi; nhap va bién tap dir li€u; tra ctiru dir liéu mét, nhay cam.



¢) Khuyén khich 4p dung céng nghé chir ky sb dé xac thuc va bao
mat dit liéu, dic biét trong truomg hop cin dam bao chdng tir chdi ngudn
gbc dit lidu.

d) Van ban dién tr c6 ndi dung cén han ché tiép can nhung khéng
thuéc danh muc bi mat Nha nudc duge sir dung tinh nang ma hoé (dat mat
khau) cia cac tmg dung vin phong (phan mém soan thao, doc vin ban, nén
tép), nhung phai sir dung thuat todn ma hod an toan.

2. Ca nhén thuc hién soan thao, g, nhan dir liéu co6 trdch nhiém xac
dinh mic d6 mat, nhay cam cua dit liéu dé thuc hién phuong thac bao vé
dir liéu phi hop hodc yéu cdu bd phan cong nghé théng tin hudng din, hd
trg phuong thirc bao vé trong truong hop can thiét.

3. Chi sir dung hé thong thu dién tir va cac céng cu trao (101 thong tin
do don vi quan ly truc tlep, hoic cdc co quan Nha nudce, cac td chirc cb
thAm quyén cung cdp dé trao dbi théng tin, tai liéu lam viéc. Khéng sir
dung cac phuong tién trao déi théng tin cong cong trén Internet cho muc
dich nay.

Piéu 11. Pam bio an toan trong hoat ddng trao ddi thong tin véi
cac to chirc, ca nhan ngoai nganh Tai chinh

1. Té chirc, c4 nhan thudc pham vi quy dinh tai diém c va diém d
khoan 2 Diéu 1 phai cam két bao mat thong tin ctia nganh Tai chinh ma t6
chure, ¢4 nhan d6 s& tiép xuc trude khi bét dau thuc hién céng viée theo hop
d6ng, tho thuan giita hai bén.

2. Khi trao d6i cac théng tin cin bao mat ctia nganh Tai chinh qua hé
thong mang phai ma hod theo quy dinh tai Piéu 10 cua quy dinh nay. Khi
trao doi bi mat nha nudc phai thuc hién theo quy dinh vé céng tac bao vé bi
mat nha nudc ciia nganh Tai chinh.

3. Bdi véi t6 chirc, ca nhan bén ngoai c¢é thiét 1ap két ndi vao mang
cua nganh Tai chinh:

a) Phai phén tich rii ro v& an toan théng tin trude khi két ndi mang
va c6 bién phap kiém soat céc rai ro nay.

b) Thoa thuin bing vin ban gitta céc bén vé cac diéu kién cu thé ma
to chirc, ca nhin bén ngoai phai dap ung khi két ndi vao mang cua nganh
Tai chinh; kiém tra dinh ky viéc thuc hién thod thuén nay.

Pidu kién td chuc, c4 nhan bén ngoai phai dép umg tdi thiéu bao
gém: vung mang cta t6 chue, cd nhén bén ngoai dugc sir dung dé ket ndi
vao mang cua nganh Tai chinh phai dugc kiém soat bing tudng lira; cac
mdy tinh trong phén doan mang nay phai dugc ca@p nhat ban va hé diéu
hanh, mau phong diét mi déc; céc tai khoan truy cap hé théng téi thiéu

phai ap dung mat khiu phirc tap; chi dugc két ndi Internet trong trudng hop
két ndi nay phuc vu cdng viéc ctia nganh Tai chinh.



4. Péi tac phat trién tmg dung cho cac don vi thudc Bé Tai chinh cé
trach nhiém dam béo an toan cho cong téc phat trién tmg dung, bao gdm ci
giai doan bdo tri, bao hanh Umg dung: sir dung may tinh duoc cap nhit ban
véa hé diéu hanh, phan mém phong diét ma doc; thyc hién cac bién phap
tranh 16 lot ma ngudn, phdn mém tmg dung ctia nganh Tai chinh va cic tai
liéu lién quan.

Piéu 12. Sao lwu, dr phong su cd

1. Pon vi phai ¢ thlet bi, quy trinh, nhan su phuc vu cong tac sao
Iru dit lidu phong ngira su ¢d; dinh ky kiém tra dit liéu sao liwu va phuc héi
thir hé théng tir dit liéu sao luu; quan ly, bao quan phuong tién sao luu
phong tranh héng, mét dir liéu sao luwu.

2. Pbi voi hé thong quan trong, don vi phai ¢6 bién phap du phong
v& thiét bi, phin mém dé dam bao su hoat dong lién tuc ctia hé théng.

Piéu 13. Tai khoin cong nghé thong tin

1. Tai khoan ngudi dung:

a) Mdi nguoi dung khi sir dung hé théng théng tin phai duoc cap va
sir dung tai khoan truy cdp vdi dinh danh duy nhat gan véi ngudi ding do.
Truong hop s dung tai khoan dung chung cho mét nhém ngudi hay mot
don vi phai ¢é co ché xac dinh cac ca nhan co6 trach nhiém quan ly tai
khoan.

b) Tai khoan clia nguoi ding khéng duge cé quyén quan tri trén may
tinh noi mang. Tai khoan quan tri mdy tinh chi dugc sir dung trong trudong
hop cai dat phan mém trén mdy tinh. Tai khodn quan tri may tinh dé ban
phai do bg phéan cong nghé théng tin cia don vi ndm gilr. Poi vdi may tinh
xach tay, nguoi dung phai dugc hudng dan sir dung dung cach tai khoan
quan tri may tinh va c6 trach nhiém thuc hién theo dung hudng dan.

¢) Trudong hop ngudi ding thay dbi vi tri cong tac, chuyén cong tac,
th6i viéc hodc nghi huu phai thong bao kip thoi cho bd phén quan ly tai
khoan cong ngh¢ thong tin dé thuc hién diéu chinh, thu hdi, hiy bé céc
quyen sir dung ctia ngudi ding déi véi hé théng mang, img dung. Quy dinh
cu thé nhu sau:

- Véan ban quyét dinh vé viéc bd nhiém chirc vu lanh dao, thay ddi vi
tri céng tac, chuyén cdng tac, théi viéc, nghi huu phai ghi tén bé phan chiu
trach nhiém quan 1y tai khoan c6ng nghé thong tin tai phin ghi noi nhan
ctia vin ban. Trudong hop thay ddi vi tri céng tac khong sir dung hinh thirc
vin ban quyét dinh, don vi quan ly nguoi ding phai théng bao cho bd phan
quan ly tai khoan céng nghé théng tin bing cdng vin hoic theo cach thirc
quy dinh trong quy trinh quan ly tai khodn cdng nghé théng tin ap dung tai
don vi.
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- Tai khoan cong nghé thong tin phai duoc diéu chinh, thu héi, hity
bd trong thoi gian khong qua 03 ngay lam viéc tinh to ngay nguoi dung
chinh thirc chuyén cong tic ra khoi nganh Tai chinh, théi viéc, nghi huu;
khéng qué 05 ngay lam viéc trong trudng hop thay ddi vi tri cong tac trong
n6i bo don vi hoic chuyén cong tac téi don vi khac thudéc nganh Tai chinh.

- Phai c6 van ban dé nghi cta don vi quan ly nguol dung trong
truong hop cin duy tri tai khoan cia nguoi dung sau thoi diém ngudi ding

chinh thirc thay ddi vi tri cong tac, chuyén cong tac, théi viée, nghi huu;
trong d6 néu rd ly do, cac quyén st dung can duy tri va thoi gian duy tri.

2. Tai khoan quan tri hé théng (thiét bi, mang, hé diéu hanh, img
dung, co s& dir liéu) phai tach biét vai tai khoan truy cdp mang, ung dung
véi tu cach ngudi dung théng thuong. Tai khodn quan tri hé thong phai
dugc giao dich danh cd nhan lam cong tac quan tri hé thong. Han ché dung
chung tai khoan quan tri.

3. Phuong tié€n xac thuc tai khoan:

a) Mat khau phtrc tap phai dugc 4p dung cho tit ca cac tai khoan truy
cap, st dung, quan tri h¢ thong.

b) D6i mat khau ngay sau khi nhén ban giao tir nguoi khac hoc c6
théng bao vé sur cb an toan thong tin, diém yéu lién quan dén kha ning 16
mat khéu; d6i mat khau t5i thiéu 03 thang mét 1an dbi véi tai khoan cia
ngudi diung va 02 thang mét 1an déi vai tai khoan quan tri hé théng.

¢) Nguoi dung, ngudi lam céng tac quan tri hé théng co trach nhiém
bao vé thong tin tai khoan dugc cap.

4. Ra soat téi thiéu mdi nim mot lan cac tai khoan dang cip trén hé

thdng, dam béo cac tai khoan va quyén truy cdp hé théng dugc cdp phat
ding.

Piéu 14. Pam bio an toan trong cong tac vin hanh hé thong

1. Quan tri hé théng:

a) May tinh dung dé quan tri hé théng chi duoc cai dat phin mém
can thiét cho hoat dong quan tri hé thong, dat trong ving mang phuc vu
cong tac quan tri hé théng va chi duoc cip quyén truy cip cho céc ci nhin
duoc giao trach nhiém quan tri hé théng.

b) Déi tén tai khoan méc dinh (néu c6 thé) va mat khau méc dinh cia
quan tri hé thong khi hé thong dugc thiét lap.

¢) St dung kénh trao dbi théng tin an toan (c6 ma hoa) cho truy cép
quan tri hé thong.

2. Thyc hién quan ly ciu hinh hé théng quan trong: Quan ly thong tin

vé thong sb k§ thuat, muc dich st dung, vi tri 1ap dit, ngudn cung cap, thoi
gian s dung, bao hanh, bao dudng; dam bao thong tin san dung khi c6 yéu
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cau (phuc vu c¢ong tac danh gia ning luc, tinh san sang, an toan cla hé
thong, cdng tac mua sam, bado dudng, bao hanh).

3. Thuc hién quan ly thay d6i déi voi heé thong quan trong: Xac dinh
murc d6 cén thiét cia thay ddi, anh hudng tiém an (céc sur cd co thé xay ra,
pham vi tdc dong) va bi¢n phap phong tranh (bao gém thu tuc huy bo thay
d6i va khoéi phuc hé théng khi thay dbi khong thanh cong), xac dinh thoi
gian thuc hién phit hop; phé duyét ké hoach thay dbi; théng bao cho cac
bén lién quan vé ké hoach va két qua cla thay doi.

4. Thuc hién quan ly ning luc hé théng quan trong: Giam sat hi€u
nang va thuc hién céc bién phap can thiét (don dep hé théng, diéu chinh
théng s6 k¥ thuét, bd sung mua sim) dé dam bao kha ning xir 1y va tinh sin
sang cua hé théng theo yéu cau.

5. Kiém tra, ddm bao nhat ky hé thong clia céc thanh phan thude hé
théng quan trong duoc luu lién tuc t6i thleu trong 03 thang gan nhat va sin
sang str dung cho céng tac phan tich su c6 an toan thong tin.

Piéu 15. Quén Iy an toan thong tin

1. Don vi phai phén c6éng nhén su quén ly an toan thong tin trén moéi
truong may tinh va mang mady tinh (bao gém cong tac giam sat, kiém tra
viéc thuc hién quy dinh nay tai don vi).

2. Céc hé théng an ninh mang (cdp nhat ban va hé diéu hanh, phong
diét ma doc, tuong lra, phat hién va phong chéng tan cong,...) phai dugc
giam sat thuong xuyén dé dam bao tic dung cta hé thong, dong thoi phat
hién va xt Iy sém cac vin d& vé an toan thong tin. Thuc hién két xuat dinh
ky hang thang hodc hang quy cdc bao cao tir hé théng an ninh mang dé theo
d5i, danh gia cac vén dé cta hé thong.

3. Thuc hién quan ly rii ro an toan thdéng tin: Xac dinh cac rui ro an
toan thong tin dbi véi thong tin, dir liéu va cac hé thong quan trong ctia don
vi; phén tich, danh gia cac rii ro nay va nghién cuu, trién khai cac bién
phap khac phuc phu hop. Thuc hién cong tac nay mdi khi don vi c6 thay
dbi vé& nhu cau bao vé thong tin, thay dbi trong hé théng cong nghé thong
tin cua don vi hodc khi xuét hién cdc nguy co mat an toan thong tin méi
hoic ti thiéu mbi ndm mét lan.

4. Thuc hién quan ly su cb an toan thong tin: Thiét 1ap quy trinh béo
céo sur ¢d an toan théng tin cho cac cap quan ly thudc don vi; phén tich, xac
dinh nguyén nhén cua su cb, bién phap khic phuc va ngin ngira tai dién;
téng hop thong tin vé cac su cb trong bao cdo an toan thong tin dinh ky cua
don vi.

5. Nguoi dung phai duoc b6 phén cong nghé théng tin cua don vi
huéng dan, hd trg, cung cap cic cong cu can thiét dé thuc hién trach nhiém
dam béo an toan théng tin theo quy dinh.
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_ Chuwong HI
TO CHUC THUC HIEN

Diéu 16. Trach nhiém cia cac don vi

1. Cuc Tin hoc va Théng ké tai chinh:

a) To chic pho bién va trién khai thuc hién quy dinh nay tai co quan
B& Tai chinh va cac don vi c6 két noi vao mang ndi bd co quan Bo Tai
chinh.

b) Trinh B phé duyét va td chirc trién khai ké hoach tmg phé trong
tinh hudng khén cip (phét hién c6 tAn cong danh cip bi mat nha nudc cia
nganh Tai chinh qua duong mang, cac hé thdng quan trong ctia nganh Tai
chinh bj chiém quyén diéu khién).

¢) Huéng dan, kiém tra viéc thuc hién quy dinh nay cua cac Téng
cuc thudc Bo, S& Tai chinh, cac don vi ¢ két ndi trao ddi théng tin véi
mang ndi bd co quan B¢ Tai chinh.

d) Hudéng dan, kiém tra cac don vi thudc Bo Tai chinh vé viée thuc
hién céc yéu ciu cua cac co quan Nha nudce cé thdm quyén vé dam bao an
toan thong tin trén moi trudong may tinh va mang may tinh.

d) Téng hop, bao céo Bo theo dinh ky hang quy vé cong tiac dam bao
an toan thdng tin cua toan nganh Tai chinh theo ndi dung ctia quy dinh nay
va cac van dé vé an toan thong tin phat sinh trong ky bao cdo.

e) Trinh B4 stra d6i, bd sung quy dinh nay dé phu hop véi tinh hinh
va diéu kién thuc té.

2. Cac Téng cuc thuoc Bo Tai chinh, S& Tai chinh:
a) Td chite trién khai thuc hién quy dinh nay tai don vi.

b) Trién khai hoat dong vmg phé khén qép theo ké hoach duoc Bo
phé duyét va hudéng dan cia Cuc Tin hoc va Thong ké Tai chinh.

c) Téng cuc thudc B Tai chinh hudéng din, kiém tra viéc thuc hién
quy dinh cta cac don vi truc thudc. So Tat chinh’hu(mg dan, ki€m tra viéc
thuc hién quy dinh cua céc Phong Tai chinh - K& hoach trén cung dia ban
tinh, thanh pho.

d) Thuc hién cac yéu cdu, hudng din vé an toan théng tin trén moi
truong may tinh va mang mdy tinh cta cac co quan Nha nudc c6 tham
quyén va ctia Cuc Tin hoc va Thong ké Tai chinh.

d) Bao cdao B6 (qua Cuc Tin hoc va Théng k& Tai chinh) theo dinh
ky hang quy tinh hinh cdng tic dam bao an toan thong tin cua don vi theo
ndi dung cua quy dinh nay va cac vin d& v& an toan thong tin phat sinh
trong ky bao cdo.
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e) Phan anh céc vuéng méc, dé xuét sira d6i, bé sung quy dinh nay
trong qua trinh thyc hién tdi Cuc Tin hoc va Thong ké Tai chinh.

3. Céc don vi tham gia st dung hé théng mang ndi bd co quan B
Tai chinh:

a) Phéi hop vdi Cuc Tin hoc va Ihéng ké Tai chinh trong viéc trién
khai, thyc hién quy dinh ap dung cho doi tugng nguoi dung tai don vi.

b) Phdi hop véi Cuc Tin hoc va Théng ké Tai chinh trién khai ké
hoach Umg pho tan cong khan cap vé cac ndi dung lién quan té1 don vi.

¢) Phan 4nh nhu cdu, vudng méc trong qua trinh trién khai, thuc hién
dam bao an ninh théng tin tai don vi téi Cuc Tin hoc va Thong ké tai chinh.

4. Co quan, t0 chirc, ca nhan ngoai nganh Tai chinh c6 lién quan:

a) Tuan tha quy dinh nay, quy dinh cong tac bao v€ bi méat nha nudc
cua nganh Tai chinh, cac cam két, thoa thuan voi cac don vi thude B Tai
chinh vé& dam bao an toan thong tin khi cung cdp dich vu céng nghé théng
tin va thuc hién céc hoat dong trao ddi thong tin vdi cac don vi thudc Bo.
Truong hop tham gia st dung ing dung cia nganh Tai chinh, phai tuan tha
cac yéu cdu, hudng din, quy trinh dam bao an toan théng tin cu thé cua
ung dung.

b) Phan anh vuéng méc, nguy co, rai ro anh hudng dén an toan
thong tin cia nganh Tai chinh phét hién dugce trong qué trinh lam viéc voi
cac don vi thudc B9 Tai chinh téi don vi hodc t6i Cuc Tin hoc va Théng ké
tai chinh d& cing phdi hop xit 1y, giai quyét.

Di€u 17. Trach nhiém cia ca nhan

1. Thu trudng don vi thudc dbi tuong ap dung ctia quy dinh ndy cé
trach nhiém: phé bién t6i ting can bg, cong churc, vién chirc, nhan vién cia
don vi; thudong xuyén kiém tra viéc thuc hién quy dinh nay tai don vi; dinh
ky hang quy bdo cédo BS (qua Cuc Tin hoc va Théng ké Tai chinh); chiu
trach nhiém trudc phap luédt va Lanh dao B6 Tai chinh vé cac vi pham, thét
thoat thong tin, dit li€éu mat thudc pham vi quan ly ctia don vi do khong tb
chtrc, chi dao, kiém tra can bd ctia don vi thuc hién dung quy dinh.

2. Can bg, cong chirc, vién chic, nhan vién cia Bo Tai chinh, cac
don vi thudéc B6 va cac don vi khac thude dbi tuong ap dung cua quy dinh
¢6 trach nhiém: tuan thi ding quy dinh; théng bao cic van dé bét thuong
lién quan tdi an toan théng tin cho bd phan céng nghé théng tin cua don vi;
chiu trach nhiém trudc phap ludt va Lanh dao don vi vé cac vi pham, thét
thoat dit liéu médt cia nganh Tai chinh do khong tuan thu quy dinh.
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3. T4p thé, ca nhan vi pham quy dinh dam bao an toan thong tin lam
anh hudng dén viéc thuc hién nhiém vu chinh tri ctia nganh Tai chinh hoic
gdy phuong hai dén an ninh quéc gia thi tiy theo tinh chét, mirc do cia
hanh vi vi pham s& bi xit Iy hanh chinh, xitr Iy ky ludt hodc truy ciru trach
nhiém hinh su. Néu gy thiét hai vé tai san thi phai bdi thudng theo quy
dinh cua phap luat./. -~
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