BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM

TRUNG TAM UNG CUU KHAN CAP Poc lip - Tw do - Hanh phiic
MAY TINH VIET NAM
Sé: 8§ /VNCERT-PPUC Ha Ngi, ngay 15 thang 3 nam 2019

V/v theo ddi, ngan chin két ndi may
chi diéu khién ma ddc GandCrab 5.2

Kinh gui: ‘

- Céc don vi chuyén trach vé CNTT, ATTT Van phong Trung

_ uong Dang, Vin phong Chi tich nuée, Van phong Quéde hoi,
HOA TOC Vin phong Chinh phu;

‘ - Céc don vi chuyén trach vé& CNTT, ATTT céc B9, nganh;

- Cac S& Thong tin va Truyén thong;

- Céac Tbdng cong ty, Tap doan kinh té; T chirc tai chinh va
ngin hang; cdc doanh nghiép ha tang Vién théng, Internet,

Dién luc, Hang khong, Giao théng vén tai;
- Céc thanh vién tu nguyén Mang luéi img ctu su ¢ ATTT mang
quéc gia.

GandCrab 5.2 1a phién ban méi trong ho M3 ddc tdng tién GandCrab lan
rdng trén toan cau trong hon mét ndm qua. Ngay 05/04/2018, Trung tdm Ung
ctru khén cp may tinh Viét Nam (Trung tim VNCERT) da phat hanh Céng vin
s6 58/VNCERT-DPUC vé vigc ngin chin két néi mdy cht didu khidn ma doc
GandCrab (phién ban 1.0 va 2.0) va hién nay ciing d4 hd trg giai md GandCrab
phién ban 5.1 trd vé trude.

Tuy nhién, hién nay qua theo d6i khéng gian mang, Trung tim VNCERT
phat hién tir gifta thang 3/2019 dén nay dang c6 chién dich phét tdn M3 doc tong
tién GandCrab 5.2 vao Viét Nam vi céc nudc Péng Nam A. Tai Viét Nam,
GandCrab 5.2 dugc phét tan théng qua thu dién tir gia mao tir Bo Coéng an Viét
Nam véi tiéu dé& “Goi o ong Cong an Nhan dan Viet Nam”, ¢6 dinh kem tép
documents.rar. Khi nguoi ding gidi nén va mé tép tin dinh kem ma doc s€ duoc
kich hoat va toan bg dir liéu ngudi ding bi ma héa, dong thoi sinh ra mét tép
nhim yéu ciu va huéng dan ngudi dung tra tidn chude tir 400 - 1.000 USD bing
cach thanh todn qua ddng tién dién tir dé giai ma dix ligu.

Thuc hién Quyét dinh sb 05/2017/QD -TTg va Thong tu s6 20/2017/TT-
BTTTT vé didu phéi, u’ng clru su ¢d an toan thdng tin mang trén toan quéc,
Trung tdm VNCERT yéu cau Lanh dao don vj chi dao cic don vi thudc pham vi
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quan ly thuc hién khan cap cac viéc sau dé phong ngtra, ngin chin viée tan cong
ciia md doc GandCrab 5.2 vao Viét Nam nhu sau:
1. Theo ddi, ngan chin két ndi dén cic may chu may chii diéu khién ma

doc téng tién GandCrab va cdp nhdt vao céc hé théng bao vé nhu: IDS/IPS,
Firewall, ... theo cédc thong tin nhén dang tai Phu luc dinh kém:;

2. Néu phat hién cin nhanh chéng c6 lap ving/may da phat hién;

3. Théng bdo ngudi sir dung nang cao canh giac, khéng mao va click vao
cac lién két cling nhu céc tép tin dinh kém trong email cé chira céc tap tin dang
.doc, .pdf, .zip, rar,... dugc gui tir ngudi la hoic néu email dugc gui tir nguoi
quen nhung céch dit tiéu dé holic ngdn ngir khac thuong. Va cin thong bao cho
bd phén chuyén trach quan trj hé théng hodc ddm bao an toan théng tin khi gip
nghi ngo.

Ma déc téng tién GandCrab rit nguy hidm, c6 thé danh cép théng tin va
ma ho6a toan bd di liéu trén may bi nhiém. Tin tic khai thac va tin cong s€ gly
1én nhiéu hau qua nghiém trong khéc, Trung tdm VNCERT yéu cau Lanh dao
cac don vi nghiém tic thuc hién 1énh diéu phéi.

Moi chi tiét xin lién hé Co quan Diéu phéi quéc gia:

Trung tdm Ung ciru khén cép may tinh Viét Nam

Bia chi: Tang 5 - Toa nha 115 Trdn Duy Hung - Ciu Gidy - Ha Néi;
Dién thoai: 024 3640 4423 s6 may 1& 112;

Duodng day néng: 0869 100319/ 0888 609399;

Hom thu dién tir tiép nhén bdo céo su ¢d: ir@vncert.gov.vn.
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THONG TIN VE MA DQC GANDCRAB V5.2

(Kém theo cong vin sé 84 / VNCERT-DPUC ngay 15/03/2018
cia Trung tam Ung ciiu khan cap mdy tinh Viét Nam)

L. Hinh thirc phéat tAn ma djc.

From Vietnam People's Public Secunty <leeminsco@ciseluticns.club> o 9 Reply '~ Forward @ Archive O Junk E Delete  More
:t Goi trong Cong an Nhan dan Viet Nam 4:46 CH, 13703/
12 Vietnam People’s Public Securtty «<majunggil§adaexces £F

Chao mirng ban dén v&i Cong dan Nhan Viet Nam}

Ban phai béo cao cho tda nha chinh cda Canh s&t Viet Nam Lai thanh phé Ha Néi vao ngay 13 thang 2, Itc 3:00 chidu Ban nén ¢é hd chidu hoac tai
lieu khac ching minh danh tinh cda ban. Dong thii, toi thong bao cho ban ring de tham gia vao cudc didu tra, ban c6 quyén tu minh m&i mdt ngudi
bao ve hoac ndp don vao lram cho mét lual su mlén phi. yéu clu sy tham gia cda luat sur, ban phai thong bao trude cho ching lor béng e-mail hodc
cach khac. Chitiét lién lac cdia chiing toi, cing nhur mét irng dung m3u duec dinh kém trong thu nay

$6 doanh nghiep clia ban. #5382 17 820
Dt ngay xut hien tai don canh s3t 2019-03-13

Xin vui ldng doc ho so vy &n mét cach cin thanl Ching 10i dink kém kho luu tru véi Lt ca cac tai lieu ¢n thidt cho birc thy nay

Bia chi 44 Y&t Ki? - Ho? Kifm - H? N3i Website wew mos gowan hodc wyrw bocongat govwn

b E. 1 attachment: Documentsrar 130 K8 [0 Save

*Hinh danh tép tin chita ma déc
dinh kém thu dién tir gid mao tir B$ Cong an Viét Nam

II. Danh sich cic may chi didu khién ma déc (C&C Server).

TT Dia chi C&C Ghi chu
1 www.kakaocorp.link (IP:107.173.49.208) | Phién ban 5.2

IIT. Danh sach ma biam.

Pia chi C&C Ghi chi
MD5| DDCA6B2B2623904A072A5AF0A9E26267 Phién ban 5.2

SHA1| E081D35048E2DE07BE34COEAD3BIFD16F6BADB74 | Phién ban 5.2

Scanned with CamScanner



