NOI DUNG TUYEN TRUYEN
VE PHONG NGUA TOI PHAM LUA PAO
TREN MANG XA HOQI, MANG VIEN THONG

THONG TIN VE TQI PHAM LUA PAO
TREN MANG XA HQI, MANG VIEN THONG

Hién nay cac doi twong xau lgi dung nhitng ti¢n ich ma cong ngh¢ thong tin
mang lai dé€ thyc hién nhiéu vu Itra ddo trén mang xa hoi, mang vién thong dé
chiém doat tai san c6 gia tri cao.

Céc hinh thire Iira d4o trén mang xa hoi, mang vién thong lién tuc gia ting
khong ngung, tir lItra ddo danh cdp thong tin cd nhan, ltra dao tinh cam, Itra ddo
dau tu,... nhung muc tiéu cudi cung cua cac doi tugng xau chinh Ia tién.

Tinh ri€éng trong nam 2022, ¢6 3 nhoém lira dao chinh la gia mao thuong
hiéu, chiém doat tai khoan va cac hinh thuc két hop khac, véi 16 hinh thirc Itra
dao thuong xuyén dién ra trén mang xa hoi, mang vién thong, cu thé:

Nhom 1 - Gid mao thirong hiéu, gom:

- Gid mao thuong hiéu cua cac co quan, td chire, nhu: Co quan nha nudc,
ngan hang, cong ty tai chinh, cong ty ching khoan... dé gui tin nhan SMS Iira
dao cho nan nhan.

- Gia mao céc trang web/blog chinh thong dé tao uy tin lira nan nhén, thu
thap thong tin ca nhan cua nguoi dan.

Nhom 2 - Chiém doat tai khoan, gom:

- Chiém quyén sir dung cac tai khoan mang xa hoi, nhu: Zalo, Facebook,
Tiktok... dé gui tin nhan lira dao cho ban b¢, ngudi than nhim chiém quyén tai
khoan, 1§y cép thong tin, chiém doat tai san, boi nho danh du, téng tién. ..

- Str dung cac tng dung, quang cao tin dung den trén cac trang web, gui
qua cac thu dién tr rac, tin nhén SMS, mang xa hoi Facebook, Telegram, Zalo...
dé du db nguoi ding bién ho thanh con ng trong khi chinh nan nhan ciing khong
biét.

Nhom 3 - Cdc hinh thirc két hop, gom:

- Str dung s6 dién thoai trong nudc, nudc ngoai, gid danh co quan cong an,
nha mang vién thong... dé goi dién thoai cho nan nhan thong bao vi pham phap
luat va yéu cau chuyén khoan.

- St dung so6 dién thoai dau so la goi dién cho nan nhan, khi bat may nan
nhan s¢€ bi trr tién trong tai khodn ma khong hé biét.



- Gia mao C4c trang thuong mai dién tir 16n tai Viét Nam va nudc ngoai dé
Iira nan nhan 1am cong tac vién. Pé dan du nan nhan, d6i tugng chay quang cio
Itra ddo trén Facebook hay gtri tin nhan quang cao spam qua SMS.

- Lan truyén tin gia danh vao tdm 1y hiéu ky, su thuong nguoi va long tin.
bé cau views, cau likes va sau day ltra gat chi€ém doat tai san qua hinh thuc tur
thién, kéu goi dong gop...

- Lira d4o chiém doat tai san qua quang ba ban hang online trén Facebook
(ban hang gia, chat lugng kém, vé may bay gia, khuyén mai gia, hang 4o hoac
rao ban gia mao khong ton tai san pham).

- Gia mao trang ca nhan, tai khoan nguoi dung trén Facebook, Telegram,
Zalo dé tao uy tin va ltra nan nhan sur dung dich vu hodc dau tu.

- Loi dung long tin va sy thuong hai dé ltra dao qua cac nén tang Facebook,
Zalo, Tinder, Telegram.

- Ltra dao cai cam ma doc thong qua duong dan doc hai, phan mém doc
hai. B6i tugng tao nhiing cong cu, duong dan, phan mém doc hai dé chi€ém doat
tai san, thong tin tai khodn mang xa hdi, ngan hang.

- Thong bao trang thuong, qua ting, khuyén mai dé lira nan nhan danh cap
thong tin tai khoan va tai san thong qua cac trang web gia mao.

- Thu doan nang cap 18n sim 4G hay 5G dé Lra 1dy sé dién thoai cta nan
nhan nham chiém doat thong tin tai khoan va tai san.

- Gia mao email ctia ngan hang, co quan, to chtrc ¢0 uy tin d¢ uy hiép, de
doa Itra ti€én nan nhan.

- Lap san dau tu tién ao crypto, dau tu da cdp, dau tu nhi phan, dau tu
Forex... lira dédo chiém doat tai san.

Pé bao vé ngudi dan trude van nan lra dao trén mang x3a hoi, mang vién
thong, cac co quan chiic ning, doanh nghiép cung cap dich vu, doanh nghiép an
toan, an ninh mang di trién khai nhiéu bién phap k¥ thuat, hoat dong tuyén
truyén, nang cao nhan thirc cho khach hang, ngudi dan.

Pé nghi ngudi dan can canh giac, khi phat hién cac hoat dong néu trén trinh
bao ngay vai co quan cong an noi gan nhat d¢ dugc giai quyet./.

THONG TIN VE TQI PHAM LUA PAO
TREN MANG XA HQI, MANG VIEN THONG

Theo théng bao ciia Bo Cong an, hién nay, t6i pham lira ddo dang tin tuyén
cong tac vién ban hang online trén céac trang mang xa hoi (Zalo, Facebook,
Tiktok...), bo tién tam ng, thanh toan qua tai khoan cac don hang it tién dé dat



hang, sau d6 nhan lai tién tam tng va tién cong kém theo 14i don hang va tién
thuéng. Dén cac lan tiép theo, thanh toan don hang véi luong tién 16n thi bi
chiém doat, dong thdi nhan duoc yéu cau ndp thém tién dé hé thong xu 1y 16i va
hoan tra nhung khong dugc hoan tra.

Pé nghi ngudi dan can canh gic, khong tham gia hoat dong néu trén, khi
phat hién trinh bao ngay véi co quan cong an noi gan nhat dé duoc giai quyét./.

THONG TIN VE TQI PHAM LUA PAO
TREN MANG XA HQI, MANG VIEN THONG

Theo théng b&o cua B Cong an, hién nay, td6i pham gia danh co quan
Cong an, Vién Kiém sat, Toa an... goi dién thong béo co lién quan dén cac vu an
dang diéu tra, mua ban ma tly, ria tién..., giri 1énh bat gir hay tai liéu lién quan
khac qua mang xa hoi dé de doa, yéu cau chuyén tién dén céc tai khoan chi dinh
hoic tai khoan m&i mo rdi cung cip thong tin tai khoan dé kiém tra hodc tai cac
duong link, phdn mém gia mao co quan, nhim danh cip thong tin tai khoan
ngan hang dé chiém doat. Viéc cac co quan chirc nang diéu tra, xac minh, xir 1y
t6i pham déu duoc tién hanh tryc tiép, khong thong qua mang xa hoi gui thong
béo, tin nhan yéu cau.

D¢ nghi nguodi dan can canh giac, khong thyc hién theo cac yéu cau cua doi
tuong va trinh bao ngay vdi co quan cong an noi gan nhat dé giai quyet./.

THONG TIN VE TQI PHAM LUA PAO
TREN MANG XA HQI, MANG VIEN THONG

Theo thdng bao ctia Bo Cong an, hién nay, t0i pham gia mao la nguoi nudce
ngoai (sy quan, binh linh dang tham gia chién tranh, 1dm nhiém vu quéc té tai
cac khu vuc chién su... khong c6 nguoi than) thong qua mang xa hoi 1am quen,
sau d6 lay 1y do gui qua, d6 vat gia tri, tham chi 1 ngoai té, vang c6 gid tri rat
16n nho nhan, quan 1y, luu gilr; sau d6 gia danh 1a nhan vién san bay, hai quan,
thué... yéu cau nop tién cudc van chuyén, thué, phi, tién phat, chi phi tiéu cyc...
dé chiém doat.

Dé nghi nguodi dan can canh giac, khong chuyén tién vao céac tai khoan do
doi tugng yéu cau va trinh bdo ngay vdi co quan cong an noi gan nhat dé duoc
giai quyét./.

CUC THONG TIN CO SO



