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‘ Sé: 129/UBND-VP Nhan Co, ngay 06 thang 6 nam 2024
Vé viéc tuyén truyén phong, chong
Itra ddo trén khong gian mang

Kinh guri: Cac ban nganh, b phan.

Thuc hién Cong vin s6 826/STTTT-TTBCXB ngay 29/05/2024 ciia S¢ Thong
tin va Truyén thong vé viéc tuyén truyén vé phong, chong lira dao trén khong gian
mang, Uy ban nhan dan xa Nhan Co giri mot sd tai liéu tuyén truyén vé: (1) phuong
thire t6i pham mang st dung dé Iira dao truc tuyén va khuyén nghi phong tranh (Phy
Iuc 01); mot s6 bién phap dé phong tranh lira ddo trén khong gian mang pho bién
hién nay (Phu luc 02), dé nghi cac ban nganh, by phan, can bd, cong chirc, nguoi
hoat dong khong chuyén trach x3 va Ban tu quan cac thon, bon trién khai tuyén

truyeén cac ndi1 dung noi trén, cu the:

- Cong chic Vin phong - Thong ké thuc hién diang tai ndi dung Cong van nay
clng céc tai liéu tuyén truyén 1én Trang Thong tin dién tir xa, thyc hién tuyén truyén

rong rai d€ Nhan dan trén dia ban xa nam bat.

- Cong chire Vin hoa - X4 hoi, can bo Pai truyén thanh - Quan 1y nha van hoa
tham muru, lya chon, bién tap, phat cac nd1 dung trong tai liu giri kem trén h¢ théng
Pai truyén thanh XA.

- C&c ban nganh, bd phan, can bg, cong chirc, nguodi hoat dong khong chuyén
trach xa va Ban ty quan cac thon, bon trién khai tuyén truyén theo cac tai liéu gui
kém thong qua cac nhom Zalo cong déng thon, bon, khu dan cu,...

Nhén duge Cong van nay yéu cau céc ban nganh, by phan, ca nhan, td chirc co
lien quan nghiém tdc thuc hién, gop phan cung cap thong tin, ning cao k¥ ning nhan

biét va phong chéng lira dao truc tuyén cho cong dan./.

Noi nhn: . CHU TICH

- Nhu trén; i L0 HOAEN

- S& Thong tin va Truyén thong; A ;}/'//"fj,\@é\;f\

- TT. Pang uy x3; %’(K* :{- f‘} )

- TT. HDND x&; Z e |

_CT, cac PCT UBND xi: ‘\ \%}i A %‘ / )) -
- BTQ céc thon, bon; D /
_Luu: VT, VP, \ Q\‘j



Phu luc 01
Mét s6 phwong thirc tdi pham mang sir dung dé lira dio truc tuyén
va khuyén nghi phong tranh
(Ban hanh kém theo Cong van s6  /STTTT-TTBCXB ngay /5/2024 ciia S¢
Théng tin va Truyén thong)

1. Canh bzo hinh thirc lira ddo to chirc c4 d9 bong da qua khong gian
mang, chiém doat hang trim ty déng

Ngay 02/01/2024, Coéng an tinh Thira Thién - Hué tién hanh tam giir 9 dbi
tugng trong dudng day té chic danh bac dudi hinh thirc c4 d6 bong da qua mang
v6i s tién giao dich trong mot thang 1a 3.5 triéu USD, tuong dwong hon 176 ty
déng. Trong d6, Hoang Anh Luéan, 31 tudi, tra tai thi xa Huong Tra dugc xac dinh
1a ngudi cam dau.

Tai co quan cong an, cac ddi tuong khai nhan hanh vi ltra dao chiém doat tai
san. Boi tuong caAm dau khai nhan da quan ly mot tai khoan ca do bong da cép cao,
han muc 1én t6i 1,4 triéu USD; theo d6, ddi tuong chia tai khoan theo cac cép nhé
hon va dua cho dong pham nham t6 chitc ca d6 bong da qua khong gian mang.

Trudc thuc trang trén, BO TT&TT khuyén cdo nguoi dan can nang cao y thirc
chap hanh quy dinh phap luat lién quan dén t6i pham va té nan cd bac, dic biét 1a ca
do bong da. Nguoi dan can y thirc dugce hau qua va tac hai cua t¢ nan ca do bong da
d6i v6i ban than, gia dinh va xa hoi. Tuyét d6i khong tham gia ca do bong da dudi
moi hinh thirc.

Trudng hop phat hién cac dbi tugng co biéu hién nghi van lién quan dén ca
d6 bong da can kip thoi béo tin t6 gidc voi co quan Cong an gan nhét hoic qua duong
day nong ctua Cuc Canh sat hinh sy B6 Cong an (069.2348569) dé ¢ bién phap diéu
tra xir 1y, gop phan 1am lanh manh méi trudng xa hoi.

2. Canh bao chiéu tro sir dung cac wng dung cho vay niing lii, thu loi bat
chinh

Phong Canh sat hinh sy, Cong an tinh Nghé An vira bat giit 3 dbi tuong vé
hanh vi cho vay i ning trong giao dich dan sy. Tir dau 2023 dén nay, cac ddi tuong
da cho 20 ngudi vay s6 tién trén 2 ty dong, thu loi bat chinh hon 500 tri¢u dong.

Véi chiéu tro nay, cac ddi tugng khong viét gidy vay no, hay bat ky mot loai
gidy thé hién 13i suat vay ma str dung cac phan mém ung dung (app) trén mang xa
hoi dé quan ly. Cac d6i tugng di loi dung sy kho khan vé kinh té cia ngudi dan trén
dia ban dé cho vay tién véi 13i suat cao tir 3.000 - 5.000 dong/1 triéu dong/ngay
(twong duong 108% dén 182,5%/1 nam). Khi dén han thanh toan tién 1ai néu ngudi
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vay khong tra kip, cac ddi twong sé truc tiép dén nha de doa ngudi vay nham giy
suc €p.

Qua qua trinh diéu tra cho thiy, cac dbi twong lira dao trén c6 nhiéu méi quan
hé xa hodi phuc tap, da ting co tién 4n, va hoat dong rat tinh vi.

Trudce thyc trang trén, BO TT&TT khuyén cdo nguoi dan nén tim dén cac to
chtrc cho vay uy tin nhu ngan hang hodc cac cong ty tai chinh hop phap; tuyét déi
khong cung cip bat ky thong tin ca nhan hodc tai khoan ngan hang trén cac trang
web hoic tng dung khong dang tin cay. Khi cai dit bat ky Gmg dung nao, dic biét
lién quan dén tai chinh, ngudi dan nén xem xét can than cac quyén ma tng dung yéu
cau ciing nhu doc k¥ cac diéu khoan, chinh sach ciia mg dung nay. Néu phat hién
c6 diém dang ngd, hiy huy cai dit tng dung ngay 1ap tuc.

3. Canh bao chiéu tro gia danh can b lam viéc tai B§ Cong an hé trg nan
nhan lay lai tién bi mat dé tiép tuc chiém doat tai san

Cong an tinh Thai Nguyén vira khoi t6 vu an, bat tam giam Lé Nguyén Giap,
sinh nam 1993, & phuong Pai Kim, quan Hoang Mai, TP Ha Noi vé hanh vi “Lira
déo chiém doat tai san”.

Trude d6, ngay 20/12/2023, Phong An ninh mang va Phong chdng t6i pham
sir dung cong nghé cao, Cong an tinh Thai Nguyén tiép nhan don trinh béo ctia mot
nguoi sinh ndm 1984, ¢ huyén Phu Binh, tinh Thai Nguyén vé hanh vi lira ddo cia
Lé Nguyén Giap.

Theo d6, dbi tuong gia danh quen biét can bo 1am viéc tai B Cong an c6 kha
nang giai quyét, 1y lai duoc tién o da thua 15 ctia nan nhan dé Ira dao chiém doat
tién. Nan nhan cho biét c6 tham gia ddu tu tién a0 trén mang va da bi lira dao chiém
doat tai san, nhung sau do vi tam ly mudn léy lai tién, nan nhén lai tim va tham gia
vao mot s6 nhom trén mang xa hoi dé tim co hoi 1€iy lai tién. Ndm bat tam 1y trén
ctia nan nhan, d6i tugng chii dong nhan tin va cho biét minh ciing ting bi lra ddo;
dong thoi tu gidi thiéu co quen biét véi mot can bo 1am & Bo Cong an c¢6 thé gitip
léy lai sb tién bj lira ddo. Pé tao long tin, doi tuong con gui sb dién thoai ctia ban
than, gia lam can b cong an goi di¢n va trao ddi v6i nan nhan. Trong qué trinh trao
d6i, nan nhan d4 tin tudng va chuyén tién cho ddi twong lira dao trén 3 1an véi tong
s6 tién 1a 100 triéu déng. Tuy nhién, nan nhan lai tiép tuc roi vao bay va bi ltra chiém
doat sb tién trén.

Trudc thuc trang ltra dao trén, BO TT&TT dua ra khuyén cédo ngudi dan, dic
biét 1a nhitng nguoi d4 trd thanh nan nhéan cta cac dbi twgng lira dao, can phai thuong
xuyén cap nhat va nam bat thong tin vé van dé an toan khong gian mang; ludn canh
giac v6i nhimg 10 moi chao trén mang xa hoi. Tuyét ddi khong cung cp nhiing
thong tin c4 nhan nhu Can cudce cong dan, Chimg minh nhan dan, s tai khoan ngan



4

hang, md OTP, ... dé tranh bi ddnh cip thong tin sir dung cho muc dich phi phép.
Khong thyc hién bat ky giao dich nao trén mang xa hoi néu chua xac minh duoc
chinh x4c ngudi nhan tién 13 ai.

Néu d3 bi lira thi lap tirc bao ngay cho co quan Cong an gan nhét, tuyét d6i
khong nghe theo hudng dan cua bat cir d6i twong nao mao danh c6 thé 14y lai tién
gitip nan nhan ma phai chuyén phi trudc.

4. Canh bao hinh thirc lira dao sir dung kich ban “thanh 1y d6 dién tir gia
ré” nham chiém doat tai san cia nguwoi dung mang xa hdi

Phong An ninh mang va phong, chng t6i pham st dung cong nghé cao, Cong
an tinh Bac Kan vira xt 1y thanh cong chuyén an dau tranh véi ddi twong sir dung
mang xa hoi1 Facebook dé thuc hién hanh vi ltra dao, chiém doat tai san cua nhiéu
nguoi dan.

Theo d6, ddi tuong Lé Thanh Tuén sinh ndm 1989, & Hoai Ptrc, Ha Noi bi bat
giit vi hanh vi 1ap nick 4o dé Ira dao, chiém doat tai san. Vi thu doan 1ap céc tai
khoan Facebook gia mao rdi dung kich ban thanh 1y d6 dién tir gia ré, ddi tuong da
Itra tién ctia nhiéu nguoi ding mang xa hoi.

DPoi tuong da tao 1ap cac tai khoan Facebook gia mao vai tén tuong ty nhitng
tai khoan ngan hang chinh chu dd mua. Nhiing tai khoan nay duoc ddi tuong str dung
dé dang tai cac bai viét c6 ndi dung thanh 1y cac mén d6 dién gia dung nhu ta lanh,
ta dong, ti hai san,... tai cac hoi nhom trén mang xa hoi. Pdi tuong thudng tu gidi
thi¢u 1a nguoi & huyén Chg Mai, tinh Bic Kan, hién lam nghé mua ban hai san, can
thanh 1y d6 dac trong ctra hang dé chuyén d6i muc dich kinh doanh. Bé thu hat ngudi
mua, dbi twong nay rao ban do dién tir voi mire gia thip hon nhiéu so voi gia thi
truong. Bang thu doan nay, nhiéu ngudi di tin tudng mua hang, dong thoi chuyén
tién dit coc trudc vao tai khoan ngan hang do Lé Thanh Tuan cung cap. Sau khi
nhan tién, d6i tuong lién ngay 1ap tic chin twong tic véi nan nhan. Dé tranh bi phat
hién, dbi tuong nay lién tuc thay ddi tén va hinh dai dién cac tai khoan Facebook gia
mao, tham chi doi ca s6 dién thoai lién h¢.

Trudc tinh trang nguoi dan lién tuc bi ltra dao bé‘lng hinh thirc ban xe gia ¢,
Bo TT&TT khuyén cédo ngudi dan nén lya chon nhimng dia chi uy tin va chinh théng
dé tranh sap by lira dao. Nguoi dan khong mua nhitng san pham khong rd ngudn
gbc xuat xir cling nhu gia ré hon nhiéu 1an so véi thi trudng dé tranh mua phai nhiing
mat hang kém chat lugng hodc bi chiém doat tai san.
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5. Lira ban phan mém doc trém tin nhan, chiém doat tai san hang trim
triéu dong

Phong Céanh sat hinh sy Cong an tinh Thanh Hoéa vira khéi t6 vu 4n, khoi to
bi can va bt tam giam dbi twong Nguyén Trung Hiéu sinh nim 1984 & thanh phd
Vinh Yén, tinh Vinh Phtc vé hanh vi “Lira dao chiém doat tai san”.

Theo két qua diéu tra, dé co tién trang trai ng nan, dau thang 9/2023, ddi tuong
d3 nay sinh y dinh lira dao chiém doat tai san bang cach tao lap mot trang web voi
giao dién co cac ndi dung thé hién 1a phan mém doc trdm tin nhin Zalo, Facebook,
dinh vi sd dién thoai nhung ban chat phén mém khong thé thuc hién duoc cac tinh
nang nay.

Tiép d6, Hiéu mua tai khoan Facebook 4o c6 nhiéu ngudi theo ddi va sira tén
tai khoan Facebook thanh “Shop Cong Nghé Gia Pinh” dang kém sb dién thoai ca
nhan va chay quang cao vdi ndi dung dich vu cho thué phan mém doc trom tin nhin
Zalo, Facebook, dinh vi s6 dién thoai dé tim khach hang c6 nhu ciu str dung dich vu
dé lira dao. Khi khach hang lién hé dén s6 dién thoai hodc nhan tin qua Facebook
hoi thué dich vu phan mém, d6i twong s& giri tin nhan liét ké cac tinh nang va hinh
anh ctia phan mém cho khach hang. Say khi ldy duoc 1ong tin ctia nan nhan, doi
tugng yéu cau nop cac loai phi nhu: phi tao link, thué Server, mua b nhé, phi vuot
qua 16p bao mat... Mdi loai phi c6 gia tri tir 2 triéu dén 3 triéu dong, tuy theo dich
vu va ting theo cap d6 khé cua timg dich vu. Sau khi khach hang da nop day du cac
khoan phi theo yéu cau, ngay lap tuc, doi tuong chan lién lac dé chiém doat s6 tién.

Theo BO TT&TT, nguoi dan nén tim hiéu va theo ddi cac chuyén bién cua céc
hinh thirc, thu doan Itra dao tinh vi trén khong gian mang, dé c6 thé chu dong ddi
pho trude moi tinh hudng. Tuyét d6i khong vi hiéu ky ma tim mua nhimng san pham,
thiét bi néu trén; khong mua cac san phém, thiét bi troi noi, gid ré, nhap lau gia ré dé
tranh bi cac d6i twong xau theo ddi, danh cap thong tin, dir liéu ca nhan va xAm pham
doi séng riéng tu.

Ngoai ra, vi¢c tr y mua, ban va st dung nhiing phﬁn mém, thiét bi nguy trang
doc trom, ghi am, ghi hinh khi khong dugc co quan c6 tham quyén cap phép 1 hanh
vi vi pham phép luat; co thé bi xur phat hanh chinh hoac nghiém trong hon la truy td
hinh sy. Viéc xir phat khong chi 4p dung véi cac ddi tuong kinh doanh, cung cip
thiét bi trai phép ma con 1a ngudi mua va st dung thiét bi.

6. Canh bao chiéu tro mao danh can b thué dé lira ddo chiém doat tai san

Chiéu tro liva ddo gid danh cdn b thué hay céng an dé lira ddo da khong
con qud xa la trén moi truong khong gian mang, tuy nhién, cdac doi twong gida

danh nay lai luén thay doi hinh thirc, thao ting tam Iy ngwoi diing mot cdch tinh
Vi,
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Pai dién Chi cuc Thué quan Hai Ba Trung, thanh phd Ha Noi cho biét, cac
d6i tuong Ira dao lam gia gidy moi cta Chi cuc Thué dé gui cho cac ho kinh doanh
trén dia ban. Trong gidy mdi thi c6 ndi dung can lién lac qua Zalo véi mot sd dién
thoai la, nhdm muc dich tu vn hoan thué, nhung thuc chét 1a khi nguoi dan lién hé
s& doi chi phi dé thue hién cac thu tuc.

Trude thong tin trén, B6 TT&TT khuyén cdo ngudi din can nang cao canh
giac, dong thoi tim hiéu va trang bi cho ban than nhiing kién thic dé bao vé minh
trén mang xa hoi. Tuyét d6i khong cung cap thong tin ca nhan cho bat cir ai thong
qua bt ké hinh thirc ndo; viéc 16 lot thong tin s& dan dén nhiéu hau qua dang lo ngai.
Khi c6 cude goi la hoac tiép xuc voi1 hoi nhom cung cép dich vu trén mang xa hdi,
tuyét d6i khong thyc hién giao dich chuyén tién cho dbi twong khi chua tim hiéu va
xé4c minh danh tinh ctia d6i tuong do.

7. Gia danh cong an goi dién hu doa, lira dio chiém doat ciia mdt nguoi
phu nit hon 15 tj dong

Cong an quan Ha Pong, thanh phd Ha Noi diéu tra, xac minh vu gia danh can
bo Cong an, Itra ddo chi€ém doat tai san véi so tién 15 ty dong.

Cong an TP Ha Noi cho biét, ngay 5/4/2024, ba P sinh nam 1956, tr(i tai quan
Ha Pong, Ha Noi nhan dugc dién thoai cua mot ddi tuong tu xung la can bd Cong
an. Poi tugng nédi Cin cude cong dan ciia ba P ¢6 lién quan dén duong day budn ban
ma tay, rira tién. Néu ba P khong ching minh duoc minh khong lién quan thi vai
ngay téi sé bat ba. Do lo s¢ nén ba P da chuyén tién vao tai khoan cta cac doi tugng
dé xac minh. Ba P da thuc hién 32 1an chuyén khoan véi tong s tién 1a 15 ty dong.
Sau d6, ba P biét minh bi ltra nén da co quan Cong an trinh bao.

Trudc thong tin trén, BO TT&TT khuyén céo nguoi dan can canh giac, tuyén
truyen dén nguoi than, ban beé vé thu doan trén, tranh mac bay ctia dbi tuong xau.
Pé 1am viée voi nguoi dan, co quan cong an sé tryc tiép giri gidy moi, gidy triéu tap
hodc giri qua cong an dia phuwong, khong yéu cau nguoi dan chuyén tién vao tai
khoan ngan hang. Khi phat hién cac truong hop c6 dau hiéu lira dao nhu trén, ngudi
dan can bao ngay cho co quan cong an noi gan nhét.

Diéu dang néi, ddi twong lira dao thuong nham vao sy thiéu hiéu biét, khong
minh min ctia ngudi cao tudi dé ra tay lira dao. Vi thé, dé dbi pho voi cac ddi tuong
lira ddo qua dién thoai thi nhitng nguoi trong gia dinh phai tuyén truyén cho nguoi
cao tudi dé ho nhan biét va cé y thuc canh giac, phong tranh hiéu qua.

Néu phét hién céc truong hop c6 dau hidu b lira dédo, nguoi dan can trinh bao
co quan Cong an dé giai quyét vu viéc theo quy dinh cua phap luat; khong nén tim

dén cac trang mang xa hoi gioi thigu co thé 1y lai tién bi lira, tranh dé bi mac bay
ctia cac dbi tuong Itra dao.

8. Canh bio nhém d6i twong mao danh phéng vién, cdng tac vién bao chi
dé chiém doat tai san
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Ngay 9/5/2024, Cong an tinh Thai Nguyén cho biét, Co quan Canh sat diéu
tra Cong an tinh vira khoi t6 d6i véi 8 dbi twong vé tdi "Cudng doat tai san", véi th
doan mugn danh, mao danh cong tac vién, phong vién cia mot s6 bao, tap chi dé de
doa ngudi khac chiém doat tai san.

DPbi tuong lam gia bang cap roi sir dung dé nop hé so lam cong tac vién, phong
vién ctia mot sd bao, tap chi. Sau d6, cac dbi tuong dén co quan, doanh nghiép, t6 chuc,
ho kinh doanh. .. voi danh nghia phong vién, cong tac vién ctia béo, tap chi dé thu thap
thong tin lién quan dén hoat dong diéu hanh, kinh doanh, san xuét cta cc co s& dé.
Khi tim ra cac so ho, thiéu sét cia cac co sd, cac dbi tugng gy strc ép, goi y dé cac co
sO biét rd hodc ngdm hiéu néu khong dwa tién cho cac ddi twong thi s& bi bao dén chinh
quyén dia phuong va viét bai phan anh trén bao chi. Do lo so viéc bi dua thong tin trén
bao chi s& anh huong dén hoat dong diéu hanh san xuat kinh doanh nén céc co s¢ da
phai dua tién cho cac ddi tuong.

Céc 601 tuong to chirc hoat dong theo timg nhom lién huyén, lién tinh, trao do6i
thong tin vé cac co s& cho nhau. Khi mét déi tugng 1ay dugc tién & mot co so bét ky thi
s& thong tin lai cho cac ddi tugng khéc biét dé tiép tuc dén co sé do, gy suc ép la phong
vién, cong tac vién cua bao, tap chi khac nham cuong doat tai san.

Trudc thong tin trén, BO TT&TT khuyén cao ngudi dan can nang cao kién
thire dé bao vé ban than trude cac dbi tuong lira ddo mao danh dé tranh bi chiém
doat tai san. Cac co quan, doanh nghiép can nhan biét va tim hiéu o danh tinh cta
ddi tuong trudc khi thuc hién bat ki mot thoa thuén nao. Hién nay, tinh trang lam
gia gidy to, chimg chi, ho so dang tran lan trén mang xa hoi va duge su dung vao
nhimg muc dich phi phap. Nguoi dan can nang cao canh giac, néu gap truong hop
Itra dao tuong tu can bao ngay cho co quan chure nang, co quan Cong an gan nhat dé
duogc hd tro va giai quyét kip thoi.

9. Thii doan lira dio chiém doat tai san bang hinh thic kéu gei tir thién
trén mang xa hoi

Hién nay, tinh trang lira d4o bang hinh thic kéu goi tir thién dién ra ngay cang
nhiéu khién cho s6 luong nan nhan ngay mot ting 1én. Pdi twong loi dung long tot
cua nhitng nha hao tam dé truc loi vé phia minh.

Ngay 14/5/2024, Vian phong Co quan Canh sat Diéu tra Coéng an tinh Dik
Nong cho biét, don vi vira ra quyét dinh khoi t6 vu 4n, bi can va ra 1énh tam giam
d6i voi Vy Bao Chau. Lyc lugng Cong an cho biét, Chau di 1ap nhiéu tai khoan gia
mao, dé hinh dai dién 1a nhimng t6 chtc tir thién uy tin. Bang nhiing tai khoan nay,
d6i twong dang tai cac bai viét c6 noi dung vé nhitng ngudi c6 sé phan bat hanh, sau
d6 dinh kém sb tai khoan chinh théng cua cac to chirc tir thién. Tiép theo, d6i tuong
vao phan binh ludn, noi 14 s6 tai khoan trén bai bi 161 va dé sd tai khoan ctia minh dé
ngudi truy cap ung ho. Vi 1ong trac an va thiéu canh giac, nhiéu ngudi da khong
ngan ngai chuyén tién vao sd tai khoan ctia Chau.
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Vi thu doan trén, trong khodng thoi gian tur thang 6/2023 té1 thang 5/2024
thoi diém bi bat gitt, Vy Bao Chau da chiém doat tong cong hon 400 triéu dong tir
gan 700 nguoi, chil yéu nan nhén 13 nhimg nha hao tim trén khip cac dia ban ca
nuac.

Ciing vao ngay 15/5/2024, Phong an ninh mang va Phong, chdng toi pham st
dung coéng nghé cao, Cong an tinh Péng Thap da ban giao ddi tuong Huynh Phuong
Thity cho Co quan canh st diéu tra, Cong an thanh phd Cao Lanh, tinh Péng Thap dé
diéu tra vé hanh vi lira dao chiém doat tai san qua mang.

Pugc biét, Thity cling c¢6 hanh vi Ira ddo bang hinh thirc kéu goi hd trg tir
thién. Di tuong 1ap ra céc tai khoan Facebook voi nhiéu céi tén khac nhau nhu “Thu
Nguyén”, “Thily Phuong”, “Loan Nguyén”, “Ngoc Tram”, “Thu Thuy”, sau d6 ding
tai cac bai viét kéu goi ung ho trong cac hdi nhom sé hitu nhiéu thanh vién. Sau khi
thanh cong chiém doat tai san, Thuy rat tién va tiéu xai vao muc dich ca nhan. Trong
qua trinh diéu tra, Co quan Cong an nhan thay tai khoan ngan hang cta Thuy c6
nhiéu giao dich quyén gép ung ho véi tong so tién 1én t6i 140 triéu dong.

Tinh hinh Iira dao chiém doat tai san trén khong gian mang ngdy cang phuc
tap, kho luong voi nhidu tha doan méi, hét suc tinh vi. Dé du tranh véi cac loai
hinh ltra ddo nay, Bo TT&TT khuyén céo ngudi dan nén tim hiéu k§ vé cac hoat
dong tir thién va ho tro trén mang xa hoi. Pay 1a mot hién trang dang 1én an khi loi
dung long t6t ctia nhitng nha hao tim dé chudc loi, gdy mat niém tin ctia nguoi dan
d6i voi cac hoat dong thién nguyén that. Do d6, dé long t6t duoc trao giri diing chd,
nhitng ngudi c6 tAm 1ong thién nguyén nén lya chon cac quy, chuong trinh tir thién
do Nha nuéc, doan thé, quy xi hoi, quy tir thién dugc co quan c6 tham quyén cap
phép dutng ra to chirc. Truong hop c6 nghi ngd vé hoat dong lira dao, chiém doat tai
san, can bao cho co quan Cong an gan nhat dé kip thoi xir 1y.

10. Canh giac véi hinh thirc gia mao quy dau tw PYN Elite dé lira dao

Hién nay, trén mang x4 hoi lan luot xuat hién nhiéu fanpage, nhom chat gia
danh cac cong ty ching khoan, quy dau tu nham du dd cac nan nhan tham gia gui
tién.

Theo luc lugng Cong an, mot sb dbi tuong lira ddo dd mao danh quy PYN
Elite d¢ kéu goi ngudi dan dau tw nham chiém doat tai san. Ban dau, du6i danh nghia
la cac chuyén gia, ¢d van cép cao cua PYN Elite, ké Itra dao tiép can va gidi thiéu
v6i nan nhan vé cac khoa hoc dau tu. Sau do, cac nan nhan dugc add vao cac nhom
chat Zalo , Telegram v&i s6 thanh vién 1én téi hang chuc nghin ngudi. Cac doi tuong
ltra dao str dung phuong phép hét strc tinh vi nhu tao ra img dung gia mao Pyn Smart,
tao ra website theo dudng dan pynelitevn.pro véi giao dién y nguyén tir website gc,
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1ap cac tai khoan ngan hang dudi danh nghia céc cong ty PYN Elite gia mao dé tao
dung do uy tin nham loi dung su bt can cua nguoi dan.

Ong Petri Deryng, nha sang lap quy PYN Elite cho biét: “Quy PYN Elite thu
hat von dau tu 100% tir cac nha dau tu Phan Lan vao tai khoan ngan hang tai Phan
Lan. Céc tai khoan ngan hang tai Viét Nam duoc dat dudi tén cua quy déu 1a lua
da0. Hay luu y khdng chuyén tién vao cac tai khoan Lira dao nay tai Viét Nam. PYN
Elite chi dau tu vao thj trudng chiing khoan Viét Nam, va khong thuc hién bat ky
hinh thire kinh doanh hay tiép thi nao & Viét Nam. Tat ca cac group chat va website
bang tiéng Viét ldy tén ctia quy déu la gia mao"

Pé phong tranh nhitng hanh vi lira dao ké trén, Bo TT&TT khuyén cdo ngudi
dan canh giac trude nhitng 161 moi goi du tu tir nguoi la. Can phai tim hiéu that ky
danh tinh d6i teong, muc do chinh théng cua cac dy an dau tu. Tuyét d6i khong truy
cap, tai cac ung dung tir dudng link la, chi truy cip vao cac dudng link xuat hién
trén cac trang dién tir, website chinh thong. Néu gip nhing trudng hop tuwong tu,
nguoi dan can cha dong lién hé ngay véi cic co quan chiic nang dé kip thoi diéu tra
va ngan chin hanh vi chiém doat tai san.

11.Canh bao lira dio thong qua hanh vi mao danh Tong Cong ty Cang
hang khong Viét Nam (ACV)

Ngay 13/5/2024, dai dién ACV cho biét gan day trén cac nén tang xa hoi
thuong xuyén xuat hién cac bai dang, fanpage mao danh ACV véi muc dich chiém
doat tai san, truc loi tr du an san bay Long Thanh.

Theo d6, ACV nhan dugc nhiéu thong tin, phan anh vé cac bai dang trén nén
tang Facebook v&i ndi dung nhu: “Kéu goi gbp von dau tu”, “Pong gop tién véi co
héi trang cac goi thau”,... Pinh kém 14 nhitng van ban gia mao chit ky Chu tich Hoi
déng quan tri ACV nham gia tang murc do uy tin, khién cho viéc du db nan nhan trd
nén dé dang hon.

Trudc hanh vi lira dao ké trén, dai dién ACV cho biét : “Chiing t6i dd ¢ vin
ban giri Cuc An ninh Kinh té, Cuc An ninh mang va phong, chéng toi pham st dung
cong nghé cao va Cong an tinh Pong Nai. Sang 13/5/2024, ching toi vira cung cap
thém céc thong tin cho phia co quan cong an. Cong an tinh Pong Nai théng bao dang
tich cuc vao cudc diéu tra, 1am rd nhirng hanh vi gid mao nay”.

Phia ACV ciing khang dinh Tong Cong ty hién tai khong c6 bat ky chii truong,
chinh sach nao vé viéc huy dong von dau tu. Pai dién ACV ciing khuyén cdo nguoi
dan dé cao canh giac truéc bat ky su tiép can nao c6 lién quan t6i hanh vi kéu goi
dau tu vao cac du an ndi chung va du 4n san bay Long Thanh néi riéng.

Trudc thyc trang trén, BO TT&TT khuyén cao nguoi dan khi théy cac bai dang
¢6 ndi dung kéu goi dau tu trén mang x4 hoi, phai kiém tra bang cach tim kiém thong
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tin trén cac trang web chinh thong ctia doanh nghiép. Xac dinh ki danh tinh d6i tugng
trude khi chuyén tién. Khi bat gip nhitng hanh vi lra dao, ngudi dan can chi dong
lién hé ngay véi cac co quan chirc nang dé kip thoi ngan chan.

12.Canh bao cac hinh thirc lira déo lién quan téi irng dung VssID gia mao

Co quan Bao hiém x4 hoi Viét Nam canh bao céc hinh thirc lira dao thong qua
nhitng dich vu lién quan t6i Gtmg dung VssID - Bao hiém xa hoi s6. Nguoi dan duoc
khuyén céo dé cao canh giac khi bat gip nhimg dich vu ndy trong qua trinh sir dung
cac nén tang mang xa hoi.

Thoi gian gr:in day, mang xa hoi xuét hién mot kénh Tik Tok mang tén “VssID
- H{ trg Bao hiém X4 hoi”. Kénh Tik Tok nay thuong xuyén ding tai cac video vé
cach thuc 1ay lai mat khau dang nhap vao tng dung trong truong hop nguoi ding
khong nhé hodc bi mat. Bén canh do, kénh nay ciing quang ba dich vu thay doi thong
tin c4 nhan nhu s6 dién thoai, email, dia chi ... di kém mot khoan phi nhat dinh véi
nhitg wu dii hip dan. Theo nhu phan anh cua ngudi dung, sau khi dua thong tin
can thiét dé sir dung dich vy, ho khong nhan duoc hdi 4m nén di khong chuyén tién
cho d6i tugng.

Sau khi tiép nhan nhiing 16i phan anh, Bao hiém X4 hoi thanh phd Ha Noi
khang dinh dich vu ma kénh Tik Tok cung cép 1a trai v&i phap luat. Theo nhu quy
dinh, ngudi dan s€ khong mat bat ky mot khoan phi nao khi str dung dich vu cép lai
mat khau hoic thay doi thong tin ca nhan cua tai khoan VssID.

Bén canh d0, cac ddi tuong ltra dao cling chu dong lién h¢ vd1 nan nhan thong
qua hinh thuce lién lac dién thoai. Vao ngay 9/5/2024, anh T.H.T tr( tai phuong Buu
Long, thanh phé Bién Hoa, tinh Bf‘mg Nai da nhan dugc mot cude goi dién thoai dau
sb 14 0924635... Nguoi goi tuy xung la can bd lam vi€e tai co quan Bao hiém x3 hoi
Pong Nai, théng bao va yéu cau anh T dong bo dir liéu Can cude cong dan. Ngudi
goi cling ndi rang anh T c6 thé dong bo truc tuyén thong qua tmg dung VssID ma
khong can phai toi co quan truc tiép. Nghi ngo lira dao nén anh T da cha dong lién
hé voi co quan Bao hiém Xa hoi Pong Nai dé xac minh thong tin. Sau khi kiém tra,
co quan cho biét khong c6 can bd nao co dau sé nhu trén.

Truéc tinh hinh Lra dao dién bién phirc tap, Bo TT&TT khuyén cao ngudi dan
nang cao canh giac, d& phong khi bat gip nhimg dich vu lién quan t6i ing dung
VssID trén cac nén tang mang xa hoi. Nguoi dan chi st dung dich vu tur céc trang
web chinh théng hoic truc tiép dén véi cac co quan Bao hiém xi hoi dia phuong.
Ngudi dan chi nén tai ing dung VssID thong qua hé théng cira hang truc tuyén nhu
CH Play (d6i v6i hé diéu hanh Android) va App Store (d6i v6i hé diéu hanh 10S),
tuyét d6i khong cai dat ing dung VssID tir cac ngudn khong xéac dinh, nhitng ngudn
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link la, khong cung cép thong tin ca nhan cho dbi tuong la, khuyén khich tit ché d6
“cai dat ung dung tir ngudn khong xac dinh” trong dién thoai thong minh.
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Phu luc 02

Mot so bién phap dé phong tranh lira dao trén khong gian mang
pho bién hién nay
(Ban hanh kém theo Céng van s6  /STTTT-TTBCXB ngay /5/2024 ciia S¢
Théng tin va Truyén thong)

Thit nhdt, bao vé thong tin ca nhan: Khong cong khai cc thong tin nhu ngay
thang nam sinh, sé6 Chimg minh nhan dan, Can cudc cong dan, s dién thoai, s tai
khoan ngéan hang... trén mang xa hdi dé tranh bi cac doi tuong loi dung khai thac,
st dung vao muc dich Itra ddo, can chon loc thong tin trude khi chia sé cong khai
trén mang xa hoi.

Thi hai, kiém tra va cip nhat: Thuong xuyén kiém tra va cap nhat cac tinh
nang bao mat, quyén riéng tu trén céc tai khoan ngan hang, tai khoan mang xa hoi
va can bao mat tuyét ddi thong tin cac tai khoan trén, bao gém: tén dang nhap, mat
khau, ma xac thue (OTP) hoac s6 thé tin dung... khong cung cép cho bat ky cé nhan,
td chire nao khi chua xéac dinh dugc danh tinh.

Thir ba, can trong xac minh: Po6i véi céc tin nhan qua mang xa hoi vay tién
can tryc tiép goi dién thoai dé xac nhan k¥ thong tin trude khi chuyén tién.

Thir tw, tim hiéu k§ thong tin khi két ban: Tim hiéu k¥ thong tin khi két ban
v6i nhitng nguoi la trén mang xa hoi, dic biét 1a nhitng ngudi hita hen cho, ting sd
tién, tai san 16n hodc qua co gia tri 1on.

Thir nam, trinh bao tai co quan Coéng an noi gﬁn nhit: Khi nhan duoc cude
go1 tu xung la cadn bd cac co quan nha nudc, dac biét 1a luc lugng Cong an dé thong
bao, de doa minh ¢6 li€n quan dén vu an, vu viée, can lién lac ngay vdi co quan Cong
an noi gan nhét dé trinh bao

Thir séu, can trong khi thwe hién cac giao dich: Khong truy cdp cac dudng
link trong tin nhan hay Email la khong & nguén gdc, khong thuc hién giao dich theo
yéu cau cua céac ddi tuong la khi nhan dugc dién thoai, tin nhin c6 nodi dung lién
quan dén giao dich ngan hang. Khong cung cip thong tin c4 nhan, ma OTP, sb tai
khoadn ngan hang...

Thir bdy, can trong truéc 168 moi chao hap din: Khdng nén nghe va lam
theo nhiing 1061 hudng dan, gidi thi¢u, du dd 1am theo céac cach thuc lam viéc nhe
nhang, kiém tién dé dang... Dic biét khong nghe theo 10i cac ddi twong chuyén tién
vao tai khoan chi dinh. Canh giac trudc cac thong tin thong bdo nhan thudng qua
mang, yéu cau cung cap thong tin ca nhan hozc chuyén tién dé nhan thudng.
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Thir tam, can trong khi cai ing dung, phan mém: Khong cai dit trén dién
thoai, may tinh cac img dung chua duogc xac thuc. Khi phat hi¢n SIM dién thoai bi
vo hiéu hoa, can lién hé ngay nha mang dé yéu cu hd tro, xc minh. Néu bi méat
dién thoai, cAn nhanh chéng bao cho nha mang dé khoa SIM kip thoi.

Thir chin, quan ly dang ky tai khodan ngan hang: Khong mé, cho thué, ban
tai khoan ngan hang cho ngudi khac. Khi phat hién ddi twong c¢6 hanh vi mua ban,
cho thué tai khoan ngan hang can béo ngay cho co quan Cong an noi gan nhét.

Thir mueoi, cAn trong ddi véi cac Website, img dung gia mao: Tuyét doi
khong truy cap website, ing dung trong tin nhin nhan duogc, trang web c6 ndi dung
khong rd rang, gia mao dich vu chuyén tién qubc té, trang web ngan hang./.
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