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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THANH PHO HA NOI Doc 1ap - Tw do - Hanh phuc

S6: 30/2025/QD-UBND Ha Noi, ngay 16 thang 4 nam 2025
QUYET PINH

Ban hanh mét s6 dinh mirc kinh té - ky thuat
dich vu sw nghi€p cong st dung ngan sach nha nwéc
linh vye thong tin va truyen thong thanh pho Ha Noi

UY BAN NHAN DAN THANH PHO HA NOI

Ludt T chikc chinh quyén dia phirong ngay 19 thang 02 nim 2025;

Can cur Ludt Ngan sach nha nuwoc ngay 25 thang 6 nam 2015;

Can cir Nghi dinh s6 32/2019/ND-CP ngdy 10 thing 4 nam 2019 ciia Chinh
phu quy dinh giao nhiém vu, dat hang hodac dau thau cung cdp san pham, dich vu
cong sw dung ngdn sach nha nuoc tie nguon kinh phi chi thuong xuyén;

Can cir Nghi dinh s6 60/2021/ND-CP ngay 21 thdng 6 nam 2021 cia Chinh
phu quy dinh co ché tw chu cua don vi sy nghiép cong ldp;

Can cir Nghi quyét sé6 32/NO-HDND ngay 06 thang 12 ndm 2023 ciia Hoi
dong nhan dan thanh pho Ha Noi vé viéc ban hanh Danh muc dich vu sw nghiép
cong sw dung ngan sach nha nuoc trong cdc linh vuc van hoa, gia dinh, thé duc,
thé thao, lao dong, thwong binh va xda hoi; thong tin va truyén thong, nong nghiép
va phat trién nong thon cua thanh pho Ha Noi,

Theo dé nghi cua So Khoa hoc va Cong nghé tai To trinh s6 994/TTr-SKHCN
ngay 08 thang 4 nam 2025 vé viéc phé duyét Quyét dinh ban hanh mot so dinh murc
kinh té - ky thudt dich vu sw nghiép cong sw dung ngan sach nha nuoc linh viec
thong tin va truyén thong thanh pho Ha Ngi.

QUYET PINH:

Pi¢u 1. Pham vi diéu chinh

Quyét dinh nay quy dinh dinh mtrc kinh té - k¥ thuat dich vu bao chi, xut
ban va thong tin co s, dinh mirc kinh té - k¥ thuat dich vu cong nghé thong tin cua
thanh phé Ha Noi.

Picu 2. Pdi twong ap dung

1. Cac co quan, to chirc trén dia ban thanh phd Ha Noi sir dung ngan sach
Thanh pho cho hoat dong cung cap dich vu su nghié¢p cong st dung ngan sach nha
nuodc linh vuc thong tin va truyén thong.
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2. Céc co quan nha nudc, t6 chirc, ca nhan c6 lién quan trong viéc xdy dung
du todn, xac dinh chi phi, 1ap phuong an gid, quan ly trong Iinh vuc thong tin va
truyén thong sir dung ngan sach nha nudce cua thanh pho Ha Noi.

Khuyén khich co quan, to chtrc khong sir dung ngan sach nha nudc khi cung
cap dich vu trong linh vuc thong tin va truyén thong &p dung Dinh muc kinh té -
k¥ thuat ban hanh kém theo Quyét dinh nay.

Piéu 3. Noi dung dinh mic

1. Binh mtc kinh té - k¥ thuat dich vu bao chi, xuét ban va thong tin co s& gém:

a) Binh mirc kinh té - k¥ thuat hoat dong théng tin co so;

b) Pinh muc kinh té - k¥ thuat do luong mutc d6 tiép can, st dung thong tin
cua khan gia phuc vu danh gia hi€u qua ndi dung thong tin tuyén truyén phuc vu
nhiém vu chinh tri;

¢) Pinh muc kinh té - k¥ thuit danh gia chat luong: Théng tin tuyén truyén
phuc vu nhiém vu chinh tri trén bdo chi (bao gom: béo in, bao di¢n tir, phat thanh,
truyén hinh); Xuat ban pham;

d) Pinh muc kinh té - k§ thuat tong hop, danh gia thong tin bao chi, thong tin
dién tu;

Chi tiét tai Phy Iyc I, 11, IIL, IV kém theo Quyét dinh nay.

2. Binh muc kinh té - k§ thuat dich vu cong nghé thong tin gdm:

a) Dinh mirc kinh té - k¥ thuat diéu phdi giam sat hé thong SOC va cong tac
an toan bao mat cac hé thong thong tin ctia Thanh pho;

b) Pinh mirc kinh té - k¥ thuat quan tri, van hanh cac hé théng may chu, luu
trit va sao luu d6i véi Trung tam dir lidu;

¢) Pinh mirc kinh té - k¥ thudt quén tri, van hanh hé théng mang va bao mat;

d) Binh muc kinh té - k¥ thuat quan tri van hanh cac h¢ théng ky thuat phu trg
bao dam hoat dong cua Trung tam Dir li¢u;

d) Pinh muc kinh té - k¥ thudt quan tri van hanh Nén tang tich hop va chia sé
dir liu (LGSP);

e) binh murc kinh té - ki thuat hd tro ki thudt cac co quan, don vi ctia Thanh phé
trong van hanh h¢ thong CNTT, khac phuc su cd, khac phuc cac 16 hong bao mat;

) Binh muc kinh té - k§ thuat hd tro k¥ thuét cac don vi Thanh phd trong van
hanh trang/cong thong tin dién ti;

Chi tiét tai Phu lyc V, VI, VII, VIIL, IX, X, XI kém theo Quyét dinh nay.
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Piéu 4. Pi¢u khoin thi hanh

1. Quyét dinh nay c6 hiéu luc ké tir ngay 26 thang 4 nam 2025.

2. Chanh Vin phong Uy ban nhan dan Thanh phd, Giam ddc cac So: Khoa
hoc va Cong ngh¢, Van héa va Thé thao, Tai chinh; Thu truong cac S&, ban,
nganh, doan thé Thanh phd, Chu tich Uy ban nhan dan cdc quén, huyén, thi xi va
cac don vi, t6 chuic, ¢ nhan lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

T™. UY BAN”NHAN DAN
KT. CHU TICH
PHO CHU TICH

Nguyén Trong Dong
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PHU LUC
HUONG DAN AP DUNG
(Ban hanh kém theo Quyét dinh s6 30/2025/0P-UBND ngady 16 thang 4 niam 2025)
A. Pinh mic kinh té - ki thuat dich vu sw nghiép cong sit dung ngin
sach nha nwéc thugc linh vuec cong nghé thong tin

Pinh mtrc kinh té - ky thuat dich vu sy nghi¢p cong sir dung ngan sach nha
nuée linh vuc cong nghé thong tin bao gdm céac ndi dung sau:

1. Mirc hao phi vat li¢u

La mic qui dinh vé sir dung khéi lugng vat licu can thiét cho viéc thuc hién
va hoan thanh khéi luong cong viéc (khong ké vat liéu phu can dung cho may moc,
phuong tién van chuyén va nhiing vat liéu chi trong khoan chi phi chung).

So lugng vat liéu trong cac bang dinh mirc dugc quy dinh 1a vat liéu chinh.
Dinh murc vat liéu chinh dugc xac dinh bang khéi lugng hao phi thuc té.

2. Mirc hao phi lao dong

La ngay cong lao dong twong (mg véi cip bac cong viée qui dinh dé hoan
thanh khéi luong cong viéc cu thé. Hao phi trong dinh muc di bao gém cong cia
lao dong truc tiép thuc hién cong viéc va cong cta lao dong phuc vu (néu co).

Mirc hao phi lao dong trong bang dinh mirc (tinh theo cdp béc tho, k¥ su binh
quan) da bao gdm ca lao dong chinh, phu (ké ca cong tac chuan bi, két thic, thu don
hi¢n truong thi cong).

Mtc hao phi nhan cong trong dinh murc nay tinh theo gio hanh chinh: 1 ngay
lam viéc 8 gid, 1 tuan 1am viéc 5 ngdy (tir thi 2 dén tha 6), 1 nim lam viéc 260
ngdy. Ddi v6i hao phi nhan cong truc ngoai gio hanh chinh, tinh toén theo quy dinh
c6 lién quan. Pon vi tinh cua hao phi nhan cong la cong, twrong duong 8h lam viéc.

Cip bac nhan cong dugc quy dinh tai Nghi dinh sé 204/2004/NDCP ngay
14/12/2004 quy dinh ché d¢ tién luong dbi v4i can bd cong chire, vién chire va lyc
lugng vii trang.

3. Mitc hao phi may, thiét bi

La mirc qui dinh sb ca may, thiét bj truc tiép can thiét phuc vu cong tac thuc
hién cac dich vu su nghiép cong thudc linh vyuc thong tin va truyén thong st dung
ngan sach nha nuéc phi hop véi timg loai may, thiét bi.

Pon vi tinh cta hao phi may, thiét bi 1a ca, twong duong 8h lam viéc.
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4. Két cau b dinh mirc

B6 dinh mirc kinh té - k¥ thuat dich vu su nghiép cong st dung ngan sach nha
nudc duge trinh bay theo phﬁn, nhom loai cong viéc theo tung thiét bi hiéu chuéan
va duoc ma hod theo s6 hiéu hé théng nhu sau:

- Mi dinh mirc cp 1: Thé hién pham vi cong viéc. Vi du: HNI.02.00.00: 13
dinh mutc quan 1y, van hanh hé théng.

- M4 dinh murc cap 2: Hai sé tiép theo twong tmg thé hién dinh mirc cho cong
viéc cu thé. Vi du: HNI.02.01.00: Pinh mtc van hanh, khic phuc su ¢d cac thiét bi
mang (Router, Switch, Modem, thiét bi khac).

- M3 dinh murc cap 3: Thé hién dinh muc cho cac budc cong viéc cu thé tai
dinh murc cap 2. Vi du: HNL.02.01.01: Pinh muc van hanh.

- M3 dinh muc cap 4: Thé hién dinh mic cho cac budc cong viée cu thé tai
dinh muc céip 3. Vi du: HNI.02.01.01.01: Pinh muc vin hanh thiét bi Router.

5. Hwéng din sir dung
5.1. Khai niém
- Hé thdng thong tin: Theo dinh nghia tai Thong tu s& 12/2022/TT-BTTTT

ngay 12/8/2022 cua B truong Bo Thong tin va Truyén thong hudng din Nghi
dinh 85/2016/ND-CP vé bao dam an toan hé théng thong tin theo cap do.

- Cong tac van hanh: 1a hoat dong khién mdi bd phan trong h¢ théng thuc hién
t6t chtrc ning ctia minh va phdi hop t6t voi moi bd phan khac trong hé thong nham
dam bdo sy hoat dong lién tuc cua toan hé théng.

- Cong tac khac phuc su cd: 1a qué trinh x4c dinh, 1ap ké hoach va giai quyét
su ¢d, 15i hodc 16 trong hé théng phén mém/méy tinh hodc cac thiét bi khac. Cong
tac khic phuc sy ¢6 cho phép sta chita va phuc hdi may tinh/hé théng/ phan
mém/thiét bi khi mdy tinh/hé théng/ phan mém/thiét bi bi 18i, khong phan hoi hodc
hoat dong mot cach bat thuong.

- Phan mém khéc: bao gdm phan mém ndi bd st dung trong mot don vi; phan
mém ndi bd lién thong, két ndi chia sé dir liéu; quan tri hé thong co so dir lidu;
cung cap dich vu hanh chinh cong truc tiép; cong thong tin dién tir cta thanh phd
va cac phan mém s& duoc trién khai trong giai doan tdi.

- Hé sb k: 1a gia tri chénh léch hao phi nhan cong dé hoan thanh mét cong
viée cu thé. Hé sé k=1 duoc sir dung 1a gbc dé tinh cac hé sb k khac.
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5.2. Quy dinh vé tan suit thuc hién cong viéc

TT NOi dung cong viéc Tan suat Tan suat/nam

Van hanh, giam sat, hod trg k¥ thuat

. . N Ngay lam vi¢c 260
gian tiép hé thong, phan mém sy VIS
Khic phuc s ¢6 2 thang/lan 6
Ho tro ky thudt tryc tiép (van
hanh, khic phuc su cd) hé théng, 6 thang/lan 2

phan mém

5.3. Quy dinh vé thanh phin cong viéc trong cong tic vin hanh thiét bi,
hé¢ thong

Céng tdc vin hanh thiét bi bao gém nhitng céng viéc sau:

- Van hanh: Pugc thuc hién hang ngay (don vi tinh: Hé théng/ngay 1am viéc;
thiét bi/ngay lam viéc).

- Khic phuc su cb: Pugc thuc hién véi tan suit 2 thang/lan (voi gia dinh
trung binh 2 thang xay ra 01 su ¢0). Pon vi tinh: Sy 0.

Céng tac van hanh hé thong phan mém ding chung bao gom nhitng cong
viéc sau:

- Véan hanh: PBugc thyc hién hang ngay (don vi tinh: H¢ théng/nga‘ly lam viéc).

- Khic phuc su ¢d: Puoc thuc hién véi tin suét 2 théng/lﬁn (v6i gid dinh
trung binh 2 thang xay ra 01 su ¢0). Pon vi tinh: Sy 0.

- HS tro k¥ thuat gian tiép: Puogc thyc hién hang ngdy (don vi tinh: Hé
thong/ngay lam viéc).

Céng tac hé tro ky thudt truec tiép dwege quy dinh nhuw sau:

- Thuc hién hd tro k¥ thuat tryc tiépvé van hanh hé thong/phan mém: Pugc
thuc hién vdi tan suat 6 thang/lan. Pon vi tinh: 1an/h¢ thong.

- Thuc hién hd tro khic phuc su cb hé théng/phﬁn mém: duge thuc hién vai
tan suat 6 thang/lan(véi gia dinh trung binh 6 thang xay ra 01 sy c¢d). Pon vi
tinh: Su cd.
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5.4. Quy dinh vé hé s6 k

- HNI.01.01.00. Pinh mirc van hanh, khic phuc su ¢b hé théng mdy chu
(hé diéu hanh LINUX, Windows), hé s6 k dugc ap dung nhu sau:

k; = 1: Truong hop ¢o6 tir 1 — 50 may chu.

k; = 0,8: Truong hop cé tir 51 may chu trd 1én.

B. Pinh mirc kinh té - k§ thuit dich vu su nghiép cong sir dung ngéin
sach nha nwéc thudce linh vue bao chi, xuat ban va thong tin dién tir

Dinh muc kinh té - ki thuat dich vu sy nghiép cong st dung ngan sach nha nude
thudc linh vuc béao chi, xuat ban va thong tin dién tir bao gom céac ndi dung sau:

1. Mirc hao phi vat liéu

La mic qui dinh veé sir dung khoi lugng vat licu can thiét cho viéc thuc hién
va hoan thanh khoi lugng cong viée (khong ké vat li¢u phu can dung cho may moc,
phuong tién van chuyén va nhiing vat li¢u chi trong khoan chi phi chung).

So lugng vat liéu trong cac bang dinh mirc dugc quy dinh 1a vat liéu chinh.
Dinh murc vat li¢u chinh dugc xac dinh bang khoi lugng hao phi thuc té.

2. Mirc hao phi lao dong

La ngdy cong lao dong twong Gmg voi cip bac cong viée qui dinh dé hoan
thanh khoi lugng cong viéc cu thé. Hao phi trong dinh mirc da bao gom cong cua
lao dong truc tiép thuc hién cong viéc va cong cua lao dong phuc vu (néu co).

Mirc hao phi lao dong trong bang dinh mic (tinh theo cip bac chuyén vién binh
quan) da bao gom ca lao dong chinh, phu (k& ca cong tac chuan bi, két thuc, thu don
hién truong, néu co).

Miic hao phi nhan cong trong dinh murc nay tinh theo gi¢ hanh chinh: 1 ngay
lam viéc 8 gio, 1 tuan lam viéc 5 ngay (tir thir 2 dén thr 6), 1 thang bao gdbm 26
ngay cong; 1 nam lam viéc 260 ngay. D061 vé1 hao phi nhan cong truc ngoai gio
hanh chinh, tinh toan theo quy dinh ¢6 lién quan.

Pon vi tinh ctia hao phi nhan cong 1a cong, tuong duong 8h lam viéc.

3. Miirc hao phi may, thiét bi

La mirc qui dinh s6 ca may thiét bi truc tiép can thiét phuc vu cac hoat dong
bao chi, xuat ban va thong tin co s¢ sit dung ngan sach nha nudc phu hop véi tiung
loai may, thiét bi dac thu.
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Pon vi tinh ctia hao phi may, thiét bi 1a ca, tuong duong 8h lam viéc.

4. Két cAu bd dinh mirc

B6 dinh murc kinh té - k¥ thuat dich vu su nghiép cong st dung ngan sach nha
nude thude linh vie bao chi, xuat ban va thong tin co sé dugc trinh bay theo phan,
nhom loai cong viéc va dugc ma hoa theo s6 hiéu hé théng nhu sau:

- Ma dinh murc cép 1: Thé hién pham vi cong viéc. Vi du: BC.01.00.00: 1a
dinh murc hoat dong thong tin co so.

- M3 dinh muc cdp 2: Thé hién pham vi cong viéc. Vi du: BC.01.02.00: 1a
dinh mirc san xuét, van hanh bang tin cong cong do UBND cap x4 quan 1y.

- M3 dinh mirc cAp 3: Thé hién pham vi cong viée. Vi du: BC.01.02.01: 1a
dinh muc san xuit, vin hanh bang tin céng cong do UBND cip xi quan 1y —
bang tin dién tu.

5. Hwéng din sir dung

5.1. Khai niém

- Thong tin co s 14 thong tin thiét yéu duoc truyén tai truc tiép dén nguoi dan
thong qua cac loai hinh thong tin: dai truyén thanh cap x4, bang tin céng cong, ban
tin thong tin co sd, tai liéu khong kinh doanh phuc vu hoat dong thong tin co s,
tuyén truyén truc tiép qua tuyén truyén vién co so, cong hodc trang thong tin dién
tr, mang xa hoi, ing dung nhén tin trén Internet, tin nhin vién thong.

- Hoat dong thong tin co sé 13 hoat dong cung cap thong tin thiét yéu, tiép
nhén théng tin phan anh va thong tin ndi dung tra 10i ctia co quan, to chirc, c6 nhan
c6 tham quyén ddi véi thoogn tin phan anh ctia ngudi dan théng qua céac loai hinh
thong tin co sd.

- Po ludng muc d6 tiép can, st dung thong tin cta khan gia phuc vu danh gia
hiéu qua nodi dung thong tin tuyén truyén phuc vu nhiém vu chinh tri dugc thuc
hién nham thu thap sb liéu do ludng khan gia truyén hinh thong qua chi s khan
gia truyén hinh, chi s thi phan khan gia truyén hinh va chi sé d6 phu khan gia
truyén hinh.

- Panh gia chét lugng Thong tin tuyén truyén phuc vu nhiém vu chinh tri trén
bao chi 13 cong tic xay dung béo céo danh gia chat luong thong qua viée diém tin
theo chu dé céc loai bao in, béo dién ti, phat thanh, truyén hinh, xuit ban phém.

- Tong hop, danh gia thong tin béo chi, thong tin dién tir 1a cong tac thu thap,
tong hop, phan tich s6 liéu va danh gia theo d6i twong, chu thé duoc yéu cau.
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- Hé s6 k: La gia tri chénh 1éch hao phi nhan cong dé hoan thanh mot cong
viée cu thé. Hé sé k=1 duoc sir dung 13 gdc dé tinh cac hé sb k khéc.

5.2. Quy dinh pham vi, quy mé va gia trj ciia hé so k
- Péi véi dinh mirc BC.01.01.00. San xuat chuong trinh phét thanh cua dai
truyén thanh co s& (cip xa): Thoi luong chuong trinh chuan 1a 15 phat. V6i nhimg
thoi lwong khac, ap dung hé sé k nhu sau:

Ma . .
STT Noi dung Quy dinh h¢ so k | Hé¢so k
dinh mirc
San xuit chuong trinh Du6i 15 phut 1
| |BCo1o1gp |Phat thanh cua dai Tir 16-35phat | 1.4
truyén thanh co so
Tur 31-45 phut 1,8

(cAp x3)

- Pbi v6i dinh mirc BC.01.04.01. Xuat ban, phat hanh tai liéu khong kinh
doanh - ban in ( S6 tay, to roi, to gip...), quy dinh s6 luong tin, bai chuan trong

mot tai liéu khong kinh doanh ti da 1a 25 noi dung. Véi sb lugng ndi dung khong

theo quy dinh chuan, ap dung hé s6 k nhu sau:

Ma ) )
STT Noi dung Quy dinh hé sok | Hésok
dinh mure
. Duéi 25 ngi d 1
Xut ban, phat hanh o>l T8
tai liéu khong kinh | T 26-30 ndi dung 1,3
1 | BC.01.04.01 o .
doanh - ban in ( SO | Tir 31-40 noi dung 1,6
tay, tO r0i, to gip. .. . N o
ay, 0 101, to gap...) Tir 41 ndi dung tr¢ 1én 2
Dudi 25 ndi dung 1
2 | BC.01.04.02 | tai liéu khong kinh .
doanh - ban dién tir Tt 31-40 ndi dung 1,6
Ttr 41 ndi dung tr¢ 1én 2
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- Péi v6i cong tac do ludong mic do tiép can, sir dung thong tin cta khan gia
phuc vu danh gia hiéu qua ndi dung thong tin tuyén truyén phuc vu nhiém vu chinh
tri - chuong trinh truyén hinh: 4p dung d6i véi thi trudng gdm 300 ho gia dinh
trong thoi gian 01 nim. Cong tac do ludng bao gdm cic cong doan nhap dir liéu
kénh chuong trinh, gidm sat nhap liéu, xu ly dir li¢u va 1ap bdo cdo do lugng, chua
bao gdm cac cong doan nhu khao sat co ban, thiét 1ap mau do luong, lap dat thiét
bi do luong...

- Cong tac khic phuc su ¢b trong dinh mirc BC.01.02.01. San xuét, van hanh
bang tin cong cong do UBND cdp xd quan 1y - ban tin dién tir khong bao gdm cong
viéc stra chira, thay thé m&i may, thiét bi; stra chita, thay thé méi cac bo phan céu
thanh nén may, thiét bi; cong viéc sua chira, cap nhat, nang cép, t8i wu hoa. .. phén
mém, hé thong.
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PHU LUCI
PINH MUC KINH TE KY THUAT HOAT PONG THONG TIN CO SO
(Ban hanh kém theo Quyét dinh s6 30/2025/0P-UBND ngay 16 thang 4 nam 2025)
BC.01.00.00. Hoat dong thong tin co' s&
BC.01.01.00. San xuét chwong trinh phat thanh ciia dai truyén thanh co sé
a) Thanh phan céng viéc

- Xay dyng y tudng, chu ‘dé, 1ap dé cuong, duyét dé cuong: Dé xuat cha dé, y
tudng, lap dé€ cuong; Duyét dé cuong.

- Thuc hién viét tin, bai tuyén truyén theo dé cuong duoc duyét.
- Bién tap tin, bai tuyén truyén da viét.

- Duyét bai tuyén truyén.

- Thu am.

- Chuyén san pham 1én hé thong luu tri.

- Phat séng.
b) Dinh murc
Don vi tinh: chuong trinh
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi

Vat liéu
Gidy A4 ram 0,006
But cai 0,001
Muyc in cai 0,001
Nhdn cong

BC.01.01.01 Chuyén vién bac 3 Cong 0,223
Chuyén vién bac 4 Cong 0,042
May, thiét bi
May tinh dé ban ca 0,286
May in ca 0,010
Micro ca 0,021

Quy dinh hé s6 k: Di v6i cong viée san xuat chuwong trinh phat thanh cua dai
truyén thanh co s& (cap x3) voi thoi lugng dén 15 phut, ap dung hé sé k = 1. Di
v6i thoi lwong chuong trinh san xuat tir 16-35 phut, ap dung hé sb k = 1,4; d6i voi
thoi lugng chuong trinh san xuat tir 31 dén 45 phut, ap dung hé sé k = 1.8.
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BC.01.02.00. Sin xuiat, vAn hanh bang tin cdng cong do UBND cap xi

quan ly

BC.01.02.01. San xuit, vin hanh bang tin cong cong do UBND cap xa

quén ly - bang tin dién ti

BC.01.02.01.01. San xuat

a) Thanh phan céng viéc

- Xay dung y tudng, chu dé, lap dé cuong, duyét dé cuong: Dé xuét cha dé, y
tudng, lap dé€ cuong; Duyét dé cuong.

- Thiét ké noi dung, cach trinh bay, xay dung market.
- Thiét k€ slide trinh chiéu.

- Duyét market va slide trinh chiéu.

- Chinh stra, hoan thién theo ¥ kién gop .

- Duyét lan cuoi market va slide trinh chiéu.

b) Dinh murc
Don vi tinh: 1 bang tin
Ma dinh murc Thanh phan hao phi DPon vi tinh | Hao phi
Vat lieu
Gidy A4 ram 0,006
But cai 0,001
Muc in cai 0,001
BC.01.02.01.01 Nhan cong
Chuyén vién bac 2 Cong 0,240
Chuyén vién bac 3 Cong 0,038
May, thiét bi
May tinh dé ban ca 0,277
May in ca 0,010
BC.01.02.01.02. Van hanh

a) Thanh phan céng viéc
- Kiém tra trang thai dang hoat dong ctia bo diéu khién.

- Kiém tra trang thai hoat dong ctia cac tim module trén man hinh.

- Kiém tra trang thai hoat dong ctia may tinh trinh chiéu.
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- Thue hién trinh chiéu market va slide.
- Kiém tra thudng xuyén sy hoat dong cta bang tin.
- Van hanh, két n6i Hé théng thong tin ngudn Thanh phd

b) Dinh murc
Don vi tinh: ngay lam viéc

Ma dinh mire Thanh phan hao phi DPon vi tinh | Hao phi

Nhdn cong

Chuyén vién bac 2 Cong 0,054
BC.01.02.01.02 p

May, thiét bi

May tinh dé ban ca 0,054

BC.01.02.01.03. Khic phuc sw ¢6

a) Thanh phan cong viéc

- Xt 1y su ¢6 k¥ thuét lién quan dén bang tin céng cong.
- Kiém tra, chay thir.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sd van hanh
Kiém tra trang thai dang hoat dong cua bo di¢u khién.

- Banh gid muirc dg, dé xuat thué don vi ky thuat sua chira

b) Dinh murc
Pon vi tinh: lan

Ma dinh murc Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

Chuyén vién bac 2 Cong 0,313
BC.01.02.01.03 ;

May, thiét bi

May tinh dé ban ca 0,313

Ghi chii: Cong tac khic phuc su ¢6 khong bao gdm cong viéc stra chira, thay
thé mdi may, thiét bi; stra chira, thay thé mai cac bd phan cau thanh nén may, thiét
bi; cong viéc stra chira, cap nhat, nang cap, toi uu hoa... phan mém, hé thong.
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BC.01.02.00. Sin xuiat, vAn hanh bang tin cdng cong do UBND cap xi
quan ly

BC.01.02.02. San xuit, vin hanh bang tin cong cong do UBND cap xa
quan Iy - bang tin bang cac chit liéu khac (Viét thong bao, ké vé khau hiéu...)

a) Thanh phan céng viéc

- Xay dlg'ng y tudng, chu ‘dé, lap dé cuong, duyét dé cuong: Dé xuat chu dé,
tuong, 1ap dé cuong; Duyét dé cuong.

- Thiét ké thong béo, ké vé& khau hiéu, tranh, anh tuyén truyén, co dong.

- Duyét thiét ké lan 1.

- Chinh stra, hoan thién theo ¥ kién gop .

- Duyét lan cubi thiét két, market va in 4n bang tin cong cong.

b) Dinh murc

Don vi tinh: bang tin

Ma dinh mire Thanh phan hao phi Don vij tinh | Hao phi

Vat lieu

Gidy A4 ram 0,006
But cai 0,001
Muc in cai 0,001

BC.01.02.02 Nhan cong

Chuyén vién bac 2 Cong 0,594
Chuyén vién bac 3 Cong 0,042
May, thiét bi

May tinh dé ban ca 0,635
May in ca 0,010

BC.01.03.00. San xuit, phat hanh ban tin thong tin co s¢

BC.01.03.01. Sin xuét, phat hanh ban tin thong tin co sé - ban tin gidy

a) Thanh phan céng viéc

- Xay dung y tuong, chu dé, lép dé cuong, duyét dé cuong: Nghién ciu, ce}p
nhat cég su’kién, V@Il de trong doi géng, chinh tri, X'Z} héi, van ban chi dao cua cap
trén; P& xuat chu dé, y tuong, 1ap dé cuong; Duyét dé cuong.

- Thuc hién viét tin, bai tuyén truyén, chup anh theo dé cuong duoc duyét.
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- Bién tap tin, bai tuyén truyén da viét.
- Chinh stra, hoan thién ndi dung theo ¥ kién gop .
- Duyét ndi dung tin bai.

- Xay dung, thiét ké, trinh bay market.

- Duyét bong.
- In ban tin.
b) Dinh murc
Pon vi tinh: 1 sé phdt hanh
Ma dinh murc Thanh phén hao phi Don vi tinh | Hao phi
Vat liéu
Gidy A4 ram 0,006
But cai 0,001
Muyc in cai 0,001
BC.01.03.01 Nhdn cong
Chuyén vién bac 2 Cong 3,374
Chuyén vién bac 3 Cong 2,261
May, thiét b
May tinh dé ban ca 5,636
May in ca 0,010

BC.01.03.02. San xuét, phat hanh ban tin thong tin co sé - ban tin dién tir

a) Thanh phan céng viéc

- Xay dung y t}rfmg, chu de, lélp dé cuong, duyét dé cuong: Nghién ciru, cef}p
nhat cég su’kién, V@Il de trong doi géng, chinh tri, xa?} héi, van ban chi dao cua cap
trén; P& xuat chu de€, y tuong, 1ap dé cuong; Duyét dé cuong.

- Thuc hién viét tin, bai tuyén truyén, chup anh theo dé cuong duoc duyét.

- Bién tép tin, bai tuyén truyén da viét.

- Chinh stra, hoan thién noi dung theo y kién gop ¥.

- Duyét nd1 dung tin bai.

- Xay dung, thiét ké, trinh bay market.

- Duyét bong.

- Dang tai ban tin trén trang thong tin dién tur.
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b) Dinh murc

Pon vi tinh: 1 s6 phat hanh

Ma dinh murc Thanh phan hao phi Don vi tinh | Hao phi

Vat liéu

Gidy A4 ram 0,006
But cai 0,001
Muc in cai 0,001

BC.01.03.02 Nhdn cong

Chuyén vién bac 2 Cong 2,853
Chuyén vién bac 3 Cong 1,741
May, thiét b

May tinh dé ban ca 4,594
May in ca 0,010

to

BC.01.04.00. Xuat ban, phat hanh tai liéu khong kinh doanh
BC.01.04.01. Xuit ban, phat hanh tai liéu khong kinh doanh- ban in ( S0 tay,

roi, to gap...)

a) Thanh phan céng viéc

- Xay dung y tuong, cha dé, 1ap dé cuong, duyét dé cwong: Nghién ctru, cap
nhét cac sy kién, van dé trong doi séng, chinh tri, xa hoi, van ban chi dao cua céip
trén; Dé xuat chu dé, ¥ tuong, 1ap dé cuong; Duyét dé cuong; Xay dung ndi dung
thong diép theo chu dé, dé cuong.

- Bién tap ndi dung

- Chinh stra, hoan thién theo y kién gop .

- Duyét ndi dung lan cudi.
- Thiét ké market, xdy dung market.

- Duyét market lan 1.

- Chinh stra, hoan thién theo y kién gop .

- Duyét lan cubi market.

- Két noi véi don vi in tai li€u chuyén nghiép.
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b) Dinh murc
Don vi tinh: 1 tai liéu
Ma dinh murc Thanh phan hao phi Don vi tinh | Hao phi
Vat liéu
Gidy A4 ram 0,006
But cai 0,001
Muyc in cai 0,001
BC.01.04.01 Nhdn cong
Chuyén vién bac 2 Cong 1,969
Chuyén vién bac 3 Cong 1,115
May, thiét b
May tinh dé ban ca 3,086
May in ca 0,020

Quy dinh hé sé k: Dbi voi cong viée xuat ban, phat hanh tai liéu khong kinh
doanh - ban in ( SO tay, to roi, to gap...) dén 25 ndi dung/tai liéu khong kinh
doanh, ap dung hé s6 k = 1. P61 v6i cong viéc xuat ban, phat hanh tai liéu khong
kinh doanh - ban in ( S6 tay, to 11, to gip...) tir 26 dén 30 nodi dung/tai liéu khong
kinh doanh, 4p dung hé s6 k = 1,3; Dbi véi cong viéc xuit ban, phat hanh tai liéu
khong kinh doanh - ban in ( S tay, to roi, to gap...) tu 31 dén 40 ndi dung/tai lidu
khong kinh doanh, ap dung hé s k = 1,6; D6i voi cong viée xuat ban, phat hanh tai
liéu khong kinh doanh - ban in ( S6 tay, to roi, to gip...) tir 41 ndi dung/tai lidu
khong kinh doanh tré 1€n, ap dung hé¢ so6k =2.

BC.01.04.02. Xuit ban, phat hanh tai liéu khong kinh doanh - ban dién tir

a) Thanh phan céng viéc

- Xay dung y tuong, cha dé, lap dé cuong, duyét dé cwong: Nghién ctru, cap
nhat cac su kién, van dé trong doi song, chinh tri, xa hdi, van ban chi dao cua cap
trén; B¢ xuat chu dé, y tudng, 1ap dé cuong; Duyét dé cuong; Xay dung ndi dung
thong diép theo chu dé, dé cuong.

- Bién tap ndi dung

- Chinh stra, hoan thién theo y kién gop .

- Duyét ndi dung lan cudi.

- Thiét ké market, xay dyng market.

- Duyét market 1an 1.
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- Chinh stra, hoan thién theo ¥ kién gop .
- Duyét lan cubi market.

- Bang tai trén trang thong tin dién tur.

b) Dinh murc
Don vi tinh: 1 tai liéu
Ma dinh murc Thanh phan hao phi Don vi tinh Hao phi
Vat lieu
Gidy A4 ram 0,006
But cai 0,001
Muc in cai 0,001
BC.01.04.02 Nhdn cong
Chuyén vién bac 2 Cong 1,553
Chuyén vién bac 3 Cong 1,011
May, thiét b
May tinh d¢ ban ca 2,565
May in ca 0,020

Quy dinh hé s6 k: Pbi v6i cong viée xuat ban, phat hanh tai liéu khong kinh
doanh - ban dién tir dén 25 nodi dung/tai liéu khong kinh doanh, ap dung hé sb k =
1. Béi v6i cong viéc xuat ban, phat hanh tai liéu khong kinh doanh - ban dién tr tir
26 dén 30 noi dung/tai liéu khong kinh doanh, ap dung hé s k = 1,3; Ddi v6i cong
viéc xuat ban, phat hanh tai liéu khong kinh doanh - ban dién tir tir 31 dén 40 noi
dung/tai li¢u khong kinh doanh, 4p dung h¢ s6 k = 1,6; P61 vdi cong viée xuat ban,
phat hanh tai liéu khong kinh doanh - ban dién tir tir 41 ndi dung/tai liéu khong
kinh doanh tré 1én, ap dung hé so k = 2.

BC.01.05.00. Hoat dong ciia tuyén truyén vién co s

a) Thanh phan céng viéc

- Xay dung y tuong, chu dé, 1ap dé& cuong, duyét dé cuong: Nghién ciru, cip
nhat cac sy kién, van dé trong doi sdng, chinh tri, xa hoi, van ban chi dao cua cap
trén; Xay dung nodi dung.

- Viét, bién soan bai giang, tap tai li¢u phuc vy hoat dong thong tin co so.

- Duyét ndi dung tai liéu.

_ Hoan thanh tai liéu, bai giang.
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b) Dinh murc
Don vi tinh: 1 tai liéu
Ma dinh mirc Thanh phan hao phi Don vi tinh
Vat liéu
Gidy A4 ram
But cai
BC.01.05.00 Nhan cong
Chuyén vién bac 1 Cong
Chuyén vién bac 2 Cong
May, thiét bi
May tinh dé ban ca

BC.01.06.00. Sin xuit, vin hanh, ding tai tin, bai trén trang, cong thong
tin dién tir cap huyén, xa

BC.01.06.01. San xuat, diing tai tin, bai trén trang, cong thong tin dién tir
cap huyén, xa

a) Thanh phan céng viéc

- Nghién ctru, cap nhat cac su kién, van dé trong doi séng, chinh tri, xa hoi,
van ban chi dao cua cap trén.

- Tac gia viét tin, bai, chup anh, thyc hién cac video clip, info...

- Bién tép tin, bai, anh da viét.

- Chinh stra, hoan thién noi dung theo y kién gop ¥.

- Duyét nd1 dung tin bai.

- Dang tai.
b) Dinh murc
Don vi tinh: 1 tin, bai
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi
Vat liéu
BC.01.06.01 Gidy A4 ram 0,002
But cai 0,001
Muc in cai 0,001




38 CONG BAO HA NOI/S6 299+300/Ngay 28-4-2025

Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
Chuyén vién bac 2 Cong 0,258
Chuyén vién bac 3 Cong 0,062
May, thiét b
Phan mém ban quyén dung/thiét ké ca 0,062
May tinh dé ban ca 0,320

BC.01.06.02. Van hanh, ding tai lai, lAm méi tin theo yéu ciu trén cong
thong tin dién twr

a) Thanh phan céng viéc

- Kiém tra trang thai dang tin/bai.

- Lam méi tinh trang cta tin/bai trén Cong thong tin dién tu.

- Tra 161 phan hoi ctia cong dan, to chic trén Cong thong tin dién tir.
b) Dinh murc

Don vi tinh: ngay lam viéc

Ma dinh murc Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
Chuyén vién bac 2 Cong 0,035
BC.01.06.02 :
May, thiet bi
May tinh dé ban ca 0,035

BC.01.07.00. San xuit, diing tai tin, bai trén mang xa hdi, img dung nhin
tin trén Internet

BC.01.07.01. San xuit, diing tai tin, bai trén mang x4 hoi, tng dung nhin
tin trén Internet

a) Thanh phan céng viéc

- Nghién ctru, cdp nhat cac sy kién, van dé trong doi song, chinh tri, xa hoi,
van ban chi dao cua cap trén; Xay dung ké hoach truyén thong.

- Tac gia xay dung ndi dung dang bai trén mang x4 hoi, kém link bai gbc.

- Bién tdp ndi dung da dugc xay dung; st dung cac cong cu bo tro vé
marketting, phan tich so li¢u...

- Chinh stra, hoan thién ndi dung theo ¥ kién gop ¥.
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- Duyét nd1 dung tin bai.

- bang tai.
b) Dinh murc
DPon vi tinh: 1 tin, bai
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Vat liéu
Gidy A4 ram 0,002
But cai 0,001
Muyc in cai 0,001
BC.01.07.01 Nhdn cong
Chuyén vién bac 2 Cong 0,062
Chuyén vién bac 3 Cong 0,021
May, thiét bi
May tinh dé ban ca 0,083

BC.01.07.02. Quan ly, twong tac, tra loi ban doc, doc gia

a) Thanh phan céng viéc

- Quan ly, twong tac, tra 101 vdi ban doc, doc gia qua cac kénh trén mang xa
hoéi, ing dung nhan tin trén Internet.

- Thyc hanh quyén quan tri trang va ing dung hd tro diéu hanh mang xa hoi dé
thuc hién quan ly, tuong tac, tra 161 ban doc, doc gia.

- Bao cao dinh ky.
b) Dinh murc
Don vi tinh: ngay lam viéc
Ma dinh mire Thanh phin hao phi Pon vi tinh | Hao phi

Nhan cong
Chuyén vién bac 2 Cong 0,031
May, thiét bi
May tinh dé ban ca 0,031

BC.01.07.02




40 CONG BAO HA NOI/S6 299+300/Ngay 28-4-2025

PHU LUC II
PINH MU'C KINH TE KY THUAT PO LUONG MUC PQ
TIEP CAN, SU DUNG THONG TIN CUA KHAN GIA PHUC VU
PANH GIA HIEU QUA NOI DUNG THONG TIN TUYEN TRUYEN
PHUC VU NHIEM VU CHINH TRI
(Ban hanh kém theo Quyét dinh sé 30/2025/0D-UBND ngady 16 thang 4 niam 2025)

BC.02.01.00. Po lwong mirc dd tiép cin, sit dung thong tin ciia khan gia
phuc vu danh gia hiéu qua ndi dung thong tin tuyén truyén phuc vu nhiém vu
chinh tri - chwong trinh truyén hinh

a) Thanh phan céng viéc
- Nhap dir licu
+ Ghi nhan tén chuong trinh, thoi gian phat song trén lich phat song.

+ Kiém tra lai thong tin vira nhdp xem c6 chong chéo, chat lugng dir li¢u va
stra chira.

+ Chuyén dir liéu 1én hé thdng cho duyét.

+ Ban giao cong viéc trong ngay: Thong ké cac kénh, cac ngay dir liéu con
thiéu va email bao cdo cho cac bg phan lién quan.

- Giam sat nhap liéu

+ Giam sat va hd tro bo phan nhap liéu xir 1y cac tinh hudng phat sinh trong ca
+ Kiém tra két qua nhap li¢u cua ca trudc

+ Pong va xuét dit liéu dua vao san xuat

+ Bao cdo két qua cong viée trong ngay.

- Xu ly dit ligu

+ Kiém tra s6 lwvong mau trong ngay.

+ Loc dir liéu dé phat hién, loai bo cac dit liéu khong hop 1y anh hudéng dén
két qua do luong khan gia truyén hinh.

+ Bao 10i cho cac bd phan lién quan néu co.

+ B6 sung quy cach, hoan chinh dit liéu va dua vao phan mém hé thong phan
tich cac chi s6 do ludng.

+ Lap bao céo do ludng murc d6 tiép can, st dung thong tin
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b) Dinh murc
Pon vi tinh: 1 chwong trinh truyén hinh/nam
Ma dinh mire Thanh phan hao phi DPon vi tinh | Hao phi
Vat lieu
Gidy A4 ram 0,004
But cai 0,001
Muc in cai 0,001
BC.02.01.00 Nhdn cong
Chuyén vién bac 1 Cong 17,750
Chuyén vién bac 5 Cong 16,542
May, thiét bi
May tinh dé ban ca 34,292
May in ca 0,010

BC.02.02.00. Po lwong mirc dd tiép can, sit dung thong tin cia khan gia
phuc vu danh gia hiéu qua ndi dung thong tin tuyén truyén phuc vu nhiém vu
chinh tri - kénh truyén hinh

a) Thanh phan cong viéc

_ Nhap dit licu

+ Ghi nhan tén chuong trinh, thoi gian phat song trén lich phat song.

+ Kiém tra lai thong tin vira nhap xem c6 chong chéo, chét luong dir liéu va

stra chtra.

+ Chuyén dir liéu 1én hé théng cho duyét.

+ Ban giao coéng viéc trong ngay: Thong ké cac kénh, cac ngay dir liéu con

thiéu va email bao cdo cho cac bo phan lién quan.

- Giam sat nhap liéu

+ Giam sat va hd tro bd phan nhép liéu xur ly cac tinh huéng phat sinh trong ca

+ Kiém tra két qua nhép li€u cua ca trudc

+ Pong va xuat dir liéu dua vao san xuat

+ Bao céo két qua cong viéc trong ngay.

_ Xt 1y dit liu

+ Kiém tra s6 luong mau trong ngay.
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+ Loc dit liéu dé phat hién, loai bo cac dit liéu khong hop 1y anh hudng dén két
qua do ludong khan gia truyén hinh.

+ B4o 15i cho cac bd phan lién quan néu co.

+ Bo sung quy cach, hoan chinh dit liéu va dua vao phdn mém hé thdng phan
tich cac chi s6 do luong.

+ Lap bao cdo do luong mirc do tiép can, st dung thong tin

b) Dinh murc
Pon vi tinh: 1 kénh truyén hinh/nam
Ma dinh murc Thanh phan hao phi Pon vi tinh Hao phi
Vat lieu
Gidy A4 ram 0,004
But cai 0,001
Muc in cai 0,001
BC.02.02.00 Nhdn cong 0.009
Chuyén vién bac 1 Cong 53,100
Chuyén vién bac 5 Cong 16,542
May, thiét bi 0,000
May tinh dé ban ca 69,642
May in ca 0,010

Ghi chu: Dbi v6i cong tac do luong mirc do tiép can, sir dung thong tin cua
khan gia phuc vu danh gia hiéu qua ndi dung théng tin tuyén truyén phuc vu nhiém
vu chinh tri - chuwong trinh truyén hinh: Ap dung déi véi thi truong gébm 300 ho gia
dinh trong thoi gian 01 nam. Cong tac do ludng bao gom cac cong doan nhap dir
liéu kénh chuong trinh, gidm sat nhap li€u, xu 1y dit liéu va 1ap bao cao do luong,
chua bao gém cac cong doan nhu khao sat co ban, thiét 1ap mau do luong, lap dat
thiét bi do luong. ..
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PHU LUC III
PINH MU'C KINH TE KY THUAT PANH GIA CHAT LUQNG
THONG TIN TUYEN TRUYEN PHUC VU NHIEM VU CHINH TRI
TREN BAO CHI (BAO GOM: BAO IN, BAO PIEN TU, PHAT THANH,
TRUYEN HINH); XUAT BAN PHAM
(Ban hanh kém theo Quyét dinh sé 30/2025/0D-UBND ngady 16 thang 4 niam 2025)

BC.03.01.00. Panh gia chit lwong Thong tin tuyén truyén phuc vu nhi¢m
vu chinh tri trén bao bdo in, bao dién tir, xuat ban pham (Pi€ém tin trén bao
chi, trang tin, mang xa hgi theo chu de¢)

a) Thanh phan céng viéc

- Tim kiém, lya chon thong tin.

- Boc, chon lya thong tin.

- Phan tich, danh gia, tong hop thong tin: Muc d6 dang din cua thong tin;
nguon cung cap thong tin ¢ chuyén mon va tham quyén, chicc nang; Thong tin
khach quan, da chi€u, cap nhat dén thoi diém hi¢n tai. Cac két ludn, nhan dinh, can
ctr trén cac bang ching va trich din dang tin cay.

- Xay dung bao cao danh gia chat luong thong t1n trén bao chi, trang thong t1n
dién tr, mang xa hoi: Xay dung ndi dung bao cao Ve pham vi, d6i twong, su can

thiét... cua cong viéc; Xay dung ndi dung bao cdo vé danh gia chat lugng thong tin
trén bao chi, trang thong tin dién tir, mang xa héi theo chu dé

b) Dinh murc
Pon vi tinh: 1 sé diém tin/ngay lam viéc
Ma dinh murc Thanh phan hao phi Don vi tinh | Hao phi
Vat lieu
Gidy A4 ram 0,008
But cai 0,002
Muyc in cai 0,002
BC.03.01.00 Nhan cong
Chuyén vién bac 3 Cong 1,168
May, thiét bi
May tinh dé ban ca 1,168
Cong cy tim kiém thong tin ca 0,375
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BC.03.02.01. Panh gia chat lwong thong tin tuyén truyén phuc vu nhiém
vu chinh tri trén phat thanh, truyén hinh

a) Thanh phan céng viéc

- Nhén nhiém vy danh gia chét lugng.

- Ra soat, xac dinh cac thong tin tuyén truyén theo yéu cau danh gia chat
lugng; so sanh v&i ton chi danh gid chat luong.

- Téng hop 16i chuong trinh.
- Xay dung bao cdo danh gia chét luong thong tin tuyén truyén nhiém vy chinh
tri trén phat thanh, truyén hinh: K&t qua ra soat s6 lugng, thoi lugng chuong trinh;
uu diém; nhuoc diém; dé xuat.

b) Dinh murc
Pon vi tinh: 1 sé diém tin/ngay lam viéc
Ma dinh murc Thanh phan hao phi Don vi tinh | Hao phi
Vat liéu
Gidy A4 ram 0,002
But cai 0,001
BC.03.02.00 | rel il 0001
Nhdn cong
Chuyén vién bac 3 Cong 15,542
May, thiét bi
May tinh dé ban ca 15,5
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PHU LUC IV

PINH MU'C KINH TE KY THUAT TONG HQP, PANH GIA

THONG TIN BAO CHI, THONG TIN PIEN TU
(Ban hanh kém theo Quyét dinh sé 30/2025/0D-UBND ngay 16 thang 4 niam 2025)

BC.04.00.00. Tong hop, danh gia thong tin bao chi, thong tin dién tir

a) Thanh phan céng viéc
- Tim kiém, lua chon thong tin theo yéu cau vé tong hop, danh gia.

- Boc, chon lya thong tin.
- Phan tich, danh gi4, tong hop thong tin.
- Xay dung bao cao danh gia chat luong thong tin trén bao chi, trang thong tin

dién tir, mang xa hoi.

b) Dinh murc

Don vi tinh: 1 bao cao

Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi

Vat liéu
Gidy A4 ram 0,004
But cai 0,001

BC.0400.00 | reln il 0001
Nhdn cong
Chuyén vién bac 3 Cong 2,459
May, thiét bi
May tinh dé ban ca 2,459
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PHU LUCV
PINH MUC KINH TE KY THUAT PIEU PHOI GIAM SAT HE THONG
SOC VA CAC CONG TAC AN TOAN BAO MAT CAC HE THONG
THONG TIN CUA THANH PHO

(Ban hanh kém theo Quyét dinh s6 30/2025/0D-UBND ngay 16 thang 4 nam 2025)
HNI.05.00.00. Piéu phdi giam sat hé thf')r}g SOC va cac cong tac an toan bao
mat cac hé thong thong tin ctia thanh pho
HNI.05.01.00. Quéan ly, vin hanh Trung tAm gidm sat an toan thong tin cua

thanh pho (SOC)
HNI.05.01.01. Van hanh

a) Thanh phan céng viéc
- Thuc hién cac nghi€p vu quan ly, van hanh.
e Quan 1y vin hanh bao dam cac hoat dong binh thudng toan bd ha tang
cta hé thong.

e Theo ddi, thuong xuyén, lién tuc trang thai hoat dong ctia hé théng, tai
nguyén, bang thong, trang thai két nbi dé bao dam hé théng hoat dong
binh thuong, c6 tinh san sang cao, thu thap thong tin on dinh, lién tuc.

e Theo doi, cap nhat thong tjn cac hudng dan, canh bao 16 hong bao mat
cua Bo Thong tin va Truyén thong.
eTheo ’d()i, giam sat cac su kién, tan cong mang ghi nhan duoc trén
hé thong.
¢ Thu thap, x1r ly, phan tich log.
e Truy xuét dit liéu phuc vu phan tich tin cong.
- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong.
¢ Giam sat, theo doi va canh bao ¢ 16p mang.
¢ Gidm sat, theo doi va canh bao 16p may chu.
¢ Gidm sat, theo doi va canh bao 16p tng dung.
o Giam sat, theo ddi va canh béo 16p thiét bi dau cubi.
¢ Giam sat an toan thong tin va phong thu ma ddc.
- Pénh gi4, phan loai su c¢b va thyc hién canh bao su cd.

- HO tro k¥ thuat, giai dap thic mac, kho khin khi van hanh.
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- Giam sat, kiém tra viéc sao Iuu dir liéu.

- Ban giao ca truc va cac ndi dung vé su co, cong viéc con ton dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cdc su vu trong ca...).

b) Dinh murc
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,458
K¥ su bac 4 Cong 4,292
HNLOS.OL01 S hac 5 Cong 3,865
May, thiét bi
May tinh xach tay Ca 8,615

HNI05.01.02. Khic phuc sw c6

a) Thanh phan céng viéc

- Sao luu, back up dir li¢u trude khi xur 1y su cd.

- Ghi chép, luu trir thong sé, trang thai hé théng.

- Kiém tra cac phan mém, thong so, cau hinh, thiét 1ap.

- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong.

Thuyc hién day du cac ban va, cac huéng dan, canh bio 16 hong bao
mat cua B Thong tin va Truyén thong.

Tiép nhdn canh bdo, x4c minh va thyc hi¢n cdc hanh dong dé xu ly
su cO.

Xac dinh cac hanh dong ung ctru khan cap: Phan Umg chdn kénh két
noi1 diéu khién, b6 sung luat ngan chdn sém tan cong hodc co6 1ap hé
thong.

Tién hanh phan loai nguy co, rui ro, su ¢6 an toan thong tin mang.

Xir 1y cac 16 hong, diém yéu, cap nhat ban va va boc g& ma doc trén
hé thong.

Ngan chan tan cong.

Thiét 14p lai, khéi phuc céc thong s6 cai dat, cau hinh, ning cap (néu
co thé) cac cai dat.

- Kiém tra, chay thir.
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- Ghi nhén hoat dong ctia hé thdng va nhat ky xir 1y su cb.
- Lap bdo cao su cd, luu ho so thong tin sy cb (thot gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Sw c6
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
K¥ su bac 3 Cong 1,875
K¥ su bac 4 Cong 5,188
KV su bac 5 Cong 6,208
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,020
HNI.05.01.02 Muc in Hop 0,005
My, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 13,198
May in Ca 0,004

HNI.05.02.00. Pi¢u phoi hoat dong ing ciru sw c6 an toan thong tin mang
ciia cic co quan Ping, Nha nuéc, to chire chinh tri-xa hdi trén dia ban
thanh pho
HNIL05.02.01. Sw c6 an toan thong tin thong thuwong
a) Thanh phan céng viéc
- Tiép nhan thong tin su ¢6: Tiép nhan thoéng tin tir nhiéu ngudn (hé thong
theo doi ndi bg, don vi chuyén trach, nguon tin xa hoi, to chirc ng ctru hoac
ngudn khac).
- Phan tich, xac minh phan loai sy cd.
e Thu thap thong tin vé sy cd.
e Phan tich, nhan dinh pham vi, d6i tuong bi anh hudng.
e Xac min}} cac thong tin Yé tinh trang, ’loai, muc do, pham vi anh
huong, doi tuong va dia diém xay ra su c0.

- Phan tich, lga chon phuong &n tng ctru su co.
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- Trién khai phuong an tng ciru ban dau.
e Xac dinh pham vi, ddi tuong, muc ti€u can ung cliru su cd.
e Thuc hién cé(,: khao st vé kién trac, mo hinh, ha tang mang, hé diéu
hanh, cac thiét bi va ng dung c6 lién quan...
e Xay dung phuong an tng ctru dua trén két qua khao sét.
e Diéu phdi cong tac Gmg ciru.
- Trién khai phuong 4n tmg ctru khan cap.
o Xurly su cd, g& bo.
e Khoi phuc hé théng.
e Kiém tra danh gid lai hé thong.
- Tong két, danh gia: Xay dung bao cao tong két img pho su cd. Puc rat kinh
nghiém.

b) Dinh muc ’
Don vi tinh: Sw co
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 3 Cong 6,396
K¥ su bac 4 Cong 7,417
K¥ su bac 5 Cong 7,833
Vat liéu
Gidy A4 Ram 0,060
But Cai 0,050
Muc in Hop 0,030
May, thiét bi
HNL05.02.01 | May tinh Ca 10,875
May tinh xach tay Ca 10,771
May chu Ca 6,000
Heé thong 40 hoa may chu Ca 6,000
Hé thong phat hién va ngin chin Ca 6,000
xam nhap
Hé thong giam sat mang Ca 6,000
Hé thong tudng ltra tmg dung web Ca 6,000
Hé thong ra quét 16 hong Ca 6,000
Hé thong ra quét ma doc Ca 6,000
May in Ca 0,010
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HNI.05.02.02. Sw cb an toan théng tin nghiém trong
a) Thanh phan céng viéc

- Phat hién, tiép nhan sy cb (hé thong theo ddi ndi bo, don vi chuyén trach,
to chuc ung ctru...).

- Xac minh, phan tich, danh gia va phan loai su cb.

Thu thap thong tin vé su cb.
Xac minh, phan tich, danh gia va phan loai su cb.

Phan tich, nhan dinh pham vi, d6i tuong bi anh hudng.

- Xac dinh cac phuong an ing ciu.

- Lya chon phuong an ing cuu.

- Phén tich, lya chon phuong an tGng ctru khan cap.

Phan tich, lya chon phuong an mg ciru khan cp qudc gia.
Triéu tap bo phan tac nghiép Gmg ctru khan cap dé tng ctu, xt 1y su cb.

Phan cong nhiém vu trién khai cac bién phap tng ctru khan cap.

- Trién khai phuong 4n tmg ctru ban dau.

Xe’ic diqh pham vi, doi tuong, muc tiéu can ung cuu va du doan
dién bién.

Thuc hién ca'u’: khéo sat vé kién trac, mo hinh, ha tﬁng mang, hé diéu
hanh, cac thiét bi va ng dung c6 lién quan...

Xay dung phuong an tmg ciru dya trén két qua khao sat.

Diéu phdi cac hoat dong g ciru ban dau.

Canh bao su ¢6 trén mang ludi tng ctru qudc gia.

Tién hanh cac bién phap khoi phuc tam thoi.

Xt 1y hau qua ban dau.

Ngan chén, xur Iy cac hanh vi da dugc phat hién.

- Trién khai phuong 4n tmg ctru khan cap.

Ung ctru ngan chan sy cb.

Thu thap thong tin su ¢d (ching ct).

Phan tich, diéu tra ching ci.

Khic phuc su ¢, g0 bo ma doc.

Ngan chan, xu Iy hau qua.

Xé4c minh nguyén nhan va truy tim ngudn gdc.

Kiém tra, danh gia hé thong thong tin.
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- Tong két, danh gia: Xay dung béo céo tong két img pho sy cd. Dic rat
kinh nghiém.

b) Dinh muec
Pon vi tinh: Sw c6
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 3 Cong 13,102
KV su bac 4 Cong 17,100
K¥ su bac 5 Cong 20,875
Vat liéu
Gidy A4 Ram 0,120
But Cai 0,050
Muc in Hop 0,060
My, thiét bi
May tinh Ca 25,371
HNI.05.02.02
May tinh xach tay Ca 25,706
May chu Ca 9,000
Hé thong 40 hda may chi Ca 9,000
Hé thong phat hién va ngin chin
xam Ilhép Ca 9,000
Hé théng giam sat mang Ca 9,000
Hé thong tudng ltra tmg dung web Ca 9,000
Heé thong ra quét 16 hong Ca 9,000
Hé thong ra quét ma doc Ca 9,000
May in Ca 0,010

HNI.05.03.00. Kiém tra, danh gia, phat hi¢n 16 hong bao mat, diém yéu an
toan thong tin cho cic co’ quan nha nwéc

a) Thanh phan céng viéc
- Xay dung ké hoach thuc hién.

- Thu thap hd so, tai liéu vé hé théng can danh gia: cac dir licu can thiét cho
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viéc danh gid bdo mat nhu: Domain Names, Server Names, [P Addresses,

Network Map, ISP/ASP information, System and Service Owners, OS

Identification, Port scanning, Services identification...

- Thyc hién do quét, kiém tra, phén tich, danh gia dé tim va phat hién cac

16 hong ton tai trén cdc may chu tir bén ngoai nhu phién ban h¢ di€u hanh, céc

cong dich vu dang md, hé thong firewall bao vé, kha ning dap tng dich vu cua

may chu...

- Thuc hién cac tn cong thtr nghi¢m dé két luan céc 16 héng thuc sy nguy

hiém t6i hé thong.

- Thuyc hién céc phan tich, danh trong sd, phan loai 16 hong va tao cac ban

bao céo cudi cung cho co quan/don vi.

- Xay dung bao cdo danh gia.

b) Dinh muec
Don vi tinh: Hé z‘ho”'ng
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
KV su bac 3 Cong 0,281
K¥ su bac 4 Cong 0,510
Vat liéu
Gidy A4 Ram 0,100
But Cai 0,100
HNI.05.03.00 Muc in Hop 0.025
My, thiét bi
May tinh Ca 0,281
May tinh xach tay Ca 0,510
Hé thong ra quét 16 hong Ca 0,135
May in Ca 0,013

HNI.05.04.00. Thu thap, phan tich va canh bio nguy co, sir co tin cong
mang cho cic co quan Piang, Nha nuwéc, to chirc chinh tri - xi hoi trén dia

ban thanh phé

a) Thanh phan céng viéc
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- Thu thap thong tin giam sat va nghién ctru hé thong giam sat.

e Thu thap thong tin vé cac hé thong thong tin ctia don vi co quan nha
nudc trén dia ban thanh phd.

e Nghién ctru mang ludi giam sat an toan thong tin mang, lién két, lién
thong gitra cac trung tAm gidm sat an toan khong gian mang qudc gia
v6i cac to chire, doanh nghiép.

- Giam sat: Giam sat tap trung hé théng k¥ thuat, mang luéi an toan théng
tin, tan cong mang, két ndi, truy nhap, xam nhap, phan mém doc hai.

- Thu thap, phan loai, téng hop thong tin.
e Thu thap, phan loai thong tin nguy co tdn cong mang tir hoat dong
giam sat.
e Thu thap, phin loai thong tin mét quyén diéu khién; phan mém doc
hai, yéu t6 nghén bang théng, nguy co tin cong mang.
- Phén tich thong tin.
e Loai b dit li¢u, thong tin vo nghia, trung lap.

e Boc tach, phan loai dit liéu, thong tin va du bao vé nguy co, tin cong
mang (nghiém trong, cao, trung binh, thép) va ddi tuong bi danh huong.

e Phan tich dé tim ra cac nguy co tan cong mang.

e Danh gid mirc d§ anh huong, tac dong cua thong tin giam sat, thu thap
duoc.

e Danh gia ddi twong bi anh hudng.
- Pé xuat phuong an dy bdo, canh bao va xir Iy nguy co.
e Nghién ctru cac nguy co, xay dung giai phap.
e Xay dung phuong 4n hd trg kiém tra, phuong an xtr Iy.

e Hudng dan chuyén sau vé xur Iy nguy co, tan cong mang; ho trg kiém
tra, xur Iy nguy co, tan cong mang.

- Phat hanh du bao, canh bo som t6i cac ddi tugng lién quan.
- Tong két, xay dung bao cdo danh gia.
b) Dinh murc
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Don vi tinh: Ngay

Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
Nhan cong
KV su bac 3 Cong 0,229
KV su bac 4 Cong 0,479
Vat liéu
Giay A4 Ram 0,050
HNL05.04.00 |0 ca 0-050
Muc in Hop 0,025
May, thiét bi
May tinh Ca 0,229
May tinh xach tay Ca 0,479
Hé thong phan tich va chia sé
nguy co tin cong mang Ca 0,031

HNI05.05.00. Dién tip phong chong tin cong mang dam béo an toan thong
tin cho cac linh vue quan trong cua dia phwong
a) Thanh phan céng viéc
- Xac dinh d6i tuong dién tap.
e Trao d6i thong tin vé nhu cau t6 chuc dién tap.
e Xay dung phiéu diéu tra khao sat nhu cau dién tap va thuc hién khao
sat; xur ly, phan tich thong tin thu thap.
e Bio cdo khdo sat, danh gia, phan loai nguoi dién tap.
- X4c dinh hé thong dién tap theo cac cap do an toan thong tin.
e Chu dé vé ma doc:
Phan tich md doc ¢ muc traffic va tim kiém cac hanh vi, dau

hiéu, cach thirc phat hién ma ddc trong mang, phuc vu cong tac ung
curu su cO nhanh.

Phéan tich ma ddc & murc chuyén sau.

e Xéc dinh chil dé tin cong tir chdi dich vu (tin cong can kiét tai nguyén,
tan cong tran bang thong).

- Xay dung cac phuong an, kich ban.
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e Xay dung phuong an trién khai:
e Xay dung kich ban dién tap.
Xay dung moi truong, cong cu thir nghiém.

Lua chon phuong thirc tan cong, vat mau tan cong, thiét ké chirc ning
mau ma doc lam kich ban.

Demo tin cong, su c¢d trén modi truong thir nghiém.
Panh gi4, hiéu chinh, moi trudng, vat mau.
Dién tap thir nghiém kich ban, thu thap cac thong tin lién quan phuc
vu qua trinh xay dung kich ban chinh thirc va dién tap.
Stra chita, diéu chinh kich ban néu cé.

- Kiém thir phuong an, kich ban trén méi trudng thuc té dién tap.

- Cai dit, chay thir hé thong.

e (aidathé théng, ph?m mém, thiét bi chinh phuc vu dién tap.

e Tién hanh kiém tra chay thu hé¢ théng, ph?m mém, thiét bi chinh phuc
vu dién tap.

e Tién hanh kiém tra chay thir k¥ thuét, phdi hop gitta tat ca cac
hé thong.

e (Cai dat, chay thu phuong an theo kich ban.

e (Cai dat phuong an, cac budc theo kich ban dién tap.
- Tién hanh kiém tra, chay thir phuong 4n theo kich ban dién tap.
- Thuc hién dién tap theo cac budc.

e Khoi dong va duy tri hé théng dién tap.

Cap nhat thong tin cac doi tham gia dién tap.

Gi61 thi¢u va hudng dan kich ban dién tap.

Theo d&i, giam sat qua trinh dién tap.

Ti€p nhan va x1r Iy cac yéu cau cua cac don vi tham gia.

Giai dap y kién cua cac doi vé tinh huong, kich ban...

- Tong két: Lap phiéu danh gia, tong hop két qua va bao céo qué trinh dién tap.
b) Dinh murc
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Pon vi tinh: Cudc dién tap

Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 36,646
K¥ su bac 4 Cong 21,733
K¥ su bac 5 Cong 28,104
Vat liéu
Gidy A4 Ram 0,250
Bt Cai 0,150
HNL05.05.00 | M¥ein Hop 0,125
May, thiét bi
May tinh Ca 9,438
May tinh x4ch tay Ca 63,108
May chu Ca 12,000
Heé thdng 40 hoa may chu Ca 12,000
Hé thong phat hién va ngin chin
xam nhap Ca 12,000
Heé thdng ra quét 16 hong Ca 12,000
Hé thong quan 1y sy kién tép trung Ca 12,000
May in Ca 0,031

HNI.05.06.00. Giam sat an toan thong tin cho cac linh vuc quan trong va hé
thong thong tin phuc vu Chinh quyén dién tir

HNI.05.06.01. Giam sat trwe tiép

a) Thanh phan céng viéc
- Tiép nhan thong tin giam sat.

e Tiép nhan thong tin vé dia diém, pham vi cAn dugc giam sat; Tiép nhan
thong tin vé nguy co mat an toan thong tin, sy cd an toan théng tin tir
don vi, cac chii quan/sir dung hé thdng thong tin; Tiép nhan thong tin
tr cadc chuyén gia.

e Lén phuong 4an, trién khai dat thiét bi giam sat tai dia diém giam sat;
theo ddi, truc giam sat dam bao thiét bi quan trac va hé thong giam sat
trung tm hoat dong va tiép nhan dit lidu 6n dinh theo ding quy dinh.
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- Tong hop, phén loai thong tin, dit liéu thu thap duoc.

e Tong hop sb liéu vé cac su kién bat thuong dya trén dit liéu thu thap
duogc tur cac thi€t bi quan trac.

e Phan loai cac su ki¢n canh bao dya trén dir li€u thu thap dugc tir thiét
bi quan tric dé phan loai ra cac mirc d6 nguy hiém khac nhau.

e Nghién ctru, danh gid thong tin thu thap.
- Kiém tra, phan tich ching ct, dit liéu dé phat hién bat thuong.
- Piéu tra, x4¢ minh nham xac dinh nguy co, sy ¢ xay ra v6i dbi tuong giam sat.

e Trao ddi thong tin véi don vi, c4 nhan chii quan hé théng thong tin dé
x4c minh nguy co, su ¢b c6 thé tic dong 1én hé thong.

e Nghién ctru, di€u tra xac minh cac nguy co, su co.
- Xem x¢&t nguy co mat an toan thong tin hoac su ¢6 an toan thong tin.

e Nghién ctru dit li€u phan tich va thong tin x4c nhan tir don vi, cd nhan
chu quan/str dung hé thong thong tin dé danh gia nguy co mat an toan thong
tin hay su c0 an toan thong tin ctia h¢ thong thong tin.

e Danh gia mirc do anh hudng tic dong 1én hé thong thong tin: danh gia
nguy co bén ngoai va mirc d§ anh hudng tac dong 1€n hé thong; danh gia
nguy co bén trong va mirc 4 anh huong tac dong 1én h¢ thong.

- Phan tich chuyén siu, phan loai riii ro, sy c6 an toan thong tin.

e Phan loai rui ro, su c0 an toan thong tin.

e Xac dinh diém yéu ton tai; phan tich chuyen sdu dé xac dinh phuzO'ng
thirc, thu doan, cach thirc tin cong, ngudn tan cong, muyc tiéu tan cong,
muc dich tan cong.

e Thyc nghiém trong méi trudng gia lap dé xac dinh phuong thirc, thu
doan, cach thirc tan cong, ngudn tan cong, myc ti€u tan cong, muc dich
tan cong.

e Thyc nghiém tryc tiép trén hé thong thong tin dugc gidm sat dé xac
dinh phuong thirc, cach thic tan cong; xac dinh muc ti€éu, muc dich
tan cong.

e Danh gid muc d§ nghiém trong, thiét hai.

- Thuyc hién canh bao véi don vi, ca nhan cha quan hé théng thong tin.
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e Thuyc hién canh bao nguy co mat an toan thong tin/sy ¢b an toan thong
tin v&i don vi, cad nhan chu quan/str dung hé thong thong tin va lap bao
cdo canh bdo.

- Xem xét, dé xuat phuong an xtr 1y, xin chi thi cap trén.

e Nghién ctru, & xuat phuong an xir Iy nguy co/su ¢ an toan thong tin
va bdo céo 1anh dao va xin chi thi trong truong hgp don vi, cd nhan
chu quan/str dung hé thong thong tin khong xir Iy duoc nguy co mat
an toan thong tin hodc sy co an toan thong tin va cé yéu cau nhd hod
trg xtr Iy va Bdo cdo xin chi thi cua 1anh dao cép trén.

- Xt Iy nguy co, sy cd xay ra voi doi twong giam sat: Thiét 1ap bién phéap k¥
thuat xur ly cac nguy co/ su ¢6 xay ra véi doi tugng giam sat.

e Thiét 1ap bién phap k¥ thuat xir 1y cac nguy co/ su ¢b xay ra véi hé
thong mang.

e Thiét 1ap bién phap k¥ thuat xir Iy cac nguy co/ su c¢b xay ra v6i doi
tuong giam sat.

- Tiép tuc theo ddi nhdm xac dinh nguy co, sy cb xay ra véi ddi twong giam sat.

e Theo ddi nguy co/ su ¢b an toan thong tin di dugce xtr Iy nham dam

bao nguy co, sy c6 da dugc xu 1y triét d€ trén hé thong thong tin duge gidm
sat; Theo do phat hi¢n dau hiéu, su ki¢n bat thuong trén thiét bi quan trac.

e Dé xuit phuong an, xtr Iy cac su ¢ phat sinh.

- Cap nhat, diéu chinh hé thong giam sat dinh ky.

e Nghién clru, cap nhét cac dién bién méi vé tinh hinh an toan thong tin.

e Phan loai, phan tich cac 16 hong bao mat, ma ddc, cac phuong thirc tan
cong mang madi va dua ra nhan dinh mirc d§ anh hudéng doi hé thong
thong tin dang duogc giam sat.

- Pinh ky thdng ké két qua giam sat, tinh hinh canh bao va xir Iy tin cong,
rli ro, su ¢d an toan thong tin.

- Bao c4o tong hop thong ké vé tinh hinh gidm sét an toan thong tin: Lap bao
c4o tong hop cong tac giam sat an toan thong tin dinh ky; Phiéu trinh/ to trinh,
lanh dao xem xét két qua bao cao; Chinh stra b4do cdo theo ¥ kién chi dao, phé
duyét bao cdo va giri bao cdo cho co quan chu quan hé thong.

b) Dinh murc
Don vi tinh: Ngay
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Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,542
K¥ su bac 3 Cong 2,167
K¥ su bac 4 Cong 1,740
Vat liéu
Gidy A4 Ram 0,022
But Cai 0,042
Muc in Hop 0,011
May, thiét bi

HNI.05.06.01 May tinh Ca 2,167
May tinh xéch tay Ca 2,281
May chu Ca 0,604
Hé thong phuc vu phong, chong
xam nhap 16p mang Ca 0,604
H¢~ thf)ng phuc vu phong chong Ca 0,604
ma doc
Hé théng phl_lg vu phat hién va
phan tmg sy ¢6 an toan thong tin Ca 0,604
trén thiét bi dau cuodi
May in Ca 0,013

HNI.05.06.02. Giam sat gian tiép

a) Thanh phan céng viéc:

- Tiép nhén thong tin giam sat.

e Thu thap thong tin tir cac ngudn.

e Kiém tra, ra soat doi tugng can giam sat.

- Tong hop, phén loai théng tin, dit liéu thu thap duoc.

e Thu thap, phan loai thong tin dya trén két qua ra quét dinh ky.

e Nghién ctru két qua phan tich thong tin.

e Tong hop thong tin thu thap duoc sau kiém tra, ra soat, ra quét dinh ky cac
do1 tugng giam sat.
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- Kiém tra, phan tich chimg ct, dit liéu dé phat hién bat thuong.
- Piéu tra, x4c minh nham xac dinh nguy co, su ¢6 xay ra voi dbi tugng gidm sat.

e Nghién ctru diéu tra, xdc minh, xac dinh nguy co, sy cd xay ra doi voi ddi
tuong giam sat.

e Trao d6i thong tin véi d6i twong chu quan cia hé thong dugc giam sét.

- Panh gia nguy co mat an toan thong tin hoic sy cb.

e Nghién curu dit liéu da phan tich va thong tin xac nhan tir don vi, c4 nhan
chu quan/str dung hé thong thong tin.

e Thyc hién danh gid nguy co mat an toan thong tin hay su c6 an toan thong
tin ciia hé thong thong tin, ddnh gid mic do anh huong cua su cd 1én hé
thong thong tin.

- Phén tich chuyén sau, phén loai rui ro, su ¢6 an toan thong tin.

* Phan tich chuyén sau dé xac dinh phuong thurc, thu doan, cach thuc tan

cong, nguon tan cong, muc tiéu tan cong, muc dich tan cong.

¢ Thuc nghiém trong mdi trudng gia lap dé xac dinh phuong thire, thu doan,
cach thirc tan cong, ngudn tin cong, muc tiéu tan cong, muc dich tin cong.

e Thuc nghiém tryuc tlep trén hé thong thong tin dugc giam sat dé xac dinh
phuong thirc, cach thirc tan cong; xac dinh muc tiéu, muc dich tan cong.

e Danh gid miac d nghiém trong, thiét hai.

- Thuc hién canh bao véi don vi, c4 nhan chi quan hé thong thong tin: Thuc
hién canh bao nguy co mat an toan thong tin/sy ¢6 an toan thong tin véi don vi, ca
nhan chu quan/str dung hé thong thong tin va lap bao cdo canh bao.

- Xem xét, dé xuat phuong an xir 1y, xin chi thi cap trén: Nghién ctru, dé xuat
phuong an xtr Iy nguy co/su ¢6 an toan thong tin va bao cdo 1anh dao va xin chi thi
trong truong hop don vi, ca nhan chu quan/sir dung hé thong thong tin khong xur ly
duoc nguy co mat an toan thong tin hodc su ¢b an toan thong tin va c¢6 yéu cau nho
hd tro xir Iy va Bao céo xin chi thi ctia lanh dao cap trén.

- Xt Iy nguy co, sy cb xay ra voi d6i tugng giam sat: Thiét 1ap bién phap k¥
thuat xtr Iy cac nguy co/ su cd xay ra v6i dbi tuong giam sat.

e Thiét 1ap cac bién phap k¥ thuat xir Iy nguy co/su ¢d phan mém.
e Thiét 1ap cac bién phap k¥ thuat xir Iy nguy co/su ¢6 thiét bi.

- T1ep tuc theo doi nham xéc dinh nguy co, su cb xay ra véi d01 tuong giam
sat: Trién khai theo ddi nguy co mat an toan thong tin hodc su cd an toan thong
tin d3 duoc xtr Iy nham dam bao nguy co, su cd da duoc xu 1y triét dé trén hé
thdng thong tin duoc giam sat; Thu thap thong tin; Theo ddi, giam sat cac sy cd
tai phat sinh hodc dién bién méi; Dé xuat phuong an xur 1y.
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- Cap nhat, diéu chinh hé théng giam sat dinh ky.

e Thu thap thong tin vé cac 16 hong bao mat, ma doc duge cong bd, cac
phuong thirc tAn cong mang méi...; Nghién ctru, cdp nhat cac dién bién
moi vé tinh hinh an toan thong tin trong nudc va qudc té. Phan loai,
phan tich céc 16 hong bao mat, mi ddc, cac phuong thic tin cong mang
méi va dua ra nhan dinh mtrc do anh hudng dbi hé thong thong tin dang
duogc giam sat.

o Vit tep luat nham nhén dién 16 héng bdo mat, cdc phuong thirc tn
cong mang modi; Thir nghiém tép luat trén hé moi truong gia lap; Cap
nhat tép luat cho toan bd thiét bi quan trac; To1 uvu hé thong.

- Pinh ky thong ké két qua giam sat, tinh hinh canh bao va xur 1y tin cong, rui
ro, su cO an toan thong tin.

- B4o c4o tong hop thong ké vé tinh hinh giam sat an toan thong tin: Lap bao
céo tong hop cong tac giam sat an toan thong tin dinh ky; Phiéu trinh/td trinh,
lanh dao xem xét két qua bao céo; Chinh stra bao cdo theo ¥ kién chi dao, phé
duyét bao cao va giri bao cao cho co quan chu quan hé théng.

b) Dinh murc
Don vi tinh: Ngay
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,479
K¥ su bac 3 Cong 1,000
HNI.05.06.02
K¥ su bac 4 Cong 1,073
Vat liéu
Gidy A4 Ram 0,022
But Cai 0,042
Muc in Hop 0,011
May, thiét bi
May tinh Ca 1,167
May tinh xach tay Ca 1,385
May chu Ca 0,625
Heé thdng thu thap, phan tich dif lidu Ca 0,625
May in Ca 0,013
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HNL05.07.00. Ra quét, xir Iy mi ddc cho cic co quan Ping, Nha nwéc, to
chire chinh tri - xa héi trén dia ban thanh pho

a) Thanh phan céng viéc
- Thq thap, phén tich théng tin ing dung c6 két ndi, hoat dong bat thuong
trén h¢ thong.
e Phan tich dir liéu vé luu luong két nbi.
e Phan tich dit liéu vé céc dija chi thuc hién ra quét trén hé théng.
- Sao luu hé thong trude va sau khi xu 1y su cb.
- Tiéu diét cac mi doc, phan mém doc hai.
- Khoi phuc hé thong, dir liéu va két ndi.
- C4u hinh hé thong an toan; Khic phuc cac diém yéu an toan thong tin.
- Kiém tra thtr toan bd hé thong sau khi khic phuc su cb.
-Pé Xué}t b6 sung cac thiét bi, phan cimg, phan mém bao dam an toan thong
tin cho hé thong.
- Xay dung bao cdo danh gia.

- Luu ho so cong viéc.

b) Dinh murc ,
Don vi tinh: Hé thong
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
KV su bac 3 Cong 0,417
KV su bac 4 Cong 0,354
HNI.05.07.00 Vat liéu
Gidy A4 Ram 0,040
But Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,250
May tinh xach tay Ca 0,521
Hé thdng ra quét ma doc Ca 0,177
May in Ca 0,010
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HNI.05.08.00. Giam sat phong, chong, ngin chiin thw rac, tin nhin rac cho
cac co quan Pang, Nha nwére, to chirc chinh tri-xa hgi trén dia ban Thanh pho
a) Thanh phan céng viéc

- Thu thap thong tin thu rac trén hé thng.

- Panh gid, phan loai thu rac.

- Kiém tra thong tin dia chi thu rac giri dén.

- Cai dit, cau hinh hé thong phong, chong, ngin chin thu rac.

- Thuc hién dua cac dia chi rac vao blacklist.

- GO bo MxToolbox Blacklist Summary.

- Huéng dan st dung.

- Tong hop, 1ap béo cho.

b) Dinh muec
Don vi tinh: Ngay
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,521
K¥ su bac 4 Cong 0,271
Vat liéu
Gidy A4 Ram 0,040
HNI.05.08.00 But Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,792
May in Ca 0,010

HNL05.09.00. Ung ciru, xit Iy s ¢b tin cong thay doi giao dién, 16 hong bao
mat phan mém tng dung

HNI.05.09.01. Sw ¢6 thong thuong

a) Thanh phan céng viéc
- Tiép nhan thong tin sy cb qua cic cong cu giam sat hodc qua canh bo.
- Phan loai, danh gié sy ¢d vé tinh trang, muc do sy cd.

- Trién khai irng ctru sy co:
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e Tam ding hoat dong ctia phan mém tng dung trén internet va ra thong
bao gui don vi trong qua trinh xtr 1y su cd.

e Gd bo cac ndi dung thay ddi, xuyén tac trén giao dién phan mém tng
dung.
e Kiém tra, xr Iy 16 hong bao mat, ma doc.
- Khoi phuc lai dit liéu ctia phan mém tmg dung thoi diém trude khi bi tin cong.
- Kiém tra két qua khic phuc su cb.

-Pua phan mém Gng dung tré lai hoat dong binh thuong trén moi trudng
Internet.

- Tong hop, 1ap béo cho.

b) Dinh muc ’
Don vi tinh: Su co
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
K¥ su bac 3 Cong 1,290
K¥ su bac 4 Cong 1,073
KV su bac 5 Cong 1,000
Vat liéu
Gidy A4 Ram 0,040
HNI.05.09.01 Bt Cai 0,040
Muc in Hop 0,020
May, thiét b
May tinh Ca 0,115
May tinh xéach tay Ca 3,248
May in Ca 0,010

HNI.05.09.02. Sw cb phirc tap
a) Thanh phan céng viéc
- Phat hién, tiép nhan thong tin su cb.
- Xac minh, phan tich, danh gia va phan loai sy ¢b
- Xac dinh va Iya chon phuong an g curu.
- Trién khai Gmg ctru su cd:
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e Tam ding hoat dong ctia phan mém tng gh_mg trén internet va ra thong
bao gui don vi trong qua trinh xtr 1y su cd.
e G bo cac nodi dung thay doi, xuyén tac trén giao dién phin mém
ung dung.
e Kiém tra, xir 1y 15 hong bao mat, mi doc.
- Tién hanh cac bién phap khoi phuc tam thoi.
- Ngan chan, xtr Iy hau qua.
- Kiém tra két qua khac phuc sy cb.
- Pua phan mém tng dung trd lai hoat dong binh thudng trén méi trudng
Internet.
- Tong hop, 1ap bao céo.

b) Dinh muec
Pon vi tinh: Sucéd
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,425
K¥ su bac 4 Cong 1,769
K¥ su bac 5 Cong 1,813
Vat liéu
Gidy A4 Ram 0,040
HNI.05.09.02 .
But Cai 0,040
Muc in Hop 0,020
May, thiét b
May tinh Ca 0,115
May tinh xach tay Ca 4,892
May in Ca 0,010
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PHU LUC VI
PINH MUC KINH TE KY THUAT QUAN TRI, VAN HANH
CAC HE THONG MAY CHU, LUU TRU VA SAO LUU
POI VOI TRUNG TAM DU LIEU
(Ban hanh kém theo Quyét dinh sé 30/2025/0D-UBND ngady 16 thang 4 niam 2025)

HNI.01.01.00. Van hanh, khic phuc sw ¢ hé thong may chii (hé diéu hanh
LINUX, Windows)

HNI.01.01.01. Van hanh

a) Thanh phan céng viéc

- Thuc hién cac nghiép vu quan tri, gidm sat hé thong, theo ddi, cap nhat canh
bao tinh trang hoat dong.

e Theo ddi hé thdng: Hiéu suit st dung tai nguyén (CPU, RAM, HDD...) cua
cac may chu vat Iy va may chu ao.

e Theo dbi canh bao tin suét hoat dong cia may chu (CPU, RAM, H¢ théng
luu tr@t st dung vuot qua dung luong quy dinh; Server mat két n61 mang, Service
web khong thé két noi...).

e Giam sat dung luong luu trit cap phat.

e Giam sat hé thong: Giam sat nhiét do, d6 am cua phong may chu, can thiép
khi nhiét dg, d6 am vuot qua mirc cho phép.

e Kiém tra tinh trang hoat dong cua thiét bi, cac vung dia tréng.
e X0a cac file dir li€u trung gian, file nhat ky.

e Kiém tra diét virut, mi doc.

e Kiém tra nhat ky Gmg dung, gia c¢b cho ting tng dung.

e Kiém tra nhat ky hé thong, cac dich vu hé théng.

e Kiém tra nhat ky bao mat: canh bao va thong bao 15i cho thong tin ding nhap
khong hop 1€, tao, mé hodc xoa trai phép cac tép.

e Dinh ky thay d6i mat khau, tai khoan phat sinh hé thong.

- Giam sat, kiém tra viéc sao luu va backup dit liéu dinh ky.

- Phan tich canh bao va xur ly canh bao.

- Cac thao tac van hanh phat sinh:

e Ta0 1ap may chii 40 mdi theo yéu cau ciu hinh ctia phan mém méi trién khai.

e Phan bo lai tai nguyén cho cac may chu ao khi c¢6 nhu cau (Nang cip, bd
sung tai nguyeén...).
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e Tat, x0a cac may chu do khong str dung.

e Tong hop va phan tich danh gia cac 15i phat sinh, dé xuat phuong an khic
phuc 161 dé hé thong hoat dong 6n dinh.

- Ban giao ca tryc va cac ndi dung vé su ¢d, cong viéc con tdn dong.
- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac su vu trong ca...).
b) Dinh mirc

Don vi tinh: May chu/ngay lam viéc

Ma dinh murc Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong

Ky su bac 3 Cong 0,138

KV su bac 4 Cong 0,240
HNI.01.01.01 -

May, thiét bi

May tinh Ca 0,073

May tinh xach tay Ca 0,304

HNIL01.01.02. Khic phuc su co
a) Thanh phan céng viéc

- Tiép nhan thong tin su cb tir nhiéu nguodn (cong vin, email, dién thoai; phat
hién sy co6 thong qua kiém tra, theo doi).

- Phan loai, danh gia su ¢o6 vé tinh trang, mirc do su co.
- Trién khai x1r 1y su co:

e Ghi chép, luu trir thong sd, trang thai hé thong va kiém tra cac thong sd, phan
mém, cau hinh, thiét Iap...

o X1r Iy su ¢ k¥ thuét lién quan dén hé thong.

e Kiém tra, chay thu.

- Thong bao cho don vi ¢6 lién quan vé viée dd khic phuc xong va kiém tra lai
két qua xu ly.

- Lap bao cao su co, luu hd so thong tin sy c¢d (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
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Don vi tinh: Su co

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 1,563
K¥ subac 5 Cong 1,375
Vat liéu
Gidy A4 Ram 0,010
HNI.01.01.02 | But Ca 0,020
Muc in Hop 0,005
May, thiét b
May tinh Ca 0,073
May tinh x4ch tay Ca 2,865
May in Ca 0,004
Ouy dinh vé hé sé k:

- HNI.01.01.00. Pinh mic van hanh, khic phuc sy ¢d hé thong may chu
(h¢ diéu hanh LINUX, Windows), h¢ s6 k dugc &4p dung nhu sau:

k; = 1: Truong hop c6 tir 1 — 50 may chu.

k; = 0,8: Trudong hop cé tir 51 may chu tro 1€n.

HNI.01.02.00. Van hanh, khic phuc sw c¢6 hé thong luu trit SAN
HNI.01.02.01. Van hanh

a) Thanh phan céng viéc

- Thyc hién cac nghiép vu quan tri, giam sat hé thong, theo ddi, cAp nhat canh
bao tinh trang hoat dong

+ Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bi két ndi).

+ Giam sat hé thong luu trir thong qua giao dién quan 1y:

e Giam sat hiéu suat hoat dong cta thiét bi.

e Giam sat toc do doc ghi cua 6 cung.

e Giam sat toc 6 cong quang HBA.

e Kiém tra log, nhat ky hoat dong cta cac thiét bi.
e Kiém tra canh bao 15i ty dong thong qua Email.

e Kiém tra, phan hoach vung luu trir dit lidu.
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e Kiém tra két ndi, giao tiép cac interface cua thiét bi.

e Kiém tra két ndi dir liéu, nhimg dich vu kiém tra két néi.

e Kiém tra 6 dia luu trir, thyc hién defragment/analysis disk.
e Kiém tra nhirng két ndi dang thiét lap.

- Thao tac van hanh phat sinh:

+ Cai dit cdu hinh ban dau; chia dung luong cua timg thiét bi theo nhém nhu
cau pham mém dich vu khi phat sinh yéu cau may chi mai.

+ CAu hinh phan bd, cip phat tai nguyén.
+ Céu hinh két ndi hé théng luu trit dén may chua vat 1y.
+ Cép phat dung lwong cho cac may chi 40 méi theo nhom tmg dung dich vu.
- Phan tich canh bao va xur Iy canh bao.
- Giam sat, kiém tra viéc sao luu va backup dir li¢u dinh ky.
- Ban giao ca tryc va cac ndi dung vé su ¢d, cong viéc con tdn dong.
- Cap nhat thong tin ca truc (thanh vién, thot gian ca truc, cac su vu trong ca...).
b) Dinh murc
Pon vi tinh: Hé théng/ngay lam viéc

Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
K¥ su bac 3 Cong 0,092
HNI.01.02.01 KV su bac 4 Cong 0,229
May, thiét b
May tinh xach tay Ca 0,321

HNL01.02.02. Khic phuc su co
a) Thanh phan céng viéc

- Tiép nhan thong tin su cb tir nhiéu ngudn (cong vin, email, dién thoai; phat
hién su c6 thong qua ki€m tra, theo doi).

- Phén loai, danh gid sy c0 vé tinh trang, mirc do su co.
- Trién khai xtr 1y su ¢6:

e Ghi chép, luu trir thong sd, trang thai hé thong va kiém tra cac thong sd, phan
mém, cau hinh, thiét lap...

e Xir 1y su cb k¥ thuat lién quan dén hé thong.
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e Kiém tra, chay thu.

- Thong bao cho don vi c6 lién quan vé viéc da khac phuc xong va kiém tra lai

két qua xur 1y.

- Lap bao cdo su ¢d, Iuu hod so thong tin sy cd (thot gian khéc phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh mirc

DPon vi tinh: Sw co

Ma dinh mure

HNI.01.02.02

Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 1,385
KV su bac 5 Cong 1,167
Vat liéu
Gidy A4 Ram 0,010
But Ca 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 1,323
May in Ca 0,004

HNI.01.03.00. Van hanh, khic phuc sw c6 hé thong sao luu

HNI.01.03.01. Van hanh

a) Thanh phan céng viéc

- Thye hién cac nghiép vu quan tri, kiém tra hé thong, theo ddi, cAp nhat canh

bao tinh trang hoat dong:

e Giam sat hiéu suit hoat dong cua thiét bi.

e Giam sét, kiém tra tién trinh backup cho STONE va VEAM.

e Kiém tra két nd1, giao ti€p cac interface cua thiét bi.

e Kiém tra két no1 dir li¢u, nhiing dich vu kiém tra két noi.

e Kiém tra 6 dia sao luu, dung luong sao luu.

e Kiém tra canh bao 18i tu dong thong qua email.
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- Thao tac van hanh phat sinh:

e Thiét 1ap, kiém tra qua trinh sao luu.
e Thuc hién x6a cac STONE va VEAM Backup da sao luu.

e Cai dat cdu hinh ban dau; chia dung luong cua ting thiét bi theo nhém nhu
cau phan mém dich vu khi phat sinh yéu cau may chu moi.

e Cau hinh két ndi hé thong luu trit dén may chu vat 1y.

e Cép phat dung luong méi theo nhom tmg dung dich vu.

- Phéan tich canh bao va xur Iy canh bao.

- Giam sét, kiém tra viéc sao luu va backup dir li€u dinh ky.

- Ban giao ca truc va cac ndi dung ve su cd, cong viéc con ton dong.

- Cap nhat thong tin ca tryc (thanh vién, thot gian ca truc, cac sy vu trong ca...).

b) Dinh mirc

Pon vi tinh: Hé théng/ngay lam viéc

Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,098
HNI.01.03.01 | K¥ su bac 4 Cong 0,135
May, thiét bi
May tinh xach tay Ca 0,233

HNIL01.03.02. Khic phuc su co

a) Thanh phan céng viéc

- Phén loai, danh gia sy c6 vé tinh trang, mirc do su co.

- Trién khai xtr 1y su ¢6:

e Ghi chép, luu trir thong sd, trang thai hé thong va kiém tra cac thong sd, phan
mém, cau hinh, thiét lap...

e Xir ly su c6 ki thuat lién quan dén hé théng.

o Kiém tra, chay thir.

- Thong bao cho don vi c6 li€n quan vé viéc da khac phuc xong va kiém tra lai

két qua xur 1y.

- Lap bao cao su ¢o, luu hd so thong tin su c¢d (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).
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b) Dinh murc

Don vi tinh: Su co

Ma dinh mire Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 1,000
K¥ su bac 5 Cong 0,896
Vat liéu
Gidy A4 Ram 0,006
HNI.01.03.02 | But Cai 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 0,979
May in Ca 0,004




CONG BAO HA NOI/S6 299+300/Ngay 28-4-2025 73

- PHULUC VII
DPINH MUC KINH TE - KY THUAT QUAN TRI, VAN HANH
CAC HE THONG MANG VA BAO MAT
(Ban hanh kem theo Quyet dinh so 30/2025/QP-UBND ngay 16 thang 4 nam 2025)
HNI.02.00.00. Quan tri, vAn hanh hé thong mang va bao mét

HNI.02.01.00. Van hanh, khic phuc sw c6 cic thiét bi mang (Router,
Switch, Modem, thiét bi khac)

HNI.02.01.01. Van hanh
HNI.02.01.01.01. Van hanh thiét bi Router
a) Thanh phan céng viéc
- Kiém tra trang thai hoat dong céc thiét bi (cac dén bao hiéu va thiét bi két ndi).
- Kiém tra, gidm sat trang thai cac dich vu trén thiét bi.
- Giam sat, kiém tra viéc sao luu dit liéu.
- Cung cap, thu hoi cong két ndi.
- Ban giao ca tryc va cac ndi dung vé su ¢d, cong viéc con tdn dong.
- Cap nhat thong tin ca truc (thanh vién, thoi gian ca tryc, cac sy vu trong ca...).
b) Dinh murc
Pon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mure Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,229
HNI.02.01.01.01 ;
May, thiét bi
May tinh xach tay Ca 0,229

HNIL02.01.01.02. Van hanh thiét bi Switch

a) Thanh phan céng viéc

- Kiém tra trang thai hoat dong céc thiét bi (cac dén bao hiéu va thiét bi két néi).
- Kiém tra, gidm sat trang thai cac dich vu trén thiét bi.

- Giam sat, kiém tra viéc sao luu dit lidu.

- Cung cap, thu hoi cong két ndi.

- Ban giao ca tryc va cac ndi dung vé su ¢d, cong viéc con tdn dong.

- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca tryc, cac su vu trong ca...).
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b) Dinh murc
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 2 Cong 0,208

HNI.02.01.01.02 :
May, thiét bi
May tinh xach tay Ca 0,208

HNI.02.01.01.03. Van hanh thiét bi Modem
a) Thanh phan céng viéc
- Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bi két ndi).
- Kiém tra, giam sat trang thai cac dich vu trén thiét bi.
- Giam sat, kiém tra viéc sao luu dit liéu.
- Cung cép, thu hoi cong két ndi.
- Ban giao ca truc va cac noi dung vé su ¢, cong viée con ton dong.
- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac su vu trong ca...).
b) Dinh murc
Pon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mirc Thanh phan hao phi DPon vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,167
HNI.02.01.01.03 ;
May, thiét bi
May tinh xach tay Ca 0,167

HNIL02.01.01.04. Van hanh thiét bi khac

a) Thanh phan céng viéc

- Kiém tra trang thai hoat dong céc thiét bi.

- Kiém tra, giam sat trang thai cac dich vu trén thiét bi.

- Giam sat, kiém tra viéc sao luu dit liéu.

- Cung cép, thu hoi cong két ndi.

- Ban giao ca truc va cac noi dung vé su ¢, cong viée con ton dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac su vu trong ca...).
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b) Dinh murc
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,135
HNI.02.01.01.04 :
May, thiét bi
May tinh xach tay Ca 0,135

HNL02.01.02. Khic phuc su co
HNIL02.01.02.01. Khic phuc sw co thiét bi Router

a) Thanh phan céng viéc

- Ghi chép, luu trir thong sd, trang thai hé thong va kiém tra cac thong sd, phan
mém, cau hinh, thiét lap...

- Xir 1y su ¢6 k¥ thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong sb cai dat, cau hinh.

- Kiém tra, chay thir.

- Thong bao cho don vi c6 lién quan vé viéc da khac phuc xong va kiém tra lai

két qua xur 1y.

- Lap bao cao su c6, luu hd so thong tin sy ¢ (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc

DPon vi tinh: Sw co

Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 0,333
Vat lieu
Gidy A4 Ram 0,006

HNL02.01.02.01 22— ca 0.029
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,323
May in Ca 0,004




76 CONG BAO HA NOI/S6 299+300/Ngay 28-4-2025

HNIL02.01.02.02. Khic phuc sw co thiét bi Switch
a) Thanh phan céng viéc

- Ghi chép, luu trir thong so, trang thai hé thong va kiém tra cac thong sd, phan
mém, cau hinh, thiét lap...

- Xt 1y su ¢6 ky thuat lién quan dén hé thong.
- Thiét 1ap lai cac thong sb cai dat, cau hinh.
- Kiém tra, chay thir.
- Thong béo cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra lai
két qua xu ly.
- Lap bao cdo su ¢d, Iuu hod so thong tin su ) (thot gian khéc phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Su c6
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,281
Vat lieu
Gidy A4 Ram 0,006

HNL02.01.02.02 | " ca 0.020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,271
May in Ca 0,004

HNIL02.01.02.03. Khic phuc sw c6 thiét bi Modem
a) Thanh phan céng viéc

- Ghi chép, luu trir thong sb, trang thai hé théng va kiém tra cac thong sd, phan
mém, cau hinh, thiét Iap...

- Xt 1y su ¢6 ky thuat lién quan dén hé thong.
- Thiét 1ap lai cac thong sb cai dat, cau hinh.

- Kiém tra, chay thu.



CONG BAO HA NOI/S6 299+300/Ngay 28-4-2025

77

- Thong bao cho don vi c6 1ién quan vé viéc da khac phuc xong va kiém tra lai

két qua xur 1y.

- Lap bao cdo su cb, luu hod so thong tin sy cd (thdi gian khic phuc xong,

nguyén nhan va phuong an xu ly...).
b) Dinh mirc

DPon vi tinh: Sw co

Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 0,240
Vat lieu
Gidy A4 Ram 0,006

HNL02.01.02.03 " ca 0020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,229
May in Ca 0,004

HNI.02.01.02.04. Khic phuc sw cd thiét bi khac

a) Thanh phan céng viéc

- Ghi chép, luu trir thong sd, trang thai hé thong va kiém tra cac thong s6, phan

mém, cdu hinh, thiét lap...

- Xt 1y su ¢ k¥ thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong sb cai dat, cdu hinh.

- Kiém tra, chay thir.

- Thong bao cho don vi c6 1ién quan vé viéc da khac phuc xong va kiém tra lai

két qua xur 1y.

- Lap bao cao su ¢o, luu hd so thong tin su c¢d (thoi gian khic phuc xong,

nguyén nhan va phuong an xtr ly...).
b) Dinh murc
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DPon vi tinh: Sw co

Ma dinh mure Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,188
Vat liéu
Gidy A4 Ram 0,006

HNL02.01.02.04 ca 0019
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,177
May in Ca 0,004

HNI.02.02.00.Van hanh, khic phuc su c6 hé thong twong lira Firewall
HNI.02.02.01. Van hanh
HNI.02.02.01.01.Thiét bi twong lira

a) Thanh phan céng viéc

- Thuc hién céc nghiép vu quan tri, kiém tra, giam sat h¢ théng, theo doi, cap
nhat canh béo tinh trang hoat dong:
e Giam sat hoat dong cua thiét bi (hiéu suat hoat dong cua CPU, RAM, luu
trir) va khac phuc khi ¢6 su ¢0 tai cho.

¢ Kiém tra két nd1, giao ti€p cac interface cua thiét bi.

e Kiém tra cAu hinh thong s6, thiét 1ap cac dich vu tuong ltra, so sanh cAu hinh

da thiét lap.

e Thiét 1ap, c4u hinh ngin chin IP két ndi mi doc C&C, két ndi domain cho

Trung tAm dit liéu va cac so nganh, UBND cép huyén.

- Kiém tra trang thai hoat dong cua thiét bi (cac dén bao hiéu va tin hiéu két ndi):

e Kiém tra thong s6 cap nhat firmware, antivirus

e Kiém tra két ndi VPN, OTP, két ndi ASN.

e Kiém tra hoat dong active/passive ctia cac thiét bi du phong.

- Ban giao ca tryc va cac ndi dung vé su cd, cong vi¢c con ton dong.

- Céap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac su vu trong ca...).
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b) Dinh murc
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhan cong

KV su bac 3 Cong 0,104
KV su bac 4 Cong 0,135

HNI.02.02.01.01

KV su bac 5 Cong 0,000
May, thiét bi

May tinh xach tay Ca 0,240

HNI.02.02.01.02.Phin mém twong lira
a) Thanh phan céng viéc

- Thuc hién céc nghiép vu quan tri, kiém tra, gidm sat hé théng, theo doi, cap
nhat canh béo tinh trang hoat dong:

- Kiém soat ludng thong tin vao ra hé thong va ngén chan cac cudc tan cong,
do quét vao hé thong.

- Tong hop, luu trit va phén tich lich sir hoat dong (Log).
- Giam sat, kiém tra viéc sao luu dit liéu.

- Cap nhat ban va 161 hé di€u hanh va céc dich vu.

b) Dinh murc
Pon vi tinh: Hé théng/ngay lam viéc
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 3 Cong 0,104
HNI.02.02.01.02 | K¥ su bac 4 Cong 0,438
May, thiét bi
May tinh xach tay Ca 0,542

HNIL02.02.02. Khic phuc su co
HNI.02.02.02.01.Thiét bi twong lira
a) Thanh phan céng viéc
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- Xt 1y su ¢b k¥ thuat lién quan dén thiét bi.
- Kiém tra, chay th.
- Ghi lai tinh trang, cac thong sb lién quan dén thiét bj va luu s6 van hanh.
- Thong bao cho don vi ¢o lién quan vé viéc da khic phuc xong va kiém tra lai
két qua xur 1y.

- Lap bao céo sy co.

b) Dinh murc
Pon vi tinh: Su c6
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,073
K¥ su bac 4 Cong 1,073
K¥ su bac 5 Cong 0,875
Vat lieu

HNL.02.02.02.01 Giay A4 Ram 0.019
But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,990
May in Ca 0,004

HNI.02.02.02.02.Thiét bi twong lira
a) Thanh phan céng viéc
- Sao luu, back up dit liéu trude khi xir 1y su 6.

- Ghi chép, luu trit thong s, trang thai hé théng va kiém tra cac thong s6, phan
mém, cau hinh, thiét lap...

- Xt 1y su ¢b k¥ thuat lién quan dén hé théng phan mém.
- Thiét lap lai cac thong sb cai dit, cau hinh.
- Kiém tra, chay th.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.
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- Thong bao cho don vi ¢6 lién quan vé viée di khic phuc xong va kiém tra lai
két qua xur 1y.

- Lap bao céo sy co.

b) Dinh murc
Pon vi tinh: Sw c6
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,479
KV su bac 4 Cong 1,000
K¥ su bac 5 Cong 1,500
Vat lieu

HNI.02.02.02.02 Giay A4 Ram 0.019
But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 2,948
May in Ca 0,004

HNI.02.03.00.Véan hanh, khic phuc sw ¢6 thiét bj cAn bang tai
HNI.02.03.01. Van hanh
a) Thanh phan céng viéc

- Kiém tra trang thai hoat dong cac thiét bi (cic dén bao hiéu va thiét bi két
ndi) va khic phuc khi co su ¢6 tai chd.

- Giam sat, kiém tra viéc sao luu dir liéu.

- Tong hop, luu trix va phén tich lich sir hoat dong (Log).

- Ban giao ca tryc va cac ndi dung vé su ¢d, cong viéc con tdn dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac su vu trong ca...).
b) Dinh murc
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Pon vi tinh: Thiét bi/ngay lam viéc

M;d&;cnh Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 3 Cong 0,115
HNI.02.03.01 | Ky su bac 4 Cong 0,177
May, thiét bi
May tinh xach tay Ca 0,292

HNIL02.03.02. Khic phuc su co
a) Thanh phan céng viéc
- Sao luu, back up dit liéu trude khi xir 1y su cb.

- Ghi chép, luu trir thong sd, trang thai hé thong va kiém tra cac thong sd, phan
mém, cau hinh, thiét lap...

- Xt 1y su ¢d k thuat lién quan dén hé thong.
- Thiét 1ap lai cac thong sb cai dat, cau hinh.
- Kiém tra, chay thir.
- Thong béo cho don vi ¢6 lién quan vé viée da khic phuc xong va kiém tra lai
két qua xur 1y.
- Lap bao cdo su cb, luu hd so thong tin sy ¢ (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Su ¢
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 4 Cong 0,333
K¥ su bac 5 Cong 0,135
Vat liéu
Gidy A4 Ram 0,010
HNI.02.03.02 But Céi 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,458
May in Ca 0,004
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HNI.02.04.00.Van hanh, khic phuc sw ¢6 h¢ thong phong chéng tin cong
DDOS

HNI.02.04.01. Van hanh
a) Thanh phan céng viéc

- Thyc hién cac nghi€p vu quan tri, giam sat h¢ théng, theo doi, cdp nhat canh
bao tinh trang hoat dong:

e Kiém tra, gidm sat luu lugng truy cédp, web, hé théng mang, [P, DNS...
e Kiém tra, giam sat kha nang xir Iy cia hé thong.

e Kiém gia, gidm sat nham han ché sb luong két ndi tai thiét bi tuong lua to1
muc an toan h¢ thong cho phép.

e Kiém tra, giam sat hién trang sir dung cac tuong lira cho phép loc ndi dung
thong tin (tang tng dung) d€ ngan chan cac két ndi nham tan cong hé thong.

e Kiém tra, giam sat, phan tich ludng tin (traffic) & phat hién cac dau hiéu tin
cong va cai dat cac tuwong Itra cho phép loc ndi dung thong tin (tang trng dung)
ngan chan theo cac dau hi¢u da phat hi¢n.

e Phat hién va canh bao moi de doa tir cac dang tan cong.
- Giam sat, kiém tra viéc sao luu dir liéu.
- Phan tich canh bao va xur Iy canh bao va ruy tim cac mdi de doa that su.

- Cac thao tac van hanh khac.

b) Dinh murc
Pon vi tinh: Hé théng/ngay lam viéc

Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhan cong

K¥ su bac 3 Cong 0,127
HNI.02.04.01 KV su bac 4 Cong 0,188

May, thiét bi

May tinh xach tay Ca 0,315

(Xem tiép Cong bao sb 301+302)
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