SNEITAC AN TOAN BAO MAT

J1!N CUA THANH PHO

HNI.05.00.00. Piéu phoi giam sat hé thél}g SOC va cac cong tac an toan bao
mat cac hé thong thong tin cia thanh pho

HNI.05.01.00. Quan ly, van hanh Trung tim giam sat an toan thong tin cia
thanh pho (SOC)

HNI.05.01.01. Van hanh

a) Thanh phdn céng viéc

- Thyc hién cac nghi€p vu quan 1y, van hanh.

Quan ly van hanh bdo dam cac hoat dong binh thudong toan bo ha tﬁng
ctia hé thong.

Theo doi, thuong xuyén, lién tuc trang thai hoat dong cua hé théng,
tai nguyén, bang thong, trang thai két ndi dé bao dam hé théng hoat
dong binh thuong, co tinh sin sang cao, thu thap thong tin 6n dinh,
lién tuc.

Theo ddi, cap nhat thong tin cac hudng dan, canh bao 16 hong bao mat
ctia B6 Thong tin va Truyén thong.

Theo doi1, giam sat cac sy kién, tdn cong mang ghi nhan dugc trén hé
théng.

Thu thap, xtr 1y, phan tich log.

Truy xuét dit liéu phuc vu phan tich tin cong.

- Giam sat, theo doi1, cap nhat canh bao tinh trang hoat dong.

Giam sat, theo doi va canh bao & 16p mang.

Giam sat, theo doi va canh bao 16p may chu.

Giam sat, theo doi va canh bao 16p tng dung.

Giam sat, theo ddi va canh bao 16p thiét bj dau cudi.

Gidm sat an toan thong tin va phong thi ma doc.

- Panh gi4, phan loai sy c¢b va thuc hién canh béo sy cb.
- Ho tro k¥ thuat, giai dap thic mac, kho khan khi van hanh.

- Gi1am sat, kiém tra viéc sao Iuu dir liéu.

- Ban giao ca tryc va cac ndi dung vé su co, cong viéc con ton dong.



- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac su vu trong

ca...).
b) Binh murc
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh murc Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,458
K¥ su bac 4 Cong 4,292
HNI.05.01.01
K§¥ su bac 5 Cong 3,865
May, thiét bi
May tinh xach tay Ca 8,615

HNI.05.01.02. Khic phuc sw co
a) Thanh phan céng viéc

- Sao luu, back up dit liéu trude khi xir 1y su cd.

- Ghi chép, luu trit théng sd, trang thai hé thng.

- Kiém tra cac phan mém, thong s0, cau hinh, thiét 1ap.

- Xtr 1y sy ¢6 k¥ thuat lién quan dén hé thong.

Thue hién ddy du cac ban va, cac huéng dan, canh bao 16 hong bao
mat ciia Bo Thong tin va Truyén thong.

Tiép nhan canh bao, xac minh va thuc hién cac hanh dong dé xur 1y su
cb.

Xéc dinh cac hanh dong tmg ciru khan cip: Phan tng chin kénh két
ndi diéu khién, bd sung luat ngan chan sém tAn cong hodc cb 1ap hé
théng.

Tién hanh phan loai nguy co, rui ro, su ¢d an toan thong tin mang.
Xu 1y céac 16 hé)ng, diém yéu, cap nhat ban va va boc go ma doc trén
hé thong.

Ngan chin tan cong.

Thiét 1ap lai, khoi phuc céac thong sb cai dat, cau hinh, nang cép (néu
c6 thé) cac cai dit.

- Kiém tra, chay thu.

- Ghi nhan hoat dong cta hé thong va nhat ky xir 1y su cd.

- Lap bao cdo su cb, luu ho so thong tin sy ¢6 (thoi gian khic phuc xong,
nguyén nhan va phuong an xur 1y...).



b) Dinh murc
Pon vi tinh: Sw cé
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,875
K¥ su bac 4 Cong 5,188
K¥ su bac 5 Cong 6,208
Vat liéu
Gidy A4 Ram 0,030
HNI.05.01.02 :
But Cai 0,020
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 13,198
May in Ca 0,004

HNI.05.02.00. Piéu phoi hoat dong ung ciru sy ¢ an toan thong tin mang
cuia cac co quan Dang, Nha nudc, td chire chinh tri-xa hi trén dia ban thanh
pho
HNI.05.02.01. Sw ¢ an toan thong tin thong thwong
a) Thanh phan céng viéc
- Tiép nhan thong tin su c¢b: Tiép nhan thong tin tir nhiéu ngudn (hé théng
theo doi nd1 bg, don vi chuyén trach, nguon tin xa hoi, t6 chitc itmg ctru hoac
ngudn khac).
- Phan tich, xac minh phan loai su cd.
e Thu thap thong tin vé su cb.
e Phén tich, nhan dinh pham vi, dbi twong bi anh hudng.
e Xac minh cac thong tin vé tinh trang, loai, muc do, pham vi anh
huong, ddi tuong va dia diém Xay ra sy cd.
- Phan tich, lua chon phuong an tng ciru su cd.
- Trién khai phuong 4n tng ctru ban dau.
e Xac dinh pham vi, d6i tuong, muc tiéu can tng ctru sy cd.
e Thuc hién cac khao sat vé kién trac, md hinh, ha tr:fmg mang, hé diéu
hanh, cac thiét bi va timg dung c6 lién quan...

e Xay dung phuong 4n mg ciru dua trén két qua khao sat.



e Dicu phoi cong tac tng ctlru.

- Trién khai phuong &n tng ctru khan cap.

o Xuly su cd, g& bo.
e Khéi phuc hé théng.

e Kiém tra danh gia lai h¢ théng.

- Tong két, danh gia: Xay dung bao céo tong két tmg pho su ¢d. Pic rat kinh

nghiém.
b) Binh murc
Pon vi tinh: Sw ¢6

Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 6,396
K¥ su bac 4 Cong 7,417
KV su bac 5 Cong 7,833
Vat liéu
Gidy A4 Ram 0,060
But Cai 0,050
Muc in Hop 0,030
May, thiét bi

HNL05.02.01 May tinh Ca 10,875
May tinh xach tay Ca 10,771
May chu Ca 6,000
Hé théng a0 hoa méy chi Ca 6,000

¢ thd it hién va ngan chan

E;: n‘;l;(ilr;i phat hién va ngan chg Ca 6,000
Hé thong giam sat mang Ca 6,000
Hé thong tuong ltra g dung web Ca 6,000
Hé thong ra quét 16 hong Ca 6,000
Hé thong ra quét ma doc Ca 6,000
May in Ca 0,010

HNI.05.02.02. Sw c6 an toan théng tin nghiém trong
a) Thanh phan céng viéc

- Phét hién, tiép nhan su c6 (hé thong theo ddi ndi bd, don vi chuyén trach,

té chlrc img ctru...).

- X4c minh, phan tich, danh gia va phan loai sy co.



Thu thap thong tin vé su cd.
Xéc minh, phén tich, danh gia va phan loai su cé.

Phan tich, nhan dinh pham vi, dbi tuong bi &nh huong.

- Xac dinh cac phuong an g cuu.

- Lya chon phuong an tng cuu.

- Phan tich, lua chon phuong an tng ctru khan cép.

Phan tich, lya chon phuong an ing ctru khan cap quoc gia.
Tri¢u tap bd phén tdc nghi¢p ung ctru khan cap dé tng cuu, xir Iy su
cb.

Phan cong nhi€m vu trién khai cac bién phap ung ctru khan cap.

- Trién khai phuong an tng ctru ban dau.

Xac dinh pham vi, dbi tuong, muc ti€u can ung cuu va dy doan dién
bién.

Thuc hién céf: khao sat vé kién trac, mo hinh, ha téng mang, h¢ diéu
hanh, céc thiét bi va img dung c6 lién quan...

Xay dung phuong an ung ctru dua trén két qua khdo sat.

Piéu phdi cac hoat dong tmg ciru ban dau.

Canh bao su ¢6 trén mang luéi Gmg ctru quoc gia.

Tién hanh cac bién phap khoi phuc tam thoi.

Xir 1y hau qua ban dau.

Ngan chan, xtr Iy cac hanh vi da dugc phat hién.

- Trién khai phuong an img ctru khan cap.

Ung ciru ngan chan su cd.

Thu thap thong tin su ¢d (ching ct).

Phan tich, diéu tra chimg ct.

Khic phuc su cd, g0 bé ma doc.

Ngan chan, xt Iy hau qua.

Xac minh nguyén nhan va truy tim nguén goc.

Kiém tra, danh gia hé théng thong tin.

- Tong két, danh gia: Xay dung bao céo tong két tmg pho su cb. Duc rat kinh

nghiém.

b) Dinh murc

Pon vi tinh: Sw ¢



Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 13,102
K¥ su bac 4 Cong 17,100
KV su bac 5 Cong 20,875
Vat liéu
Gidy A4 Ram 0,120
But Cai 0,050
Muc in Hop 0,060
May, thiét bi

HNL05.02.02 May tinh Ca 25,371
May tinh xach tay Ca 25,706
May chu Ca 9,000
Hé théng a0 hoa méy chi Ca 9,000
)I;Iaé H?fﬁ;i phat hién va ngan chan Ca 9,000
Hé thong giam sat mang Ca 9,000
Hé thong tuong lra tng dung web Ca 9,000
Hé thong ra quét 16 hong Ca 9,000
Hé thong ra quét ma doc Ca 9,000
May in Ca 0,010

HNI.05.03.00. Kiém tra, danh gia, phat hi¢n 16 hong bao mat, diém yéu an
toan thong tin cho cac co’ quan nha nudc
a) Thanh phan céng viéc

- Xay dung ké hoach thuc hién.

- Thu thap hd so, tai liéu vé hé thong can danh gia: cac dir liéu can thiét cho
viéc danh gia bdo mat nhu: Domain Names, Server Names, [P Addresses,
Network Map, ISP/ASP information, System and Service Owners, OS
Identification, Port scanning, Services identification...

- Thyc hién do quét, kiém tra, phan tich, danh gia dé tim va phat hién cac 16
hong ton tai trén cac may chu tir bén ngoai nhu phién ban hé diéu hanh, cac cong
dich vu dang mé, hé thong firewall bao vé, kha ning dap tng dich vu cia may
chu...



- Thyc hién céc tan cong thir nghiém dé két luan cac 16 hong thuc sy nguy

hiém t4i hé thong.

- Thyuc hién céac phan tich, danh trong $0, phan loai 16 héng va tao cac ban

bao céo cudi cung cho co quan/don vi.

- Xay dung béo cao danh gia.
b) Binh murc
Don vi tinh: Hé théng

Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,281
K¥ su bac 4 Cong 0,510
Vat licu
Gidy A4 Ram 0,100
But Cai 0,100

HNI.05.03.00 :
Muc in Hop 0,025
May, thiét bi
May tinh Ca 0,281
May tinh x4ach tay Ca 0,510
Heé théng ra quét 16 hong Ca 0,135
May in Ca 0,013

HNI.05.04.00. Thu thap, phén tich va cinh bao nguy co, sir c6 tin cong
mang cho cic co quan Piang, Nha nwée, t6 chirc chinh trj - xa hoi trén dia

ban thanh pho

a) Thanh phan céng viéc

- Thu thap thong tin giam sat va nghién ciru hé thong giam sat.

e Thu thap thong tin vé cac hé thdng thong tin ctia don vi co quan nha

nuéc trén dia ban thanh phd.

e Nghién ciru mang ludi giam sat an toan thong tin mang, lién két, lién
thong gilta cac trung tdm gidm sat an toan khong gian mang quoc gia

v6i cac to chiic, doanh nghiép.

- Giam sat: Giam sat tap trung hé théng k¥ thuat, mang ludi an toan thong
tin, tAn cong mang, két ndi, truy nhap, xam nhép, phr:fm mém doc hai.

- Thu thap, phan loai, téng hop thong tin.



e Thu thap, phan loai thong tin nguy co tin cong mang tir hoat dong
giam sat.
e Thu ﬂ,lé:lp,’ phan loai thong tin mat quyé}l diéu khién; phan mém doc
hai, yéu t6 nghén bang thong, nguy co tan cong mang.
- Phéan tich thong tin.
e Loai bod dir li€u, thong tin vo nghia, trung lap.
e Boc tach, phan loai dir li€u, thong tin VE‘,l du béq vé nguy co, tAn cong
mang (nghiém trong, cao, trung binh, thap) va d61 trong bi anh hudng.
e Phén tich dé tim ra cac nguy co tdn cong mang.
e Danh gid muc d§ anh hudng, tdc dong ctia thong tin gidm sat, thu thap
duoc.
e Panh gia doi tugng bi anh hudng.
- Bé xuit phuong an du béo, canh bao va xt Iy nguy co.
e Nghién curu cac nguy co, xay dung giai phap.
e Xay dung phuong 4n hd trg kiém tra, phuong an xu 1y.
e Hudng dan chuyén §éu vé xir Iy nguy co, tin cong mang; hd tro kiém
tra, xr Iy nguy co, tan cong mang.
- Phat hanh du béo, canh bao sém t6i cac ddi tuong lién quan.
- Tong két, xay dung bao cao danh gia.

b) Dinh murc
Don vi tinh: Ngay
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,229
K¥ su bac 4 Cong 0,479
Vit liéu
Gidy A4 Ram 0,050
HNL05.04.00 | OU Cai 0,050
Muc in Hop 0,025
May, thiét bi
May tinh Ca 0,229
May tinh x4ch tay Ca 0,479
s ping et vt |y o




Heé théng xtr Iy cac ngudn dit liéu Ca 0,021
May in Ca 0,021

HNI.05.05.00. Dién tip phong chong tan cong mang dam bao an toan thong
tin cho cac linh vue quan trgng cua dia phwong
a) Thanh phan céng viéc
- X4c dinh ddi twong dién tap.
e Trao ddi thong tin vé nhu cau to chirc dién tap.
e Xay dung phiéu diéu tra khdo sat nhu cau dién tap va thuc hién khao
sat; xur 1y, phan tich thong tin thu thap.
e Bao cdo khao sat, danh gia, phan loai nguoi dién tap.
- Xéc dinh hé thong dién tap theo cac cap do an toan thong tin.
- Xéc dinh chu dé dién tap.
e Chu dé vé ma doc:

Phan tich ma doc ¢ murc traffic va tim kiém cac hanh vi, dau
hi¢u, céch thurc phat hién ma doc trong mang, phuc vu cong tac ing
curu su ¢ nhanh.

Phan tich ma ddc & murc chuyén sau.

e Xac dinh chu dé tan cong tir chdi dich vu (tin cong can kiét tai nguyén,
tan cong tran bang thong).
- Xay dung cac phuong an, kich ban.
e Xay dung phuong an trién khai:
e Xay dung kich ban dién tap.

Xay dung méi truong, cong cu thur nghiém.

Lua chon phuong thire tn céng, vit mau tin cong, thiét ké chirc
nang mau ma dgc lam kich ban.

Demo tan cong, sy ¢d trén moi trudng thir nghiém.

Danh gia, hi¢u chinh, méi truong, vat mau.

Dién tap thir nghiém kich ban, thu thap cac thong tin lién quan
phuc vu qua trinh xay dyng kich ban chinh thtrc va dién tap.

Stra chita, diéu chinh kich ban néu co.

- Kiém thur phuong an, kich ban trén mai truong thuc té dién tap.
- Cai dat, chay thir hé théng.
e Cai dat hé théng, phan mém, thiét bi chinh phuc vu dién tap.
e Tién hanh kiém tra chay thir hé théng, phﬁn mém, thiét bi chinh phuc
vu dién tap.
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. Tién hanh kiém tra chay thir k¥ thuat, phdi hop gitra tit ca cac hé
thong.
e (ai dat, chay thu phuong an theo kich ban.
e Cai dit phuong 4n, cac budc theo kich ban dién tap.
- Tién hanh kiém tra, chay thir phuong an theo kich ban dién tap.
- Thuc hién dién tap theo cac budc.
e Khai dong va duy tri hé thong dién tap.
e Cap nhat thong tin cac doi tham gia dién tap.
e Gidi thidu va huéng dan kich ban dién tap.
e Theo ddi, giam sat qua trinh dién tap.
e Tiép nhan va xt 1y cac yéu cau cua cac don vi tham gia.
e Giai dap y kién ciia cac doi vé tinh hudng, kich ban...
- Tong két: Lap phiéu danh gia, tong hop két qua va bao cao qua trinh dién

tap.
b) Dinh murc
Pon vi tinh: Cuéc dién tap
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 36,646
K¥ su bac 4 Cong 21,733
K¥ su bac 5 Cong 28,104
Vat liéu
Gidy A4 Ram 0,250
But Cai 0,150
HNL05.05.00 |M¥cin Hop 0,125
May, thiét bi
May tinh Ca 9,438
May tinh xach tay Ca 63,108
May chu Ca 12,000
Hé théng a0 hoa may chu Ca 12,000
XHéef: nihf}?agp phat hién va ngan chdn Ca 12,000
Hé thng ra quét 16 hong Ca 12,000
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Ma dinh murc Thanh phén hao phi Don vi tinh | Hao phi
H¢ thong quan ly su kién tap Ca 12,000
trung
May in Ca 0,031

HNI.05.06.00. Giam sat an toan thong tin cho cac linh vuc quan trong va hé
thong thong tin phuc vu Chinh quyén dién tir
HNI.05.06.01. Giam sat trwc tiép

a) Thanh phan céng viéc

- Tiép nhan thong tin giam sat.

e Tiép nhan thong tin vé dia diém, pham vi can dugc giam sat; Ti€p nhan

thong tin vé nguy co mat an toan thong tin, sy ¢ an toan thong tin tir
don vi, cac chil quan/str dung hé théng thong tin; Tiép nhan thong tin
tr cac chuyén gia.

Lén phuong an, trién khai dat thiét bi gidm sat tai dia diém giam sat;
theo ddi, truc giam sat dam bao thiét bj quan tric va hé thong giam sat
trung tam hoat dong va tiép nhan dit liéu 6n dinh theo ding quy dinh.

- Téng hop, phan loai thong tin, dit li¢u thu thap duoc.

° Téng hop sb lidu vé céac su kién bat thuong dua trén dir liu thu thap

duoc tir cac thiét bi quan tric.

e Phan loai cac su kién canh bdo dua trén dir li€u thu thap duogc tur thiét

bi quan trac d€ phan loai ra cdc mtrc d¢ nguy hiém khac nhau.

e Nghién curu, danh gid thong tin thu thép.

- Kiém tra, phan tich chung ctr, dit liéu dé phat hién bat thudng.

- biéu tra, x4c minh nham xac dinh nguy co, su c6 xdy ra vdi doi tugng gidm

sat.

e Trao dbi thong tin voi don vi, ca nhan cha quan hé théng thong tin dé
xac minh nguy co, su cd co thé tac dong 1én hé théng.

e Nghién ctru, di€u tra xac minh cac nguy co, sy ¢0.

- Xem xét nguy co mét an toan thong tin hodc sy ¢b an toan thong tin.

e Nghién ctru dit li€u phan tich va thong tin xac nhan tir don vi, cd nhan

cht quan/str dung hé théng thong tin dé danh gia nguy co mat an toan
thong tin hay sy cb an toan thong tin ctia hé théng thong tin.

Panh gia muc do anh huong tac dong 1én hé thong thong tin: danh gia
nguy co bén ngoai va mirc d6 anh hudng tic dong 1én hé thong; danh
gia nguy co bén trong va muc do anh huéng tac dong 1én hé thong.
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- Phéan tich chuyén sau, phan loai rii ro, su ¢d an toan thong tin.

e Phan loai rti ro, su ¢b an toan thong tin.

e Xac dinh diém yéu ton tai; phan tich chuyén sau dé xac dinh phuong
thire, thu doan, cach thtrc tAn cong, ngudn tn cong, muc tiéu tin cong,
muc dich tan cong.

e Thuc nghiém trong méi truong gia 1ap dé xac dinh phuong thuc, tha
doan, cach thtrc tan cong, ngudn tin cong, muc tiéu tan cong, muyc dich
tan cong.

e Thuc nghiém truc tiép trén hé théng thong tin duoc giam sat dé xac
dinh phuong thirc, cach thuc tAn cong; xac dinh muc ti€éu, muc dich
tan cong.

e Danh gia mirc do nghi€ém trong, thiét hai.

- Thyc hién canh bao véi don vi, ca nhan chu quan hé théng thong tin.

e Thuc hién canh bao nguy co mét an toan thong tin/su ¢b an toan thong
tin voi don vi, ca nhan chu quan/str dung hé thong thong tin va 1ap bao
cdo canh bdo.

- Xem xét, dé xuat phuong an xir 1y, xin chi thi cap trén.

e Nghién ctru, dé xuat phuong an xtr Iy nguy co/su ¢6 an toan thong tin
va bdo cédo lanh dao va xin chi thi trong truong hop don vi, ca nhan
cht quan/str dung hé théng thong tin khong xir Iy dugc nguy co mat
an toan thong tin hodc su ¢b an toan thong tin va co yéu cau nhd hd
trg xr Iy va Béao cdo xin chi thi cua lanh dao cép trén.

- Xt Iy nguy co, sy c6 xay ra véi doi twong giam sat: Thiét 1ap bién phap ki
thuat xir Iy cac nguy co/ su ¢b xay ra v6i dbi tuong gidm sat.

e Thiét 1ap bién phap k¥ thuat xur 1y cac nguy co/ sy cb xdy ra véi hé
théng mang.

e Thiét 1ap bién phap k¥ thuét xir Iy cac nguy co/ sy cd xay ra véi dbi
tuong giam sat.

- Tiép tuc theo ddi nham xac dinh nguy co, su ¢b xay ra véi ddi tugng giam
sat.

e Theo ddi nguy co/ su ¢b an toan thong tin dd duoc xir Iy nham dam
bao nguy co, su ¢ da duoc xur 1y trigt dé trén hé théng thong tin duoc
giam sat; Theo do phét hién du hiéu, sy kién bat thuong trén thiét bi
quan trac.

e D& xuit phuong an, xtr Iy cac su ¢ phat sinh.

- Cap nhat, diéu chinh hé théng giam sat dinh ky.

e Nghién clru, cdp nhat cac dién bién mdi vé tinh hinh an toan thong tin.
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e Phan loai, phan tich cac 15 héng bao mat, ma doc, cac phuong thirc tAn
cong mang maoi va dua ra nhan dinh mac d¢ danh hudng doi hé thong
thong tin dang dugc giam sat.

- Pinh ky thong ké két qua giam sat, tinh hinh canh bao va xir 1y tan cong,
rui ro, su ¢d an toan thong tin.

- Bao c4o tong hop théng ké vé tinh hinh giam sat an toan thong tin: Lap bao
céo tong hop cong tac giam sat an toan thong tin dinh ky; Phiéu trinh/ to trinh,
1anh dao xem xét két qua bao cao; Chinh stra bao céo theo y kién chi dao, phé
duyét bao céo va giri bao cao cho co quan chi quan hé thong.

b) Binh murc

Don vi tinh: Ngay

Ma dinh mirc Thanh phéin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,542
Ky su bac 3 Cong 2,167
Ky su bac 4 Cong 1,740
Vat licu
Gidy A4 Ram 0,022
But Cai 0,042
Muc in Hop 0,011
May, thiét bi

HNI.05.06.01 May tinh Ca 2,167
May tinh x4ch tay Ca 2,281
May chu Ca 0,604
E;: I;hr?l?agp [igu;c I;f;lnzh(‘)ng, chong Ca 0,604
ES:I ‘gg)cng phuc vu phong chéng Ca 0.604
Hé théng phuc vu phat hién va
phan tng sy ¢6 an toan thong tin Ca 0,604
trén thiét bi dau cudi
May in Ca 0,013

HNI.05.06.02. Giam sat gian tiép
a) Thanh phan céng viéc:
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- Tiép nhan thong tin gidm sat.

e Thu thap thong tin tir cac ngudn.

e Kiém tra, ra soat ddi trong can giam sat.

- Tong hop, phén loai thong tin, dit liéu thu thap dugc.

e Thu thap, phan loai thong tin dua trén két qua ra quét dinh ky.

e Nghién ctru két qua phan tich thong tin.

° Téng hop thong tin thu thap dugc sau kiém tra, ra soét, ra quét dinh
ky cac doi tuong giam sat.

- Kiém tra, phan tich chung ct, dit liéu dé phat hién bat thudng.
- Diéu tra, x4c minh nham xé4c dinh nguy co, su c¢d xay ra voi dbi tuong giam
sat.

e Nghién ctru diéu tra, xac minh, xac dinh nguy co, sy cb xay ra ddi vai
doi tugng giam sat.

e Trao d6i thong tin véi d6i twong chi quan cua hé thong duge giam sat.

- Panh gia nguy co mat an toan thong tin hoic sy cd.

e Nghién ctru dir liu da phan tich va thong tin xac nhan tir don vi, ca
nhan chu quan/str dung hé thong thong tin.

e Thuc hién danh gia nguy co mat an toan thong tin hay su c6 an toan
thong tin cﬁ? hé thong thong tin, danh gid mirc 4o anh hudng cua sy
co lén h¢ thong thong tin.

- Phan tich chuyén sau, phan loai rui ro, su ¢d an toan thong tin.

e Phan tich chuyén sau dé xé4c dinh phuong thirc, thu doan, cach thirc
tan cong, nguodn tan cong, muc ti€u tan cong, myc dich tan cong.

e Thuc nghiém trong méi truong gia 1ap dé xac dinh phuong thuc, tha
doan, cach thirc tan cong, nguodn tan cong, muc ti€u tan cong, muc dich
tan cOng

e Thuc nghiém truc tiép trén hé théng thong tin duoc giam sat dé xéac
dinh phuong thtrc, cach thuc tan cong; xac dinh muc ti€éu, muc dich
tan cong.

e Danh gid mic do nghi€ém trong, thiét hai.

- Thyc hién canh bdo véi don vi, ca nhan chu quan hé théng thong tin: Thuc
hién canh bao nguy co mat an toan thong tin/sy c6 an toan thong tin vdi don vi,
ca nhan chu quan/str dung hé thong thong tin va 1ap bao cdo canh bao.

- Xem xét, dé xuat phuong an xir 1y, xin chi thi cap trén: Nghién ctru, dé xuat
phuong an xur Iy nguy co/sy c0 an toan thong tin va bao cao ’lénh dao va xin chi
thi trong truong hop don vi, ca nhan chi quan/str dung h¢ thong thong tin khong
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xtr Iy duoc nguy co mét an toan thong tin hodc sy ¢b an toan thong tin va cé yéu
cau nho hd tro xir Iy va Béo cdo xin chi thi cua lanh dao cap trén.

- Xtr Iy nguy co, sy ¢b xay ra véi déi twong giam sat: Thiét 1ap bién phap ki
thuat xir Iy cac nguy co/ su ¢b xay ra v6i dbi tuong gidm sat.

e Thiét 1ap cac bién phap k¥ thuit xir Iy nguy co/su ¢ phan mém.

e Thiét 1ap cac bién phap k¥ thuét xir Iy nguy co/su cb thiét bi.

- Tiép tuc theo dbi nham xac dinh nguy co, su ¢b xay ra véi ddi tugng giam
sat: Trién khai theo ddi nguy co mét an toan thong tin hodc su ¢b an toan théng
tin da duoc xu ly nham dam bao nguy co, su cb da duoce xur 1y triét dé trén hé
théng thong tin dugc gidm sat; Thu thap thong tin; Theo doi, gidm sat cac su cd
tai phat sinh hodc dién bién méi; Dé xuat phuong an xu 1y.

- Cap nhat, diéu chinh hé théng giam sat dinh ky.

e Thu thap thong tin vé cac 10 héng bao mat, ma doc dugc cong bd, céc
phuong thirc tin céng mang mdi...; Nghién ctru, cdp nhét cac dién
bién méi vé tinh hinh an toan thong tin trong nudc va quoc té. Phan
loai, phan tich cac 16 hong bao mat, ma ddc, cac phuong thirc tn cong
mang méi va dua ra nhan dinh mic d6 anh hudng d6i hé théng thong
tin dang dugc giam sat.

e Viét tép luat nham nhan dién 16 hong bao mat, cac phuong thirc tin
cong mang mdéi; Thur nghiém tép luat trén hé moi truong gia 1ap; Cap
nhat t&€p luat cho toan bd thiét bi quan trac; T6i vu hé théng.

- Pinh ky thong ké két qua giam sat, tinh hinh canh bao va xir 1y tan cong,
rdii ro, su ¢6 an toan thong tin.

- Bio céo tong hop théng ké vé tinh hinh giam sat an toan thong tin: Lap bao
céo tong hop cong tac gidm sat an toan thong tin dinh ky; Phiéu trinh/td trinh,
lanh dao xem xét két qua bao céo; Chinh stra bao céo theo y kién chi dao, phé
duyét bao céo va g bao cao cho co quan chii quan hé thong.

b) Dinh murc
Don vi tinh: Ngay

Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,479
K¥ su bac 3 Cong 1,000
HNI.05.06.02
Ky su bac 4 Cong 1,073
Vat lieu

Gidy A4 Ram 0,022
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But Cai 0,042
Muc in Hop 0,011
May, thiét bi

May tinh Ca 1,167
May tinh xach tay Ca 1,385
May chu Ca 0,625
Hé théng thu thap, phan tich dit lidu Ca 0,625
May in Ca 0,013

HNI.05.07.00. Ra quét, xir Iy méa doc cho cac co' quan Dang, Nha nudrc, t0
chirce chinh tri - xa hgi trén dia ban thanh pho
a) Thanh phan céng viéc

- Thu thap, phén tich thong tin ung dung c6 két ndi, hoat dong bat thudng

trén hé thong.

e Phan tich dir liéu vé luu luong két ndi.

e Phan tich di lidu vé cac dia chi thyc hién ra quét trén hé thong.

- Sao luu h¢ thong trude va sau khi xtr 1y su co.

- Tiéu diét cac ma doc, phan mém doc hai.

- Khéi phuc hé théng, dir liéu va két ndi.

- Cau hinh hé théng an toan; Khic phuc cac diém yéu an toan thong tin.

- Kiém tra thir toan bo hé thong sau khi khac phuc su cb.

- bé xuat bo sung cac thiét bi, phan cung, phan mém bdo ddm an toan thong

tin cho hé thong.

- Xay dung béo cao danh gia.

- Luu ho so cong viéc.

b) Dinh murc

Don vi tinh: Hé thé'ng

Ma dinh murc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,417
Ky su bac 4 Cong 0,354
HNI.05.07.00 Vat liéu
Gidy A4 Ram 0,040
But Cai 0,040
Muc in Hop 0,020
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May, thiét bi

May tinh Ca 0,250
May tinh xach tay Ca 0,521
Hé thdng ra quét ma doc Ca 0,177
May in Ca 0,010

HNI.05.08.00. Giam sat phong, chdng, ngin chin thw rac, tin nhin rac cho
cac co quan Pang, Nha nudre, t6 chitc chinh tri-xa hoi trén dia ban thanh pho

a) Thanh phan céng viéc

- Thu thap thong tin thu rac trén hé thong.

- Danh gia, phan loai thu rac.

- Kiém tra thong tin dia chi thu rac guri dén.

- Cai dat, cAu hinh hé théng phong, chéng, ngan chan thu rac.

- Thuc hién dua cac dia chi rac vao blacklist.
- GO bo MxToolbox Blacklist Summary.
- Huéng dan str dung.

- Tong hop, lap bao céo.

b) Dinh murc
Don vi tinh: Ngay
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,521
K¥ su bac 4 Cong 0,271
Vat lieu
Giay A4 Ram 0,040
HNI.05.08.00 But Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,792
May in Ca 0,010

HNL05.09.00. Ung ctru, xir Iy sw ¢o tan cong thay doi giao dién, 16 hong bio
mat phan mém ung dung
HNI.05.09.01. Sw c¢6 thong thuong
a) Thanh phan céng viéc

- Tiép nhan thong tin su c6 qua cac cong cu giam sat hoac qua canh bao.
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- Phan loai, danh gia su ¢ vé tinh trang, mirc do sy cd.
- Trién khai Gng ctru su cé:
e Tam dimg hoat d6ng ctia phan mém g qug trén internet va ra thong
bao guri don vi trong qua trinh x1r 1y sy ¢0.
e G& bo cac noi dung thay doi, xuyén tac trén giao dién phan mém tng
dung.
e Kiém tra, xur 1y 16 héng bao mat, ma ddc.
- Khéi phuc lai dit liéu ctia phan mém tGng dung thoi diém trude khi bi tin
cong.
- Kiém tra két qua khac phuc sy cb.
- Pua phan mém tng dung trd lai hoat dong binh thudng trén moi trudng
Internet.

- Tong hop, lap bao céo.

b) Dinh murc
Pon vi tinh: Sw ¢6
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,290
K¥ su bac 4 Cong 1,073
Ky subac 5 Cong 1,000
Vit liéu
Gidy A4 Ram 0,040
HNI.05.09.01 :
But Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,115
May tinh x4ch tay Ca 3,248
May in Ca 0,010

HNI.05.09.02. Sw ¢6 phitc tap
a) Thanh phan céng viéc
- Phat hién, tiép nhan thong tin su cd.
- X4c minh, phan tich, danh gia va phan loai su )
- Xéc dinh va lga chon phuong an tng ctru.
- Trién khai Gmg ctru su c6:
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e Tam dimg hoat d6ng ctia phan mém g c}ung trén internet va ra thong
bao gui don vi trong qua trinh xt Iy sy 0.
e G& bo cac noi dung thay doi, xuyén tac trén giao dién phan mém tng
dung.
e Kiém tra, xur 1y 16 héng bao mat, ma ddc.
- Tién hanh cac bién phap khoi phuc tam thoi.
- Ngan chan, xu Iy hau qua.
- Kiém tra két qua khic phuc su cd.
-Pua phan mém tng dung tro lai hoat dong binh thudng trén moi trudng
Internet.

- Tong hop, lap bao céo.

b) Dinh murc
Pon vi tinh: Sw ¢6
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 1,425
K¥ su bac 4 Cong 1,769
KV su bac 5 Cong 1,813
Vit liéu
Gidy A4 Ram 0,040
HNI.05.09.02 :
But Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,115
May tinh x4ch tay Ca 4,892
May in Ca 0,010
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