HNI.02.00.00. Quan tri, v.-lg‘ thong mang va bao mat

HNI.02.01.00. Van hanh, khic phuc su ¢6 cac thiét bi mang (Router, Switch,
Modem, thiét bi khac)
HNI1.02.01.01. Van hanh
HN1.02.01.01.01. Van hanh thiét bi Router
a) Thanh phan céng viéc

- Kiém tra trang thai hoat dong céc thiét bi (cac dén bao hiéu va thiét bi két
noi).

- Kiém tra, gidm sat trang thai cac dich vu trén thiét bi.

- Giam sét, kiém tra viéc sao luu dit ligu.

- Cung cap, thu hdi cong két nbi.

- Ban giao ca truc va cac ndi dung vé su ¢, cong viéc con tdn dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).

b) Dinh murc
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phéin hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 2 Cong 0,229

HNI.02.01.01.01 - %
May, thiet bi
Mgy tinh xach tay Ca 0,229

HN1.02.01.01.02. Van hanh thiét bi Switch
a) Thanh phan céng viéc

- Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bj két
noi).

- Kiém tra, giam sat trang thai cac dich vu trén thiét bi.

- Giam sat, kiém tra viéc sao luu dit liéu.

- Cung cap, thu hdi cong két ndi.

- Ban giao ca truc va cac ndi dung vé su ¢, cong viéc con tdn dong.

- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).



b) Binh murc
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 2 Cong 0,208

HNI.02.01.01.02 - %
May, thiét bi
May tinh xach tay Ca 0,208

HN1.02.01.01.03. Van hanh thiét bi Modem
a) Thanh phdn céng viéc
- Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bj két
noi).
- Kiém tra, gidm sat trang thai cac dich vu trén thiét bi.
- Giam sat, kiém tra viéc sao luu dit liéu.
- Cung cap, thu hdi cong két nbi.
- Ban giao ca truc va cac ndi dung vé su ¢, cong viéc con tdn dong.
- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).
b) Dinh muc
Pon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mirc Thanh phéin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,167
HNI.02.01.01.03 - %
May, thiet bi
May tinh xach tay Ca 0,167

HNI.02.01.01.04. Van hanh thiét bi khac
a) Thanh phan céng viéc

- Kiém tra trang thai hoat dong cac thiét bi.

- Kiém tra, giam sat trang thai cac dich vu trén thiét bi.

- Giam sat, kiém tra viéc sao luu dit liéu.

- Cung cap, thu hoi cong két ndi.

- Ban giao ca truc va cac ndi dung vé sy ¢, cong viéc con ton dong.

- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).



b) Dinh murc
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K¥ su bac 2 Cong 0,135

HNI.02.01.01.04 - %
May, thiét bi
May tinh xach tay Ca 0,135

HN1.02.01.02. Khic phuc sw cb
HNI.02.01.02.01. Khic phuc sw c6 thiét bi Router
a) Thanh phan céng viéc

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sé,
phan mém, cau hinh, thiét lap...

- Xtr 1y sy ¢6 ki thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong sd cai dit, cau hinh.

- Kiém tra, chay thtr,

- Thong bao cho don vi ¢6 lién quan vé viéc di khac phuc xong va kiém tra
lai két qua xu ly.

- Lap béo cao su cd, luu hd so thong tin sy cd (thot gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Sw ¢
Ma dinh mirc Thanh ph:‘”m hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,333
Vit liéu
Gidy A4 Ram 0,006

HNL02.01.02.01 o Cai 0.020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,323
May in Ca 0,004
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HN1.02.01.02.02. Khic phuc su cé thiét bj Switch
a) Thanh phan céng viéc
- th ch,ép, luu trﬁ:,théng s6, trang thai hé thong va kiém tra cac thong sd,

phan mém, cau hinh, thiét 1ap...

- Xtr Iy sy ¢6 ki thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong sd cai dat, cau hinh.

- Kiém tra, chay thu.

- Thong bao cho don vi ¢ lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xur ly.

- Lap béo cao su cd, luu hd so thong tin sy cd (thot gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Sy ¢
Ma dinh mirc Thanh phz“m hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,281
Vit liéu
Gidy A4 Ram 0,006

HNL02.01.02.02 |- Cai 0.020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
Mgy tinh xach tay Ca 0,271
May in Ca 0,004

HN1.02.01.02.03. Khic phuc sw ¢ thiét bj Modem
a) Thanh phan céng viéc
- th ch,ép, luu trﬁ:,th()ng s6, trang thai hé thong va kiém tra cac thong sd,

phan mém, cau hinh, thiét 1ap...

- Xtr 1y sy ¢6 ki thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong so cai dat, cau hinh.

- Kiém tra, chay thir,

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xu ly.
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- Lap bao cao su cd, luu hd so thong tin su cd (thoi gian khic phuc xong,
nguyén nhan va phuong an xur 1y...).

b) Binh murc
Pon vi tinh: Sw ¢6
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,240
Vat liéu
Gidy A4 Ram 0,006

HNL02.01.02.03 o Ca 0.020
Muc 1n Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,229
May in Ca 0,004

HN1.02.01.02.04. Khic phuc sw cé thiét bj khac
a) Thanh phan céng viéc
- th ch,ép, luu trﬁ:,théng sO, trang thai hé thong va kiém tra cac thong s,

phan mém, cau hinh, thiét 1ap...

- Xtr Iy sy ¢6 k¥ thuat lién quan dén hé thng.

- Thiét 1ap lai cac thong s6 cai dat, cau hinh.

- Kiém tra, chay thtr,

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xu ly.

- Lap bao céo su cd, luu hd so thong tin su cb (thoi gian khic phuc xong,
nguyén nhan va phuong an xur 1y...).

b) Dinh murc
Pon vi tinh: Sw ¢é
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
Nhan cong
HNI.02.01.02.04 | K¥ su bac 3 Cong 0,188
Vat liéu




Ma dinh mirc Thanh ph?m hao phi Don vi tinh | Hao phi

Gidy A4 Ram 0,006
But Cai 0,010
Muc in Hop 0,003
May, thiét bi

May tinh Ca 0,010
May tinh xach tay Ca 0,177
May in Ca 0,004

HN1.02.02.00. Van hanh, khic phuc sw ¢ hé thong twong lira Firewall
HNI.02.02.01. Van hanh
HN1.02.02.01.01. Thiét bj twong lira
a) Thanh phan céng viéc
- Thuc hién cac nghiép vu quan tri, kiém tra, gidm sat h¢ théng, theo doi, cap
nhat canh béo tinh trang hoat dong:
e Giam sat hoat dong cua thiét bi (hiéu suat hoat dong cua CPU, RAM,
luu trit) va khac phuc khi c6 su ¢o6 tai cho.
e Kiém tra két ndi, giao tiép cac interface cta thiét bi.
e Kiém tra ciu hinh thong sb, thiét 1ap céac dich vu tuong lura, so sanh
cau hinh da thiét 1ap.
e Thiét 1ap, cau hinh ngin chan IP két ndi mi doc C&C, két ndi domain
cho Trung tam dir liéu va cac s& nganh, UBND cap huyén.
- Kiém tra trang thai hoat dong cua thiét bi (cac deén bao hiu va tin hi¢u két
noi):
e Kiém tra thong s6 cap nhat firmware, antivirus
e Kiém tra két ndi VPN, OTP, két n6i ASN.
e Kiém tra hoat dong active/passive cia cac thiét bi du phong.
- Ban giao ca truc va cac ndi dung vé su ¢, cong viéc con tdn dong.
- Cap nhat thong tin ca tryc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).

b) Dinh mirc
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh murc Thanh phin hao phi Don vi tinh | Hao phi

HNI.02.02.01.01 | Nhdn cong




KV su bac 3 Cong 0,104
KV su bac 4 Cong 0,135
K§ su bac 5 Cong 0,000
May, thiét bi

May tinh x4ch tay Ca 0,240

HN1.02.02.01.02. Phan mém twong lira
a) Thanh phan céng viéc

- Thuc hién cac nghiép vu quan tri, kiém tra, gidm sat h¢ théng, theo doi, cap
nhat canh béo tinh trang hoat dong:

- Kiém soat l}léng thong tin vao ra hé thdng va ngan chin cac cudc tn cong,
do quét vao hé thong.

- Tong hop, luu trit va phan tich lich st hoat dong (Log).

- Giam sat, kiém tra viéc sao luu dir liéu.

- Cap nhat ban va 16i hé diéu hanh va cac dich vu.

b) Dinh murc
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,104
HNI.02.02.01.02 | K¥ su bac 4 Cong 0,438
May, thiét bi
May tinh xach tay Ca 0,542

HN1.02.02.02. Khic phuc sw cb
HNI.02.02.02.01. Thiét bi twong lira
a) Thanh phdn céng viéc

- Xt 1y sy ¢6 k¥ thuat lién quan dén thiét bi.

- Kiém tra, chay th.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bj va luu s6 van hanh.

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xu ly.

- Lap bao cao su c.
b) Dinh murc

Pon vi tinh: Sw ¢é



Ma dinh mure Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,073
K¥ su bac 4 Cong 1,073
K¥ su bac 5 Cong 0,875
Vat liéu

HINL02.02.02,01 | O2Y A4 Ram | 0019
But Cai 0,020
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,990
May in Ca 0,004

HN1.02.02.02.02. Thiét b tudng lira
a) Thanh phan céng viéc

- Sao luu, back up dit liéu trude khi xir 1y sy cb.

- Ghi chép, luu trit thong s, trang thai hé théng va kiém tra cac thong so,
phan mém, cau hinh, thiét lap...

- Xtr Iy su 6 k¥ thuat lién quan dén hé théng phan mém.

- Thiét 1ap lai cac thong s6 cai dat, cau hinh.

- Kiém tra, chay thtr.

- Ghi lai tinh trang, c4c thong sb lién quan dén thiét bi va luu s6 van hanh.

- Thong bao cho don vi ¢6 lién quan vé viéc da khac phuc xong va kiém tra
lai két qua xu ly.

- Lap bao céo su cb.
b) Dinh mirc
Pon vi tinh: Sw ¢

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,479
HNI.02.02.02.02
K¥ su bac 4 Cong 1,000

K¥ su bac 5 Cong 1,500




Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Vat liéu

Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
May, thiét bi

May tinh Ca 0,031
May tinh xach tay Ca 2,948
May in Ca 0,004

HN1.02.03.00. Van hanh, khic phuc sw cé thiét bi can bang tai
HNI1.02.03.01. Van hanh
a) Thanh phan céng viéc
- Kiém tra trang thai hoat dong céc thiét bi (cac dén bao hi¢u va thiét bi két
ndi) va khic phuc khi c¢6 su ¢d tai chd.

- Giam sat, kiém tra viéc sao luu dir liu.

- Tong hop, luu trit va phén tich lich st hoat dong (Log).

- Ban giao ca truc va cac ndi dung vé sy ¢0, cong viéc con ton dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac sy vu trong

ca...).
b) Dinh murc
Pon vi tinh: Thiét bi/ngay lam viéc
Mil?i’icnh Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,115
HNI.02.03.01 | K¥ su bac 4 Cong 0,177
May, thiét bi
May tinh xach tay Ca 0,292

HN1.02.03.02. Khic phuc sw ¢b

a) Thanh phan céng viéc

- Sao luu, back up dir licu trude khi xr 1y su cd.



- Ghi chép, luu trir thong $0, trang thai hé théng va kiém tra céac thong s,

phén mém, ciu hinh, thiét lap...

- Xtr Iy sy ¢6 k¥ thuat lién quan dén hé thong.
- Thiét 1ap lai cac thong sb cai dat, cAu hinh.

- Kiém tra, chay thu.

- Thong bao cho don vi ¢ lién quan ve vi¢e da khac phuc xong va kiém tra

lai két qua xir 1y.

- Lap bao céo su cd, luu hd so thong tin su ¢b (thoi gian khic phuc xong,

nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Sw ¢6
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 0,333
Ky subac 5 Cong 0,135
Vat liéu
Gidy A4 Ram 0,010
HNI.02.03.02 But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,010
May tinh x4ch tay Ca 0,458
May in Ca 0,004

HN1.02.04.00. V4n hanh, khic phuc su cé hé thong phong chéng tin cong

DDOS
HNI1.02.04.01. Van hanh

a) Thanh phan céng viéc

- Thyc hién cac nghi€p vu quan tri, gidm sat h¢ théng, theo do1, cap nhat

canh béo tinh trang hoat dong:

e Kiém tra, gidm sat luu luong truy cap, web, hé thong mang, IP,

DNS...

e Kiém tra, gidm sat kha nang xu 1y cia h¢ thong.
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e Kiém gia, giam sat nham han ché s6 luong két ndi tai thiét bi tuong
Itra t61 murc an toan h¢ thong cho phép.

e Kiém tra, giam sat hién trang str dung cac tudng ltra cho phép loc noi
dung thong tin (tang ung dung) d€ ngan chan cac két ndéi nham tan
cong h¢ thong.

e Kiém tra, giam sat, phan tich ludng tin (traffic) dé phat hién cac dau
hiéu tan cong va cai dat cac tuong ltra cho phép loc ndi dung thong
tin (tdng rng dung) ngan chan theo cac dau hi€u da phat hién.

e Phat hién va canh bao mdi de doa tir cac dang tn cong.

- Giam sat, kiém tra viéc sao luu dit liéu.
- Phan tich canh bao va xir Iy canh béao va ruy tim cac mdi de doa that su.
- C4c thao tac van hanh khac.

b) Dinh murc
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,127
HNI.02.04.01 | Ky subac4 Cong 0,188
May, thiét bi
May tinh x4ch tay Ca 0,315

HN1.02.04.02. Khic phuc sw c6
a) Thanh phdn céng viéc
- Sao luu, back up dir licu trude khi xr 1y su cd.
- th ch,ép, luu trﬁ:,th()ng s6, trang thai hé thong va kiém tra cac thong sd,
phan mém, cau hinh, thiét lap...
- X1 1y su ¢ k¥ thuat lién quan dén hé thong.
- Thiét 1ap lai cac thong s6 cai dat, cdu hinh.
- Kiém tra, chay thtr.
- Thong bao cho don vi ¢6 lién quan vé viée da khic phuc xong va kiém tra
lai két qua xu ly.
- Lap bao céo sy cd, luu hd so thong tin su ¢b (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).
b) Dinh murc
Pon vi tinh: Su ¢é
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ml‘:: dinh Th‘;‘)‘;'l} phén hao Pon vi tinh Hao phi
Nhan cong
K¥ su bac 4 Cong 1,219
K¥ su bac 5 Cong 0,844
Vit liéu
Gidy A4 Ram 0,006
HNI.02.04.02 But Cai 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 2,021
May in Ca 0,004

HN1.02.05.00. Van hanh, khic phuc sw c6 hé thong phong chdng that thoat
dir liéu
HNI.02.05.01. Van hanh
a) Thanh phan céng viéc

- Thuc hi¢n cac nghi€p vu quan tri, kiém tra hé théng, theo do1, cap nhat canh
bao tinh trang hoat dong.

- Phan tich canh bao va xtr 1y canh bao.

- Giam sat, kiém tra viéc sao luu dir liéu.

- Ban giao ca tryc va cac ndi dung vé su ¢, cong viéc con tdn dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca tryc, cac sy vu trong
ca...).

b) Dinh muc
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,135
HNI.02.05.01 | K¥ su bac 4 Cong 0,156
May, thiét bi
Mgdy tinh xach tay Ca 0,292

HN1.02.05.02. Khic phuc sw c6

a) Thanh phan céng viéc
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- Sao luu, back up dir liéu trudce khi xir 1y su 6.
- th ch,ép, luu trfr,théng $0, trang thai hé théng va kiém tra céc thong s,

phan mém, cau hinh, thiét lap...

- Xir Iy su ¢ ki thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong sb cai dat, cAu hinh.

- Kiém tra, chay thtr.

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xu ly.

- Lap béo cao su cd, luu hd so thong tin su cd (thot gian khéc phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Sw ¢6
Ma dinh mirc Thanh phéin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,156
Ky su bac 5 Cong 0,781
Vat licu
Gidy A4 Ram 0,006
HNI.02.05.02 | But Cai 0,020
Muyc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh x4ach tay Ca 1,896
May in Ca 0,004

HN1.02.06.00. Van hanh, khic phuc sw c6 hé théng quan Iy phan mém phong
chong ma ddc trén may chii va phat hién, phan wng sw cé an toan thong tin
trén may chu
HNI.02.06.01. Van hanh
a) Thanh phan céng viéc

- Thuc hién cac nghiép vu quan tri, kiém tra hé théng, theo doi, cap nhat canh
bao tinh trang hoat dong.

- Phan tich canh bao va xtr 1y canh bao.

- Giam sat, kiém tra viéc sao luu dir liéu.
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- Ban giao ca truc va cac ndi dung vé su co, cong viéc con ton dong.
- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).

b) Dinh murc
Pon vi tinh: Hé thong/ngdy lam viéc
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,146
HNI.02.06.01 | Ky subac4 Cong 0,198
May, thiét bi
May tinh x4ach tay Ca 0,344

HN1.02.06.02. Khic phuc sw cb
a) Thanh phdn céng viéc

- Sao luu, back up dir licu trude khi xtr 1y su co.

- th ch,ép, luu trir ’th()ng s6, trang thai hé thong va kiém tra cac thong s,

phan mém, cau hinh, thiét 1ap...

- X1 Iy su ¢ k¥ thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong so cai dat, cau hinh.

- Kiém tra, chay thtr.

- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xu ly.

- Lap bao cdo su cd, luu ho so théng tin su cd (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Sw ¢
Ma dinh mrc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,344
K¥ su bac 5 Cong 0,969
HNI.02.06.02 Vit liéu
Gidy A4 Ram 0,006
But Cai 0,020
Muc in Hop 0,003
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Ma dinh murc Thanh phén hao phi Don vi tinh | Hao phi
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 2,271
May in Ca 0,004

HN1.02.07.00. V4n hanh, khic phuc sw ¢d hé théng quan 1y tai khoan dic
quyen
HNI.02.07.01. Van hanh
a) Thanh phdn céng viéc

- Thuc hi¢n cac nghi€p vu quan tri, kiém tra hé théng, theo do1, cap nhat canh
bao tinh trang hoat dong.

- Phan tich canh bao va xtr 1y canh bao.

- Giam sat, kiém tra viéc sao luu dir liu.

- Ban giao ca truc va cac ndi dung vé su ¢, cong viée con ton dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca tryc, cac sy vu trong
ca...).

b) Dinh muc
Pon vi tinh: Hé thong/ngdy lam viéc
Ma dinh mirc Thanh phéin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,125
HNI.02.07.01 | Ky subac4 Cong 0,156
May, thiét bi
May tinh x4ach tay Ca 0,281

HNI.02.07.02. Khic phuc su cb
a) Thanh phan céng viéc

- Sao luu, back up dir liéu trudc khi xir 1y su 6.

- th ch,ép, luu trﬁ:,th()ng s6, trang thai hé thong va kiém tra cac thong sd,

phan mém, cau hinh, thiét 1ap...

- Xtr 1y sy ¢6 ki thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong so cai dat, cau hinh.

- Kiém tra, chay thir,
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- Thong bao cho don vi ¢6 lién quan vé viéc di khiac phuc xong va kiém tra
lai két qua xir 1y.

- Lap bao cao su cd, luu hd so thong tin su cd (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Sw ¢
Ma dinh mirc Thanh phz}in hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,125
K¥ su bac 5 Cong 0,750
Vat liéu
Gidy A4 Ram 0,006
HNI.02.07.02 | But Cai 0,020
Muyc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh x4ch tay Ca 1,833
May in Ca 0,004

HN1.02.08.00. Van hanh, khic phuc sw c6 hé thong phat hién va ngin chin
xam nhap
HNI1.02.08.01. Van hanh
a) Thanh phan céng viéc

- Thuc hi¢n cac nghi€p vu quan tri, kiém tra hé théng, theo do1, cap nhat canh
bao tinh trang hoat dong.

- Phan tich canh bao va xtr 1y canh bao.

- Giam sat, kiém tra viéc sao luu dir liéu.

- Ban giao ca tryc va cac ndi dung vé su ¢, cong viéc con tdn dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).
b) Dinh mirc

Pon vi tinh: Hé thong/ngdy lam viéc

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
HNI.02.08.01 | Nhan cong
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Ma dinh mire Thanh phin hao phi Don vi tinh | Hao phi
K¥ su bac 3 Cong 0,156
K¥ su bac 4 Cong 0,146
May, thiét bi
May tinh xach tay Ca 0,302

HN1.02.08.02. Khic phuc sw b

a) Thanh phan céng viéc

- Sao luu, back up dir licu trude khi xtr 1y su cd.

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sé,
phén mém, ciu hinh, thiét lap...

- Xtr Iy sy ¢6 ki thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong so cai dat, cau hinh.

- Kiém tra, chay thtr.

- Thong bao cho don vi ¢6 lién quan vé vi¢c da khac phuc xong va kiém tra

lai két qua xir 1y.

- Lap béo cao su cd, luu hd so thong tin sy cd (thot gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc

Pon vi tinh: Sw ¢

Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 4 Cong 1,146
K¥ su bac 5 Cong 0,771
Vat liéu
Gidy A4 Ram 0,006
HNI.02.08.02 | But Céi 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh x4ch tay Ca 1,875
May in Ca 0,004
HNI.02.09.00.  Van hanh, khic phuc sw cé hé¢ théng bao mat khac
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HN1.02.09.01. Van hanh
a) Thanh phan céng viéc

- Thuc hién cac nghiép vu quan tri, kiém tra hé théng, theo doi, cap nhat canh
bao tinh trang hoat dong.

- Phan tich canh bao va xtr ly canh bao.

- Giam sat, kiém tra viéc sao luu dir liu.

- Ban giao ca truc va cac ndi dung vé su ¢, cong viéc con tdn dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).

b) Dinh murc
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,125
HNI.02.09.01 | Ky subac4 Cong 0,146
May, thiét bi
May tinh x4ch tay Ca 0,271

HN1.02.09.02. Khic phuc su c6
a) Thanh phan céng viéc
- Sao luu, back up dir licu trude khi xr 1y su cd.
- th ch,ép, luu trﬁ:,th()ng s6, trang thai hé thong va kiém tra cac thong sd,
phan mém, cau hinh, thiét l1ap...
- X1 Iy su ¢ k¥ thuat lién quan dén hé thong.
- Thiét 1ap lai cac thong sb cai dat, ciu hinh.
- Kiém tra, chay thtr.
- Thong bao cho don vi ¢6 lién quan vé viéc da khic phuc xong va kiém tra
lai két qua xu ly.
- Lap bao céo sy cd, luu hd so thong tin su ¢b (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).
b) Dinh murc
Pon vi tinh: Su ¢6

Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
HNI.02.09.02 Nhan cong
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Ma dinh murc Thanh phén hao phi Don vi tinh | Hao phi
K¥ su bac 4 Cong 1,052
K¥ su bac 5 Cong 0,677
Vit liu
Gidy A4 Ram 0,006
But Cai 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,688
May in Ca 0,004

HNI.02.10.00.  Vin hanh h¢ théng mang di¢n rong WAN ciia thanh phd
HNI1.02.10.01. Van hanh
a) Thanh phan céng viéc

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé thong.

- Kiém tra tinh trang day dén.

- Ciang kéo lai hé thong cap.

- Kiém tra tinh trang két ndi tai nht mang (den tin hicu).

- Phan tich canh bao va x1r 1y canh bao.

- Ban giao ca tryc va cac ndi dung vé su ¢d, cong viéc con tén dong.

- Cap nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac sy vu trong
ca...).

b) Dinh murc
Pon vi tinh: Hé thong/ngdy lam viéc
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,906
HNI.02.10.01 | Ky subac4 Cong 0,771
May, thiét bi
May tinh x4ch tay Ca 1,604

HN1.02.10.02. Khic phuc sw ¢b
a) Thanh phan céng viéc
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- Xtr Iy sy ¢6 ki thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong sd cai dat, cau hinh.

- Kiém tra, chay thtr.

- Tong hop va phan tich danh gia cac 16i; dé xuat phuwong an khic phuc 16
dé h¢ thong hoat dong 6n dinh.

- Thong bao cho don vi ¢6 lién quan vé viéc di khiac phuc xong va kiém tra
lai két qua xur ly.

- Lap bao céo su cd, luu hd so thong tin su ¢b (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly...).

b) Dinh murc
Pon vi tinh: Sw cé
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,385
K¥ su bac 4 Cong 0,781
K¥ su bac 5 Cong 0,521
Vat licu
Gidy A4 Ram 0,006
HNI.02.10.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh x4ch tay Ca 1,646
Hé thong giam sat mang Ca 0,135
May in Ca 0,004
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