UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
TINH THANH HOA Doclap - Tu do - Hanh phic

S6: 13228 JUBND-KSTTHCNC Thanh Ho4, ngay 10 thang 9 nam 2024
VIv dam an ninh mang, phong

ngra 19, mat thong tin, dir li¢u

ndi bo, dir liéu ca nhan trén moi

truong mang.

Kinh gur:
- Céc s6, ban, nganh, don vi cép tinh;
- UBND cac huyén, thi x4, thanh phd.

Qua bao cao cta Cong an tinh vé& cong tac bao dam an ninh mang trén dia
ban tinh thoi gian qua, d4 phat hién mot sd so hg, thiéu sot trong viée bao dam an
ninh, an toan tai khoan duoc cdp cho cac phin mém, ung dung trong Hé thong
dang nhap tip trung cua tinh, dan dén bi 19, mét thong tin ding nhap va dugc
chia sé trén mot sb dién dan cua tin tac trén thé gio1; Cu thé:

() Mot s6 don vi thiéu quy dinh, co ché quan ly, cap phat, giam sat qua
trinh hoat dong str dung tai khoan trén cac hé théng, phan mém dung chung cua
tinh; chua xac dinh, cu thé hoa trach nhiém va ché tai xur Iy di véi tu’ng tap thé,
c4 nhan dugc giao quan Iy, str dung tai khoan khi dé xay ra sy c6 gdy mat an
ninh, an toan tai khoan; chwa c6 bién phap bao dam an toan d6i véi tai khoan cua
nguoi dung.

(i) Can bd duoc giao quan ly, st dung tai khoan chua thuc hién, tuan tha
cac quy dinh vé an toan, an ninh thong tin mang!; chua thay d6i mat khiau mac
dmh sau khi dang nhap thanh cong lan dau theo quy dinh; str dung mat khau mac
dinh v&i chudi ky tw don gian, dé doan; huu thong tin ding nhap tai khoan trén
trinh duyét trong khi may tinh bi nhiém mi doc, phﬁn mém ddc hai co tinh nang
d4nh cap thong tin ngudi dung,... din dén tai khoan d& bj 1, mat trén moi
trrong mang.

(i) Cac ddi twong xau, hacker st dung cac phan mém doc hai dang
“Stealer” va “Add-on” c6 tinh nang thu thap thong tin (Xem tai “Phu luc: Cac
dang phcfn meém doc hai ¢é tinh nang thu thap dir liéu va ddu hiéu nhén biét”
keém theo van ban nay) dé tin cong mang, danh cép thong tin, dir lifu ndi1 b cuia
cac coquan, don vi va dir li€u cé nhan.

Tinh trang trén dan dén nguy co cao bilg, mét bi mat nha nude, bi mat ndi
bo, thong tin ca nhan; bi cac ddi xau loi dung khai thac, chiém doat nham muc
dich xAu, gay phtc tap vé an ninh chinh tri, trat ty an toan x3 hoi trén dia ban

L Diéu 20 “Quy ché tiép nhan, xit Iy, phat hanh, quan 1y va hew trit van ban dién tir qua hé thong phan mém quan
Iy van ban va ho so céng viéc trong cdc co quan nha nudce trén dia ban tinh Thanh Héa” ban hanh kém theo
Quyét dinh 20/2019/QP-UBND ngay 26/6/2019 caa UBND tinh.



tinh, dic biét Ia trong thoi diém chuan bi dién ra Pai hoi Pang, bau ctr dai biu
Qudc hdi va HPND céc cap nhiém ky 2026 - 2031.

TU tinh hinh trén, dé tang cuong cac bi¢n phap bao vé€ bi mat nha nudc va
thong tin, tai liéu ndi1 bd clia co quan, don vi; bdo ddm an ninh, an toan tai khoan
st dung trong cac phan mém, u’ng dung dung chung; phong ngura, ngan chin
hoat dong tan cong mang vao he thong thong tin trong yéu ctia tinh va cua céc co
quan, don vi, gdy phuc tap vé an ninh, trat tu trén dia ban tinh, Cha tich UBND
tinh, Truong Tiéu ban An toan, an ninh mang tinh? yéu cau Gidm déc cac so,
Thu trudng c&c ban, nganh, don vi cip tinh, Chu tich UBND céc huyén, thi x4,
thanh phd thuc hién nghiém tic mot s6 noi dung sau:

1. Tiép tuc phd bién, quan triét cac quy dinh phép luat vé bao dam an toan,
an ninh mang: Luat An ninh mang, Nghi dinh sb 53/2022/ND-CP ngay
15/8/2022 cua Chinh phi quy dinh chi tiét mot s6 diéu cua Lut An ninh mang,
Nghi dinh 86 13/2023/ND-CP ngay 17/4/2023 ctia Chinh phu vé bao vé dit liéu
ca nhan.

Quan triét can bo, cong chirc, vién chire tudn thii cac quy dinh, quy ché vé
bao vé bi mat nha nudc, bi mat ndi bo trong don vi, thuc hién nghiém “Quy ché
tiép nhan, xtr Iy, phat hanh, quan Iy va luu trit van ban dién tir qua hé thong phan
mém quan Iy van ban va hd so cong viéc trong cac co quan nha nudc trén dia
ban tinh Thanh Hoéa” va cac quy dinh lién quan. Cu thé:

- Khong Iuu thong tin tai khoan Hé thdng dang nhap tap trung, phan mém,
ung dung dung chung cua tinh, thu dién tir cOng vu,... trén trinh duyét va trén
may tinh, tranh truong hop bi cac d6i twong str dung phin mém doc hai bi méat
thu thap nham thyc hién cac muc dichxau.

- Thiét lap co ché kiém soét truy cép trén céac thiét bi, may tinh str dung
trong hoat dong xir Iy van ban dién tir dé han ché viéc truy cép trai phép thong
tin, dir liéu ndi bo, dir liéu ca nhan; trong do, bao gom viéc sir dung mat khau
manh va phan quyén truy cap trén thiét bi, may tinh.

- Than trong trude khi tai xubng cac tmg dung va tai lidu, biéu miu vin
ban trén mang, khong cai dit cac ing dung khong can thiét hoac khong lién quan
dén cong tdc chuyén mon, dac bi¢t 1a tir nhiing nguén khong bao dam d0 tin cay
dé tranh bi 1y nhiém phan mém doc hai.

- Thiét lap tuong hra mém trén may tinh dé chin loc Iuu lugng mang déng
ngd tir cac dia chi IP bén ngoai, co6 nguy co la cac dia chi may chu diéu khién
phan mém doc hai.

- Thuong xuyén ra quét mi ddc, virus may tinh bang cac cong cu bao mét
uy tin, dugc co quan chirc ning khuyén cdo.

2 Quyét dinh s6 409/QD-UBND ngay 18/7/2024 cua UBND tinh.
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2. Ra soat, bd sung, ban hanh co ché nham cu thé hoa, xac dinh rd trach
nhiém ctia tap thé va c& nhan trong bao vé bi mat nha nudc, bi mat ndi bo, quan Iy,
str dung va bao dam an ninh, an toan tai khoan dugc cap trén Hé thong dang nhap
tap trung va cac phan mém tmg dung ding chung ctia tinh, thu dién tir cong vu,
chit ky s6 chuyén dung... Quy dinh cu thé ché tai xtr Iy trach nhiém d6i voi tap thé,
ca nhan khi dé xay ra su c6 mét an toan thong tin mang, 16, mat tai khoan cap cho
don vi, canhan do nguyén nhan chii quan khéng tuan thi quy dinh vé bao dam an
ninh, an toan thong tin mang trong qua trinh quan 1y, strdung tai khoan.

3. Thuc hién co ché ghi nhat ky hoat dong (logfile) ciia timg tai khoan
phuc vu cong tac theo ddi dinh ky va kiém tra, xac minh cua céc co quan chirc
ning khi c6 yéu cau.

4. Pinh ky hoic dot xuét tién hanh kiém tra, danh gia cong tac bao dam an
ninh mang, an toan thong tin, bdo v¢ bi mat nha nudc trong don vi, bao dam viéc
thuc hién, chép hanh nghiém tac. Thuc hién nghiém cac ndi dung chi dao cua
Truong Tiéu ban An toan, An ninh mang tinh, thong béo, canh bao, huéng dan
ctia Cong an tinh va S& Thong tin va Truyén thong vé cac loai hinh tin cong
mang, t0i pham mang, t6i pham st dung cong nghé cao, cac nguy co gy mat an
toan, an ninh mang, 10, mat bi mat nha nude va 10, méat thong tin, dir liéu noi1 bod
va dir iéu ca nhan.

5. Tha truong cac don vi chiu trach nhiém truéc Chu tich UBND tinh néu
dé xay ra tinh trang budng 16ng quan Iy, gay mat an toan thong tin mang, 16, mét
bi mat nha nudc, thdng tin tai khoan trén Hé thdng dang nhap tap trung, thu dién
tir cong vu va cac phan mém, tmg dung dung chung cua tinh, chitky sé...

6. Giao Cong an tinh - Co quan Thudng truc Tiéu ban An toan, an ninh
mang tinh chu tri, phéi hop véi S& Thong tin va Truyén thong dinh ky hodc dot
xuat kiém tra viéc thuc hién ctia cac don vi; tong hop bdo céo va kip thoi tham
muu, dé xuat voi Cha tich UBND tinh bién phép chi dao, xtr Iy trach nhiém cac
tap thé, canhan co lién quan theo quy dinh./.

Noi nhdgn:

- Nhur trén;

- Thuodng truc: Tinh ay, HDND tinh (dé b/c);

- VP BCP An toan, An ninh mang qudc gia;

- Vanphong: Tinh ty, Poan PBQH va HDND tinh,
UBND tinh;

- Cong an tinh;

- Luu: VT,CNTT, KSTTHCNC.

Mai Xuan Liém



Phu luc: Céc dang phin mém djc hai c6 tinh niing thu thap dit liéu
va ddu hi¢u nhan biét

(Kém theo Vin ban s6.13228/ UBND-KSTTHCNC ngay 10 /9 /2024 ciia UBND tinh)

1. Cac loai phan mém ddc hai pho bién cé tinh ning danh ciip thong tin
nguoi dung

a) Stealer: 13 mot loai phin mém doc hai (malware) dugc thiét ké dé thu
thap va danh cdp thong tin tir cac hé thdng bi ldy nhiém. Thong tin ma “Stealer”
nhim dén rat da dang tuy vao muc dichcua ké tan cong?3, mot sb dong “Stealer” con
duoc thiét ké riéng cho viéc tan cong c6 chu dich (APT) vao hé théng thong tin
quan trong cta cac co quan chinh phu, hé théng dich vu cong quéc gia... Ching
hoat dong bing cach xam nhdp vao hé thdng, thu thap dir libu va giri thong tin vé
cho ké tAn cong thong qua cac may chu tir xa dé ra lénh va diéu khién hoat dong
theo ¥ mudn.

b) Add-on: (mét s trinh duyét con goi la “Extension ”) 1a phan mém chay
trén trinh duyét web vo1 muc dich cai thién cac chuc nang san ¢ cua trinh duyét
hoac thém mdi cac tién ich giip cho viéc duyét web dugc tdt hon. Thong thuong,
“add-on” duoc chia lam 02 loai, gém loai c6 thé tai vé tir kho ung dung (nhu
Chrome Web Store), dugc bao dam vé mirc do an toan; loai con lai duge tai vé tir
cac ngudn thir ba khong uy tin, khi cai dat co nguy bi iy nhiém ma doc va lay cép
thong tin. Tuy nhién, thoi gian gan day gh1 nhan nhiéu “add-on” tai vé tir cac kho
ung dung da bi cac d6i tuong cung cap c¢b ¥ chén mi doc hai vao dé thuc hién cac
hanh vi danh cip thong tin nguoi ding. Pang chu y, day déu 1a nhimg “addon”
duoc nhiéu nguoi tai vé dé st dung trong thoi gian dai, chi khi co canh bao tir cac td
chtrc uy tin vé an ninh mang thi cac kho tng dung méi tién hanh ra soat, g& bo.

Qua trinh nguot dung st dung trinh duyét web, cac “add-on” ddc hai s& ghi
nhan tat ca trinh tu phim duoc gd va cac thong tin nguoi ding nhip vao cac “web
form” dé dang nhap tai khoan trén céc trang mang, dong thoi co thé chay céc tac vu
4C y gay ton hai hé théng nhu dao tién dién tir, khai thac trai phép tai nguyén may
tinh, x6a dir liu... Bén canh d06, viéc luu thong tin dang nhap tai khoan trén trinh
duyét web dé bi cac phan mém doc hai thu thap va ldy cap thong tin hon.

3 Mot s loaithong tin, dit liéu cdc ddituong thudng nhimdén Ia thong tin taikhoan tircac dich vu hoat dong t rén moi
trudng mang, mat khAu, thé tin dung, vitién dién tu, thong tin dang nhap duocluu trén trinh duyét, thong tin hoatdong ngi
bd clia co quan, don vi, thong tin riéng tu ctia ca nhan...

* Pa s6 cac “add-on” nay déuduoc quang ba voicac tinh nang hap dan, pht hopnhu cducia da sé ngudidungnhu hd tro
tai file, hd tro tit quangcio youtube, hd tro sin giamgia khi mia hang, duyét web an toan... Tuy nhién ddy chila tinh ning
tra hinh dé che gidu muc dich Ia thu thap thong tin ngudisir dung. Liu y, Tat ¢a cac trinh duyét nhu Chrome, Firefox...chi
go bo cac “add-on” dgc haitrén kho 1 ng dung, nguoi dung phaity ra soat va ty gd trén trinh duyét néukhong cac dbituong
xau van co thé tiép tuc khai thac va liy cap thongtin.
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Hién nay, hau hét cac phan mém ddc hai thudc 02 hinh thirc néi trén trén déu
duoc xay dung va phan phéi bd1 cac nhom tin tac hoat dong co t6 chue, voi phuong
thire, tha doan hét st tinh vi; cac di tuong lién tuc cai tién, cap nhat chic nang, da
dang hoa cac bién thé cua phﬁn mém nham khai thac triét dé thong tin, tai li¢u nhay
cam, bi mat luu trit trén may tinh, thiét bi cta cac co quan, don vi (trong d6 co
thong tin dang nhp cua cac tai khoan phian mém dung chung cua UBND tinh, tai
khoan thu dién tr cong vy, tai khoan email, tai khoan ngan hang ...) va tu dong loai
bo tung tich hoat dong, gay kho khin cho cong tac diéu tra, truy vét cua cac don vi
chtic nang. Tu do dan dén nguy co mét an toan, an ninh mang nghiém trong trén dia
ban tinh, nhu:

(1) Céc d6i tuong chia sé, rao ban thong tin cong khai trén moi trudng mang
hodc str dung vao muc dich xau, vi pham phép luat ldm anh hudng dén uy tin, hinh
anh cua co quan, don vi.

(2) Loi dung thong tin ¢6 dugc 1am ban dap tién hanh thAm nhép, tin cong
leo thang cac hé théng thong tin van hanh phin mém dung chung trén dia ban tinh
dé pha hoai, 1am ngung tré hoat dong cua hé thong.

(3) Chiém quyén st dung tai khodan, gia danh can b0, vién chiic tai cac so,
ban, nganh dé can thi€p cac hoat dong nd1 bd va lién nganh (nhw gui, nhdn van ban
dién tir tuy ¥, giti tai lidu chita ndi dung déc hai ...) anh huong nghiém trong dén
cong tac diéu hanh, quan Iy nha nudc ndi chung trén dia ban tinh.

(4) Gay thiét hai vé loi ich vé kinh té trong trudng hop cac ddi twong c6 dugce
thong tin vé giao dich tai chinh, tai khoan ngan hang, tai san tri tué... cia co quan, to
chirc, c4 nhan dé ban lai cho bén thir ba hoic truc tiép st dung vao muc dich Xau.

2. DAu hi¢u nhan biét

- Hé thong cham bdt thuong: Hiéu suat hé thdng suy giam, vi du nhu khoi
dong may mat nhiéu thoi gian, thoi gian phan hoi ing dung cham la do céc phan
mém doc hai “Stealer” nay thuong chay ¢ ché do nén, lién tuc gui nhan di li€u ra
bén ngoai hodic dong goi dir liéu cuc bd trén may tinh dé gui dinh ky (c6 thé thuc
hién thém thao tdc md héa va dn dir liéu dé tranh bi phat hién), ca biét mot s6 phan
mém doc hai con thyc hién thém cac hanh vi khai thac tai nguyén hé thong nhu dao
tién dién tir... ddy déu la nhimg hanh vi lam tiéu ton tai nguyén hé théng va anh
huong dén hiéu suét chung,

- Hoat dong mang dang ngo: Mot $b phﬁn mém doc hai hoat dong rat tinh vi
va khong str dung qua nhiéu tai nguyén hé théng nham tranh viéc bi phat hién. Tuy
nhién, nguoi st dung can chu y dén hanh vi mang bat thuong, ching han hru luong
st dung dit liu mang gia tang, anh hudng dén céc hoat dong stir dung Internet khac,
két ndi dang ngd dén cac dia chi IP la,... Ly do 1a cac phdn mém ddc hai danh cip
thong tin can lién tuc hodc dinh ky giao tiép v6i may chu diéu khién dé giri dit liéu
trén may vé cho cac ddi twong tin tic.
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- Cdc thiét 1Gp trén trinh duyét web bi thay doi: “Stealer” va cac “Add-on”
d6c hai thuong nhim vao trinh duyét web dé danh cép thong tin nhay cam, ching
han nhu mat khau va cookie trinh duyét. Néu ngudi str dung nhan thdy nhitng thay
d6i bat thuong trong cac thiét lip cua trinh duyét, chang han nhu trang chi mic
dinh, cong cu tim kiém mic dinh hodc “Add-on” m&i ma nguo1 dung khong cai dat,
thi d6 c6 thé 1a ddu hiéu cua trinh duyét web bi xAm pham. Bén canh d6, viéc trinh
duyét tu dong dang xuit ra khoi tit ca cac tai khoan mang da dang nhap trude d6 ma
khong do cha ¥ cta ngudi dung thi can canh gidc, ra soat lai trudc khi thuc hién
viéc dién lai cac thong tin tai khoan nham tranh bi cac ddituwong tin tic thu thap.

- Cac théng béo thé hién hoat déng trai phép trén tai khodn: Hau hét cac
dich vu mang hién nay nhu Facebook, Google... déu giri thong bao dén cho ngudi
st dung khi phat hién c6 hanh vi ding nhap bat thuong. Theo d6 néu nhan duoc cac
thong bao thé hién viéc dang nhap bat thuong qua thu dién tir, img dung xac thuc da
yéu t6 hodc tin nhin dién thoai kém ma s6 OTP (One-time Password), sé du tai
khoan ngan hang thay d6i bat thudng thi c¢6 kha ning trudc dé thiét bi cua ngudi str
dung d3 bj nhiém phan mém ddc hai. Nguoi dung can cha ¥ theo dbi hoat dong cua
tai khoan mang va cac thong bao vé hanh vi dang ngd. Khi xuat hién cac dau hiéu
trén can thue hién thay doi mat khau va phuong thire xac thyc tai khoan.

3. Co ché lay nhiém ciia “Stealer” va “Add-on” djc hai

- Thong qua phan mém, tdi liéu, thu dién tr khong an toan: Nguoi dung co
thé bi nhiém “Stealer” va “Add- on” doc hai khi tai xudng va cai dit cac phin mém
hodac mé céc tap tin tai ligu tai ve tir cc trang web, lién két khong dam bao do tin
cay. Cac phan mém va tip tin ndy c6 thé duoc nguy trang nhu dé to ra hitu ich hodc
phtt hop véi nhu cau cta nguoi ding nhung thue té 13 dugc gin kém ma doc.

- Théng qua Cac I6 hong bdo mdt ciia hé diéu hanh va phan mém: Phan mém
doc hai “Stealer” thuong loi dung cac 16i bao mat cua hé didu hanh va cac phén
mém dang ton tai 10 héng bao mat chua duoc va trén thiét bi dé lay nhiém ma khong
can thao tac khac ctia nguoi dung.

- Théng quakét néi USB va thiét bi ngogi vi: Phan mém doc hai “Stealer” c¢6
thé lay nhim qua céc thiét bi luu trir nhw USB khi nguoi dung két ndi chiung v6i may
tinh ma khong cai dt truéc phan mém bao mat dé ra quét va ngin chin ma doc./.
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