UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA KIM TAN Poc 1ap - Tw do - Hanh phuc
S6: 120 /KH-UBND Kim Tén, ngay 11 thang 6 nam 2026
KE HOACH

Ung ciru sw ¢d, bao dam an toan, an ninh mang trén dia ban x4 Kim Tan

Thuc hién Ké hoach sé 150/KH-UBND ngay 19/5/2026 caa UBND tinh
Thanh Hoa vé tng ciu sy ¢6, bao dam an toan, an ninh mang trén dia ban tinh
Thanh Hoa. UBND xa Kim Tan xay dung Ké hoach ung cau su ¢, bao dam an
toan, an ninh mang trén dia ban x& Kim Tan véi cac ndi dung cu thé nhu sau:

I. CAN CU THUC HIEN

- Luat Cong ngh¢ thong tin ngay 29 thang 6 nam 2006;

- Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

- Luat An ninh mang ngay 12 thang 6 nam 2018;

- Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cta Chinh phi
vé bao dam an toan hé thong thong tin theo cap do;

- Thong tu sé 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua B
Thong tin va Truyen thdng (nay la Bo Khoa hoc va Cong ngh¢) quy dinh vé diéu
phdi, tng ctiu sy ¢b an toan théng tin mang trén toan quéc;

- Théng tu sd 12/2022/TT-BTTTT ngay 12 thang 8 nim 2022 cua Bo
Thong tin va Truyén thong quy dinh chi tiét va hudng dan mot s6 diéu cua Nghi
dinh sb 85/2016/ND-CP ngay 01/7/2016 caa Chinh phu vé bao dam an toan hé
thng théng tin theo cap do;

- Quyét dinh Sé 05/2017/Qb-TTg ngay 16 thang 3 nam 2017 cua Thu
tuéng Chinh phu vé ban hanh quy dinh vé hé théng phuong 4n ng ctu khan
cap bao d¢am an toan thong tin mang quéc gia;

- Quyét dinh sb 964/QD-TTg ngay 10 thang 8 ndm 2022 cua Thu tuéng
Chinh pha phé duyét chién luoc an toan, an ninh mang qUOc gia, chu dong ung
pho Vi céc thach thirc khong gian mang dén nam 2025, tam nhin 2030;

- Chi thi s6 14/CT-TTg ngay 25 thang 5 nam 2018 cua Tha twéng Chinh
pht V& Viéc nang cao nang luc phong chong phan mém doc hai;

- Chi thi s6 14/CT-TTg ngay 07 thang 6 nim 2019 cua Thu tuéng Chinh
phu V& viéc ting cudng bao dam an toan, an ninh mang nhiam cai thién chi s6
xép hang cua Viét Nam;

- Chi thj s6 18/CT-TTg ngay 13 thang 10 ndm 2022 cua Thu tuéng Chinh
phu vé day manh trién khai cac hoat dong tng ciru sy ¢b an toan thong tin mang
Viét Nam;

- Chi thi s6 09/CT-TTg ngay 23 thang 02 nam 2024 cua Tha tuéng Chinh
phu vé tuan tha quy dinh phap luat va ting cudng bao dam an toan hé thong
thong tin theo cap do;
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- Chi thi s6 60/CT-BTTTT ngay 16 thang 9 nim 2021 cua B Thong tin va
Truyen thdng (nay la Bo Khoa hoc va Cong nghg) vé viéc to chuc trién khai
dién tap thuc chién bao dam an toan thdng tin mang.

1. MUC DICH, YEU CAU VA QUY DPINH CHUNG

1. Muc dich

- Bao d¢am an toan thdng tin cho cac hé théng thdng tin quan trong trén dia
ban x4&; bao dam kha nang thich ung cha dong, linh hoat va giam thiéu cac nguy
co, de doa mat an toan théng tin (ATTT) mang:; kip thoi khac phuc céc ton tai,
16 hong, diém yéu nham phong ngira cac sy ¢b tan cong mang; dé ra cac giai
phap ung pho khi gap su ¢ mat ATTT mang.

- Tao chuyén bién manh mé trong nhan thac vé ATTT mang ddi véi can
bg, cong churc, vién chire trong cac co quan nha nudc ciaa xa.

- Xay dung, phét trién T6 Gng ciu su ¢6 ATTT mang xi c6 day du kién
thuc, ki nang xir Iy su ¢ ATTT mang bao dam linh hoat, hiéu qua, pht hop voi
y&u cau thuc té.

- Bao dam cac nguon luc va cac diéu kién can thiét dé san sang trién khai
kip thoi, hiéu qua cac phwong an tng ciu khan cap su ¢6 ATTT mang.

2. Yéu cau

- Cé4c hé théng thong tin cia cac phong, ban, nganh cia xa phai duoc danh
gia hién trang va kha ning bao dam ATTT mang, du bao cac nguy co, su ¢d, tan
cdng mang co thé xay ra dé dwa ra phuong an tng pho su cb kip thoi, phi hop.

- Hoat dong tng cau su ¢6 ATTT mang phai chuyén tir bi dong sang cha
dong, bao gom: Chu dong thuc hién sin lung mdi nguy hai va ra quét 16 hong
trén céac hé thong thong tin trong pham vi quan ly.

- Xac dinh cy thé cac nguon luc, giai phéap to chic thyc hién va kinh phi dé
trién khai céc noi dung cua Ké hoach bao dam kha thi, hiéu qua.

- Thudng xuyén trao d6i thong tin, chia sé kinh nghiém trong céng tac bao
dam ATTT giira cac co quan nha nudc trén dia ban x&; tan dung su phéi hop, hd
tro ciia co quan diéu phdi qudc gia vé ung cau sy ¢d (Trung tam Ung cau khan
cap khong gian mang Viét Nam - VNCERT).

3. Quy dinh chung

3.1. Pham vi va doi frong

Ké hoach nay dé tng pho su cb, bao dam an toan thdng tin mang d6i véi
cac hé thong thdng tin cta x&, ap dung cho cac phong, ban, nganh, doanh nghiép
nha nudc; cac co quan, don vi, doanh nghiép co lién quan dén hoat dong tng
ctru sy ¢ ATTT mang trén dja ban xa.

3.2. Nguyén tdc, phwong cham vmg pho s co

- Tuan thu cac quy dinh phap luat vé diéu phdi, tng ctu sy ¢ ATTT mang.

- Chu dong, kip thoi, nhanh chéng, chinh xéc; phéi hop chat ché, dong bo
va hiéu qua gitra cac co quan, don vi.
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- Ung ctiu su ¢d trudc hét phai duoc thuc hién, xir Iy bang luc luong tai chd
va trach nhiém chinh caa chu quan hé thdng thdng tin.

- Thong tin trao d6i trong mang ludi ung phé sy ¢ ATTT mang phai dugc
kiém tra, Xac thuc dbi tuong trude khi thuc hién cac budc tac nghiép tiép theo.

- Bao dam bi mat théng tin khi tham gia, thuc hién cac hoat dong ng ctu
su ¢b theo yéu cau cua co quan diéu phdi quéc gia hodc co quan, t6 chuc, cé
nhan gap su cd.

3.3. C4c lye lrong tham gia ing phd sw cé

- Céc phong, ban, doanh nghiép cé lién quan;

- T6 ung ctu sy ¢6 ATTT mang cua xa (luc lwong chinh tng phd su cb,
trong d6 Cong an xa la co quan thuong truc);

- Chu quan hé théng thong tin; don vi quan ly, van hanh hé thong théng tin;

- Doanh nghiép cung cap dich vu vién thdng internet;

- Doanh nghiép cung cap dich vu ATTT mang (trudng hop thué dich vu);

- Trong trudong hop can thiét, moi cac co quan chirc ning vé Gng ctu su cd
cung tham gia.

3.4. Chitc néng, nhiém vy, trach nhiém va co ché, quy trinh phéi hop giia
cdc co quan don vi

- Cong an x4 Kim Tan: don vi chuy@n trach (ng cau sy ¢ ATTT mang cua
x&; thuc hién chi dao, to chc trién khai hoat dong tng phé sy ¢6 ATTT mang
va cac nhiém vu khéc khi xay ra su cb.

- T6 tng ctu sw ¢d ATTT mang caa x&: Luc lugng chinh tham gia cac hoat
dong ung ctu sw ¢ ATTT mang; thuc hién nhiém vu theo Quy ché hoat dong
cua T6; tham gia hoat dong ung ciu khan cp bao dam ATTT mang quéc gia
khi ¢ yéu cau tir Cong an xa hoic cac co quan co lién quan.

- Chiu trach nhiém xay dung, thuc thi cac quy dinh vé an toan bao mat
thong tin mang, quan ly, khai thac, van hanh Trang thong tin dién tu x&; xu ly,
iNg ctru c4c Sy ¢ Vé an toan thong tin, an ninh mang xay ra trén dia ban xa khi
c6 yéu cau ciia don vi diéu phoi.

- Cac co quan, don vi: Trién khai cac nhiém vu theo chtic niang, nhiém vu
cua don vi quan ly, van hanh hé théng thong tin; Phdi hop véi don vi chuyén
trach tng ciu su ¢ ATTT mang cua xa (Cong an xa) trong cong tac (ng pho,
Xt Iy c&c su cé.

- Doanh nghiép cung cap, xay dung cac hé thdng théng tin: Phdi hop voi
Cong an x4, chu quan hé théng thong tin, don vi quan ly, van hanh hé théng
thong tin trong cong tac tng pho, xtr 1y cac su ¢ ATTT lién quan hé théng
thdng tin do minh xay dung hoac cung cap.

- Doanh nghiép cung cap dich vu vién thdng, internet: Phdi hop véi Cong
an xa, cha quan hé thong thong tin, don vi quan ly, van hanh hé théng théng tin
trong cong tac tng pho, xir Iy cac sy ¢ ATTT lién quan dén ha tang vién thong,
dich vu internet do minh cung cap hoac quan ly.



111. NOI DUNG THUC HIEN

1. Panh gia cac nguy co, sw cd ATTT mang

1.1. Danh gia hién trang va nguy co

- Danh gia hién trang va kha néng bao dam ATTT mang cua hé thong
thong tin va cac ddi tuong can bao vé; danh gia, du bao cac nguy co, Sy Co, tan
cdng mang cd thé xay ra véi cac hé thong thong tin va cac dbi tuong can bao veé;
danh gia, du b&o cac hau qua, thiét hai, tac dong néu xay ra su cb; danh gia vé
hién trang phuong tién, trang thiét bi, cdng cu hd trg, nhan lyuc, vat luc phuc vu
d6i pho, ung ctru, khic phuc su ¢ (bao gdbm ca don vi cung cap dich vu néu co).

- Pon vi cha tri: Van phong HDND va UBND xa.

- Pon vi phdi hop: Cong an x&; T tng ctu su ¢ ATTT mang cua x&; cac
doanh nghiép cung cap dich vu vién théng, internet; doanh nghiép cung cap dich
vu ATTT mang va cac co quan, don vi khac co6 lién quan.

- Thoi gian thuc hién: Thuong xuyén.

1.2. Chu dgng ra quét, phat hién va ngan chdn maéi nguy hai

- Chu dong thuc hién ra quét, phat hién va ngan chan moi nguy hai va 16
hong trén cac hé thong thong tin trong pham vi quan Iy; khac phuc cac 16 hong,
diém yéu theo canh béo cua co quan chtic ning.

- Pon vi cha tri: Van phong HPDND va UBND xa.

- Pon vi phéi hop: Cong an x&; T6 ang cau sy ¢ ATTT mang cua x&; cac
doanh nghiép cung cap dich vu vién théng, internet; doanh nghiép cung cap dich
vu ATTT mang va cac co quan, don vi khac co6 lién quan.

- Thoi gian thuc hién: Hang nam (t6i thiéu 01 1an/06 thang).

2. Phurong én ddi pho, ing ciru d6i véi mét so tinh huéng sw co cu thé

Déi véi mdi hé thong thdng tin, chuong trinh ¢tng dung, can xay dung tinh
hudng, kich ban sy ¢6 cu thé va dua ra phuong an dbi pho, ting ctu su cd tuong
tmg. Trong phuong an d6i pho, Gng ctu phai dat ra duoc céc tiéu chi dé co the
nhanh chéng xac dinh duoc tinh chat, mac d6 cua su ¢ khi sy cd xay ra. Viéc
xay dung phuong an ddi phd, tng ctu su ¢b va tuan tha theo cac quy dinh,
huéng dan, bao dam céac noi dung sau:

2.1. Quy trinh trién khai va cdc bude wu tién img Ciru ban dau

Khi hé théng thng tin gap su ¢d, cd phan theo cac loai sy cb thuc hién theo
muc 3.3, Phan 3. Trién khai hoat dong thuong truc, diéu phdi, xt ly, tng cau sy ¢b
cua Ké hoach nay.

2.2. Phuong phap, cach thirc dé xdc dinh nhanh chong, kip thoi nguyen
nhan, nguén gac s ¢é6 nham ap dung phirong dn doi pho, ing cizu, khdac phuc
sw €6 phu hap

Cac sy ¢6 thuong gap bao gom:

- Su ¢6 do bj tin cdng mang.

- Su ¢b do 18i cua hé thdng, thiét bi, phan mém, ha tang k¥ thuat hoic do
151 duong dién, duong truyén, hosting...
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- Su ¢6 do 16i cua ngudi quan tri, van hanh hé théng.

- Su ¢ lién quan dén cac thién tai, tham hoa tu nhién nhu bao, lut, dong
dat, hoa hoan va cac su ¢o6 gay mat ATTT mang khac.

2.3. Phurong dn déi pho, khdc phuc sir ¢é doi véi mét hodc nhiéu tinh hudng

Tinh huéng su ¢6 do bi tin cong mang bao gém:

+ T4n cdng tir chdi dich vy;

+ T4n ¢6ng gia mao;

+ T4n cdng sir dung ma doc;

+ T4n ¢Ong truy cap trai phép, chiém quyén diéu khién:

+ T4n cong thay doi giao dién;

+ T4n c6ng ma héa phan mém, dix liéu, thiét bi;

+ Tan cong pha hoai thong tin, dit liéu, phan mém;

+ T4n cdng nghe trom, gian diép, lay cap thdng tin, di liéu;

+ Tan cong tong hop sir dung két hop nhiéu hinh thic;

Tinh hudng su ¢6 do 15i cua hé thdng, thiét bi, phan mém, ha tang k¥ thuat
bao gom:

+ Sy ¢b ngudn dién;

+ Sy ¢ do 16i phan mém, phan cang, tng dung cia hé théng thong tin;

+ Sy ¢ duong két ndi internet;

+ Sy ¢6 lién quan dén qua tai hé thong;

+ Sy ¢b khac do 13i caa hé thng, thiét bi, phan mém, ha tang k¥ thuat.

- T‘mh’huéng su ¢ lién quan gén céc thién tai, tham hoa ty nhién, nhu bo,
lut, dong dat, héa hoan va cac su co gady mat ATTT mang khéc.

2.4. Cong tac té chire, dieu hanh, phol hop giiza cac luc heong trong do
phé, ngan chan, img cizu, khac phuc sw cé

- Pon vi chu tri: Tiéu ban an toan, an ninh mang xa Kim Tan.

- Pon vi phéi hop: Cong an xa; Van phong HDND va UBND xa; cac ban,
nganh, doanh nghiép; T6 tng ctru sy c6 ATTT mang cua xa; cac doanh nghiép
cung cap dich vu vién thong, internet; doanh nghi¢p cung cap dich vu ATTT
mang (néu cd); cac co quan, don vi khac co lién quan.

- Thoi gian thuc hién: Thuong xuyén hang nam.

2.5. Phwong dn vé nhan luc, trang thiét bj, phan mém, phuwrong tién, cong
Cu va du:kién kinh phi dé thuc hién doi pho, ung cuu, xi Ly doi vai tinh huong su
co cu thé

- Bon vi chu tri: Cong an x&, cac ban, nganh, doanh nghiép trén dia ban xa.

- Don vi phoi hop: To (ing citu sw co ATTT mang cua x&; cac doanh nghiép
cung cap dich vu vién thong, internet; doanh nghi¢p cung cap dich vu ATTT
mang (n€u cd); cac co quan, don vi khac co lién quan.

- Thoi gian thuc hién: Thuong xuyén hang nam.
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3. Trién khai hoat dong thwong trwe, diéu phéi, xir Iy, ¥ng cieu sw b

3.1. Béo c4o sy ¢6 ATTT mang

- Pon vi thuc hién: Pon vi quan 1y, van hanh hé thong thng tin béo cdo co quan
chit quan hé thdng théng tin, Cong an x4, Td tng ctiu sw ¢d ATTT mang caa xA.

- Thoi gian thu:c hién: Ngay khi xay ra sy ¢6 va dugc duy tri trong subt qua
trinh &ng ctiu sy ¢d.

3.2. Tiép nhan, phat hién, phan loai va xir 1y ban dau sy ¢ ATTT mang.

- Pon vi chu tri: Coéng an x3; don vi quan ly, van hanh hé thdng thong tin;
T6 tng ciu su ¢d ATTT mang cua Xa.

- Pon vi phéi hop: Trung tam Ung cau khan cap khéng gian mang Viét
Nam - VNCERT; t6 chiic, ca nhan gui théng béo, béo céo su co; cac doanh
nghiép cung cap dich vu vién thdng, internet; doanh nghiép cung cap dich vu
ATTT mang (néu co); cac co quan, don vi chiic ning lién quan.

- Thai gian thuc hién: Ngay sau khi phat hién su ¢ hoic nhan duogc thong
béo, bao céo su cb cua to chirc, ca nhan.

3.3. Quy trinh ung ctu sy ¢6 ATTT mang thong thudng va nghiém trong
theo quy dinh tai Piéu 13 va Piéu 14 Quyét dinh s 05/2017/QD-TTG cua Thu
tuéng Chinh phii va Diéu 11 Thong tu 20/2017/TT-BTTTT cua Bo truong Bo
Thong tin va Truyén thong (nay 1a Bo Khoa hoc va Cong nghé).

- Pon vi chi tri: Pon vi van hanh hé théng thong tin; Cong an xa;

- Pon vi phdi hop: Céac ban, nganh, doanh nghiép nha nuéc;

- Thai gian thuc hién: Trién khai ngay sau khi tiép nhan théng béo su cé;
cap nhat quy trinh hang nam hoac khi ¢6 sy thay doi.

4. Trién khai huan luyén, dién tap, phong ngira s ¢, giam sat phat hién

Bao dam cac diéu kién san sang doi pho ting cuu, khac phuc su Co Xay
dung cac noi dung, nhiém vu cu thé can trién khai nham phong ngira sy ¢4, giam
sat, phat hién, huan Iuyen dién tap, bao dam céc diéu kién san sang doi pho, ung
ctru, khac phuc sy ¢b. Bong thoi can dap ang theo quy dinh tai Chi thi s6 60/CT-
BTTTT ngay 16/9/2021 cua Bo Thong tin va Truyén thong (nay 1a Bo Khoa hoc
va Cong nghé) vé viéc to chic trién khai dién tap thuc chién bao d¢am an toan
thong tin mang, bao gom:

4.1. Trién khai cdc chwong trinh hudn luyén, dién tdp:

- Noi dung thyc hién: T6 chic dién tap cac phuong an ddi phd, ang ciu sy
¢ twong ¢ng vai cac kich ban, tinh huéng su ¢ cu thé; huan luyén, dién tap
nang cao ky nang, nghiép vu phol hop, ing cuau, chéng tan cong xu ly ma doc,
khic phuc su ¢6; tham gia huan luyén, dién tap vung, mién, qudc gia, qudc té.

- Pon vi chi tri: COng an x&; T6 tng ciu su cd ATTT cua X&;

- Pon vi phi hop: Pon vi quan ly, van hanh hé théng thong tin; Trung tam
Ung cau khan cap khong gian mang Viét Nam - VNCERT; c4c doanh nghiép
cung cap dich vu vién thdng, internet; doanh nghiép cung cép dich vu ATTT
(néu cd); cac co quan, don vi chic ning c6 lién quan.



- Thoi gian thuc hién: Hang nam.

4.2. Trién khai nhiém vu nham phong ngera s cé va phéat hién sém su co

- No6i dung thuc hién: Thuc hién nghiém cbng tac giam sat, phat hién sém
nguy co, su ¢d; phong ngira su ¢b, quan Iy rai ro; nghién ctiu, phan tich, xac
minh, canh b&o sy cd, rui ro an toan thong tin mang, phan mém doc hai; xay
dung, 4p dung quy trinh, quy dinh, tiéu chuan an toan thdng tin; tuyén truyén,
nang cao nhan thic vé nguy co, su ¢d, tan cdng mang.

- Pon vi chu tri: Cong an x3; don vi quan ly, van hanh hé thdng thong tin;
T6 g ctu sw 6 ATTT mang cua X&;

- Pon vi phdi hop: Trung tam Ung ctu khan cap khéng gian mang Viét
Nam - VNCERT; céac s¢, ban, nganh, doanh nghiép nha nuéc; UBND tinh; cac
co quan, don vi chirc nang co lién quan.

- Thoi gian thuc hién: Thuong xuyén, hang nam.

4.3. C4c ngi dung, nhiém vy nham bdo dam cdc diéu kién san sang doi pho,
g citu, khac phuc s co

- Noi dung thuc hién: Mua sam, nang cap, gia han ban quyén trang thiét bi,
phan mém, cong cu, phuong tién phuc vu tng cau, khac phuc su ¢b; chuan bi
cac diéu kién bao dam, du phong nhan lyc, vat luc, tai chinh dé san sang ddi
pho, tng cau, khic phuc khi su ¢ xay ra; té chuc hoat dong cua To ciu su ¢b,
bo phan tng cuu su ¢b; thué dich vu k¥ thuat va té chirc, duy tri doi chuyén gla
ring ciru su ¢6; to chirc va tham gia cac hoat dong ciia mang ludi Gng cau Sy cb.

- Pon vi cha tri: Cong an x4&; cac ban, nganh, doanh nghiép nha nudc trén
dia ban xa.

- Pon vi phéi hop: Trung tdm Ung cau khan cdp khéng gian mang Viét
Nam - VNCERT; céac co quan, don vi chirc nang cé lién quan.

- Thoi gian thuc hién: Hang nam.

IV. KINH PHI THUC HIEN

Nguon kinh phi thuc hién K‘é hoach dugc bd tri tir nguon ngan sach nha
nudC thfeo phan cap hién hanh; long ghép vai kinh‘phl’ thuc hién cac chuong
trinh, ké hoach, dé an khac cé lién quan va cac nguon kinh phi hop phéap khac
theo quy dinh cta phéap luat.

V. TO CHUC THUC HIEN

1. Cac co quan, don vi, doanh nghiép trén dia ban xa

- T6 churc t}ién khai thuc hién cac nhiém vu vé bao ddam an toan, an ninh mang
va ung clru su ¢0 an toan thong tin mang theo chure nang, nhi¢m vu dugce giao.

- Chu dong ra soat, phat hién, xir 1y hodc phdi hop xir Iy cac nguy co, su cb

mat an toan thong tin mang thudc pham vi quan ly.

Cur can bd tham gia chuong trinh dao }ao, tép,huén, huén lgyén, diqén tap yé bao
dam an toan thong tin mang va tmg ctru su ¢0 theo ké hoach cua cap c6 tham quyén.
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- Phéi hop véi Cong an x4, Vian phong HDND va UBND xa trong cong tac
phong ngira, phat hién, img ctru va khic phuc cac sy ¢b an toan thong tin mang.

- Thyc hién ché do thong tin, bdo cdo dinh ky, dot xuét vé tinh hinh bao
dam an toan thong tin mang va tng ctru su ¢d theo quy dinh.

2. Cong an xa

- La co quan dau méi, chuyén trach vé tng cau sy ¢d an toan thong tin
mang trén dia ban x4, cd trach nhiém xay dung va trién khai Ké hoach nay; t6
chtrc theo ddi, d6n ddc, phdi hop vai cac ban, nganh trong viéc trién khai thuc
hién Ké hoach. Dinh ky 06 thang, hang nim hoic dot xuat tong hop bao cao két
qua thyc hién giri UBND x4 dé theo déi, chi dao.

- Tham muu UBND x4 ban hanh quyét dinh kién toan T6 tng ctu sy ¢
ATTT mang cho phu hop véi tinh hinh bao dam ATTT trén dia ban x& Kim Tan
khi ¢ su thay doi.

- Tham muu, t6 chtc thuc thi, don dc, kiém tra, danh gia, giam sat, huong
dan cong tac bao dam ATTT dinh ky hang nim hoic theo chi dao cuia UBND x&
d6i voi cac co quan nha nudc, doanh nghiép trén dia ban xa. Tién hanh xu ly
theo quy dinh cua phép luat cac ca nhan, co quan vi pham trong cong tac bao
dam ATTT mang.

- Xay dung noi dung, Iap du toan kinh phi bao dam cho hoat dong ctia Pon
vi chuyén trach ang ctiu sy ¢ va To6 ung ctiru sw o ATTT mang cia Xa.

3. Van phong HDND va UBND xa

- La dau mbi tham muu UBND x4 trong quan 1y, van hanh hé thong thong
tin, ha tang sd, nén tang sd, co s dir liéu dung chung va cong tic bao dam an
toan thong tin mang thudc pham vi quan ly cua UBND xa.

- Giao cong chirc phu trach cong nghé thong tin thuc hién nhiém vu vé an
toan thong tin mang theo quy dinh.

- T6 chure trién khai, quan 1y, van hanh ha tang mang, nén tang so CO SO
dir liu dung chung phuc vu cong tac chi dao, diéu hanh, chuyén d6i sb cua xa;
phdi hop véi Cong an x4 trong cong tac bao dam an toan thong tin mang dbi voi
cac hé théng thong tin ding chung cia xa.

- Chui tri tham muu thuc hién danh gia, xac dinh cap do va 1ap ho so dé
Xuat cap d6 an toan hé thong thong tin theo quy dinh cta phap luat.

- T6 chtc tuyén truyén, phd bién cac quy dinh cta phap luat, huéng dan
chuyén mén vé an toan thong tin mang trén Trang thong tin dién tir va cac kénh
thong tin cua xa.

- Ctr can b6 ¢ trinh d9, kinh nghiém tham gia phdi hop xur 1y, g cuu, khac
phuc cac sy ¢ an toan thong tin mang khi c6 yéu cau ctia co quan c6 tham quyén.

- Thyc hién ché do thong tin, bdo cao dinh ky, dot Xuat vé cong tac bao
dam an toan thong tin mang theo quy dinh.

- Kip thoi trao ddi, cung cap thong tin lién quan dén cac nguy co, su ¢d an
toan thong tin mang cho Cong an x4 dé phéi hop theo ddi, xir 1y theo quy dinh.



4. Phong Van hoéa - Xa hoi

Phéi hop véi Cong an xa phat huy thé manh vé truyén théng phuc vu trién
khai hiéu qua cong tac théng tin tuyén truyén, phd bién phap luat vé ATTT, an
ninh mang.

5. Phong Kinh té

Cian cir kha nang can dbi ngan sach cua x4, tham muu cho cip c6 tham
quyén b tri kinh phi thuc hién Ké hoach nay theo quy dinh.

Trén day la K& hoach Ung cau sy ¢4, bao dam ATTT mang trén dia ban x&
Kim Tan. Bé nghi cac co quan, don vi nghiém tdc trlen khai thuc hién. Trong
qua trinh thuc hién neu phat sinh kho khin, vuéng mic, cac co quan, don vi
phan &nh, kién nghi vé Cong an xa hoic Vian phong HDND va UBND xi dé
tdng hop, bao cdo UBND x&, cap c6 tham quyén xem xét, quyét dinh./.

Noi nhin: 7 KT, CHU TICH
- Thuong truc Pang uy, HDND x4 (dé b/c);

- Chu tich, cac PCT UBND x4 (dé b/c);

- Céc phong, ban chuy&n mon;

- Cong an x&;

- Uy ban MTTQ va cac doan thé x4;

- Céc doanh nghiép Vién thong, CNTT trén dia
ban x&;

- Trang thong tin dién tur X4;

- Luu: VT, VHXH.

Bui Thi Phc
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Phu luc 01:
(Ban hanh kém theo Ké hogch s6: ~ /KH-UBND ngay  /6/2026
cua UBND x& Kim Tan)
BAO CAO BAN PAU SU CO AN TOAN THONG TIN MANG

I. Thong tin vé té chitc/ca nhan béo céo su cd

1. T&N t6 chrc/CA NAN DAO CAO SU €O vvvveveeeeeeeeeeeee e,
2. DIA CNI: e
3. Dién thoai: ccooovevvvieeeei v, CEMAIL e
II. Ngwoi lién hé

1. HOVALEN: o, O 111 (o2
2.Diénthoal:...cccceeeeiiiiiiieeeee, CEMAIL e

I11. Théng tin chi tiét vé hé théng bi sw cd

Tén don vi dang qudn ly, van | Dién tén don vi quan Iy, vdn hénh hodac dwoc
hanh hé thong thong tin (HTTT) | thué quan ly, vén hanh hé thong théng tin

Co quan chu quan HTTT Pién tén co quan chii qudn

bién tén hé thong bi s ¢d, t&n mién, dia chi

Tén HTTT xay ra su co IP lién quan

O Cdp dé 1 O Cdp dé 2
Phan loai cap do HTTT O Cdp dg 3 O Cdp dg 4

O Cdp dé 5

T6 chtic cung cap dich vy an | Pién tén nha cung cdp dich vu an toan théng
toan théng tin tin

Tén nha cung cap dich vu két néi | Bién tén nha cung cap dich vu két noi bén
bén ngoai ngoai (neu co)

Dai IP Public két ndi h¢ thong | Dién thdng tin dai IP cong khai két noi voi
bén ngoai hé thong ra bén ngoai

IV. M6 ta so bd vé sw co

D& nghi cung cap mot ban tém tat ngan gon vé sy ¢6, bao gém danh gia so
bo cudc tan cong da xay ra chua va bat Ky cac nguy co dan dén kha nang pha
hoai hoac gian doan dich vu. Xac dinh muc do nhay cam cua théng tin lién quan
hoac nhitng doi tugng bi anh hudng DOT SW €O vvvvvveveceeciecee e

1. Ngay phat hién s cé (dd/mm/yyyy) .........................................................

2. Thoi gian phat hign s co: ........ gio......phat........ giay.

3. HIBN NG SIE CO: ..ot



[1 Pa dugc xu ly [JChua duoc xt ly
4. Céch thac phat hién:
[0 Qua hé thdng phét hién xam nhap
O Kiém tra dit liéu luu lai (log file)
[ NDAD AUOC tONG DA T .vovveeeeeeoeeeeoeeee oo
LT NG AUNG KNAC: ..t

5. Da giri thong béo su cé cho:

[0 Thanh vién D61 UCSC [J C6ng an tinh

[ Pon vi xay dung, phat trién hé thdng, dich vy, cong/trang thong tin dién ...
L] Co quan chirc nang c6 lién quan Khac: .......ccoceviiiiiiiniienienccee e
6. Thong tin bé sung vé hé théng xay ra sw co:

) HE di8U hANN:.....cooveeeeeeeeeeeeeee e “PRIBN DAN: e,
b) Cac dich vu c6 trén hé thong: (ddnh ddu nhing dich vu c6 trén hé thong)

L] Web Server L] Mail Server [ Database Server

I Tl IR VAV T T (R
¢) Céc giai phap ATTT da trién khai: (Pdnh ddu nhitng gidi phap)

L1 Antivirus L] Firewall [0 Phong chong xam nhap

L1 GIal Phap KNAC:.......coiie et
d) Cac dia Chi IP CUA NE thONG: ......ceeeeieeeeeeeeeeee et
€) CAC teN MIBN CUA NE TNONG: .....vevvveceeeeeseeeeee et
f) Muc dich chinh cli@ D& thONG: .....cv.cveeeeeereeseeeeeeeee e
g) Thong tin gui kém: (d@dnh dau nhieng dich vu c6 trén hé thong)

[0 Nhat ky hé thong [0 Mau virus, ma doc [J Danh séach IP

LI ThONG TN KNAC: ...t
h) Théng tin cung cap trong thdng béo sy ¢b nay phai giir bi mat:

L1Co [ Khong

IV. Kién nghi, @& xuat hd tro
M6 ta tom luoc vé kién nghi, dé xuat dugc hd trg (néu co):

V. Thoi gian thuc hién béo c&o swco: ..../....[....1....I.... (ngay/thing/nim/giolphit)
CA NHAN/PAI DIEN THEO PHAP LUAT
(Ky tén, déng dau)

Phu luc 02:
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(Ban hanh kém theo Ké hogch s6: ~ /KH-UBND ngay  /6/2026
cua UBND x& Kim Téan)
BAO CAO KET THUC UNG PHO SU CO ATTT MANG

I. Thong tin vé té chic/ca nhan béo céo su cd

1. T8N t6 Chic/CA NNAN DAO CAO SU CO: vovevereieeeeeeeeeeeeeeeee e s
R 5 - W ) SR
3. Dién thoai: ccccoveevveeeeeiieiiieee, CEMAIL e
I1. Ky hiéu bao cio ban dau sw cd: Sé ky hieu/Ngay bao cao (dd/mm/yyyy)
I11. Théng tin chi tiét vé hé théng bi sw cd

A . A Dién tén don vi quan Iy, van hanh hozc
Tén don vi dang quan ly, van hanh 1a Y, Ve :

HTTT duAgc thue quan ly, van hanh hé thong
thong tin
Co quan chu quan HTTT Dién tén co quan chu quan

Dién tén hé thong bi su ¢, tén mién, dia

Ten HTTT xay ra sy co chi IP lién quan

O Cdp dé 1 O Cdp dé 2
Phan loai cap do HTTT [0 Cdp dg 3 O Cap dé 4

O Cdp do 5

IV. Tén/Mb ta so b vé sw co

TOm tat ngan gon vé su ¢, dién bién, mac do, pham vi anh huong:..............
1. Ngay phét hién sy ¢b (dd/mm/yyyy) ...................................................................
2. Thoi gian phat hién su cé: .......... gio......... phut......... giay.

V. Cac tai li¢u dinh kém
Liét k&, théng ké cac tai liéu, bao céo lién quan (tap tin, van ban, hinh anh,
phuong an X 1Y, 10g FIl€).......coveiiie s

CA NHAN/PAI DIEN THEO PHAP LUAT
(Ky tén, dong dau)
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