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CONG AN TINH THAI NGUYEN Poc lap - Tw do - Hanh phic
Sé'ﬂ'ﬂ'/CAT—PAOS Thai Nguyén, ngayd b thang 01 nam 2026

V/v canh bao 16 hono bao mat nghiém
trong trén cac san pham Fortinet

Kinh gui:
- Cac s0, ban, nganh thudc tinh;
- UBND cac xa, phuong.

Qua cong tac bao dam an toan, an ninh mang; ra soat, nam tinh hinh trén
khong gian mang, Cong an tinh Thai Nguyén phat hién thong tin vé cac 16 hong
bao mat nghiém trong anh huong téi mot s6 san pham cua hang Fortinet'
(FortiSIEM, FortiFone, FortiOS, FortiSwitchManager) da dugc cong khai trén
khong gian mang, tiém an nguy co bi cac doi tuong lgi dung dé thuc hién hanh
vi xdm nhép, tin cong mang vao hé thong thong tin cua co quan, to chtre.

Do céc thiét bi/san phém Fortinet thuong dugc trién khai tai vi tri trong
yéu trong ha ting mang (ctra ngd két ndi Internet, hé thong giam sat tip trung,
dich vu quan tri), khi phat sinh 16 hong bao mat nghiém trong ¢6 thé bi khai thac
tir xa s& tiém an nguy co anh huong 1on dén an toan, an nich mang cua co quan,
don vi, dia phuong, cu thé nhu sau:

- Lb hong CVE-2025-64155 (CVSS 9.4) — L6 hong OS Command Injection
trén FortiSIEM, ¢6 thé bi khai thac boi déi tuong tan cong khong can xac thyc
thong qua cac yéu cau TCP duoc tao lap dac biét dé thuc thi 1énh/ma tir xa.

- Lb hong CVE-2025-47855 (CVSS 9.3) — L& hong trén Web Portal cua
FortiFone, c¢6 thé bi khai thac khong can xac thuc thong qua cac yéu cau
HTTP/HTTPS duoc tao lap dac biét nham lam 10 cau hinh thiét bi.

- b hong CVE-2025-25249 (CVSS 7.4) — 16i heap-based bufter overflow
trong thanh phan cw acd daemon ctia FortiOS va FortiSwitchManager, c6 thé
dan dén thuc thi 1énh/ma tir xa khéng can xac thuc thong qua cac yéu ciu duoc
tao lap dac biét.

Cac 16 hong néu trén tiém an nguy co bi loi dung dé xam nhap, chi¢m
quyén diéu khién thiét bi, danh c¢ap thong tin cau hinh, lam ban dap md rong tan
song vao hé théng mang ndi bo, gy anh huong nghiém trong dén hoat dong

! Fortinet la hang cung cip cdc giai phap an toan thong tin phd bién hién nay; trong do cac san phim nhu
FortiGate (tuong lua/Firewall), FortiOS (hg di¢a hanh van hanh trén thiét bi FortiGate), FortiSIEM (hé thf)l‘ug
giam sat, phan tich, quan ly su ki¢én an ninh meng - SIEM), Fortil'one (thiét bi/giai phap thoai IP) va mgt sO san
pham lién quan dang duoc nhiéu co quan, don vi trién khai dé phuc vu cong tac quan tri mang, bao vé hé thdng
thong tin.



binh thuong cua cac hé thong thong tin.

Tu tinh hinh trén, Cong an tinh dé nghi céc so, ban, nganh thudc tinh;
UBND céc xa, phuong phdi hop trién khai mot s6 noi dung sau:

1. Chi dao bo phan chuyén mén tién hanh ra soat cac hé théng thong tin
nam trong chiic nang, pham vi quan 1y c¢6 s dung céc san pham Fortinet nhu:
FortiSIEM, FortiFone, FortiGate/FortiOS, FortiSwitchManager. DPéi chiéu véi
phién ban bi anh huong dé xéc dinh nguy co ton tai 16 hong bao mat néu trén.

2. T6 chic cap nhat hé diéu hanh, phén mém, firmware theo khuyén nghi
ctia Fortinet dé khiic phuc céc 16 hong, uu tién céc 16 hong nghiém trong, cu thé:

- FortiSIEM: cap nhat 1én cic phién ban da va 16i 7.1.9 / 7.2.7 / 7.3.5/
7.4.1 hoac cao hon;

- FortiFone: cap nhat l1én cac phién ban da va 161 3.0.24 / 7.0.2 hodc cao
hon;

- FortiOS: cap nhat 1én cac phién ban da va 161 7.0.18 / 7.2.12 1 749
7.6.4 hoac cao hon (theo nhanh dang su dung);

- FortiSwitchManager: cap nhat 1én cac phién ban da va 16i 7.0.6 / 7.2.7
hodc cao hon.

3. Truong hop chua thé cap nhat ngay, deé nghi thuc hi¢n mot sb bién phép
giam thiéu nham han ché nguy co bi khai thac:

- Pbi voi FortiSIEM: han ché/kiém soat truy cap toi cong phMonitor
(7900); chi cho phép truy cap tir cac dia chi IP quan tri tin cay.

- Pbi voi FortiOS/FortiSwitchManager (lién quan dén 16 hong CVE-2025-
25249): thuc hién khuyén nghi cua Fortinet nhu g& “fabric” access trén cac
interface khong can thiét; chan truy cdp t6i capwap daemon; chan CAPWAP-
CONTROL cac céng 5246-5249 trén céc interface co dich vu “fabric”.

4. Thuong xuyén kiém tra, theo ddi nhat ky hé thong (logs), canh bao bat
thuong lién quan truy cép quan tri, truy cap web portal, truy cap cac cong dich
vu néu trén; kip thoi phat hién, xu ly cac dau hiéu nghi van bi tan cOng mang,
han ché téi da thiét hai co thé xay ra.

5. Thuong xuyén phdi hop véi Cong an tinh (qua Phong An ninh mang va
phong, chéng t6i pham sur dung cong nghé cao) tién hanh ra quét cac diém yéu
ky thuat, 16 hong bao mat cua cac hé thong thong tin trong chic ning, pham vi
quan ly; kip thoti khéc phuc nhiing diém yéu k¥ thuat, 16 hong bao mat, khéng dé
xay ra tinh trang bi khai thac, tan cong mang gay anh huong dén hoat dong binh
thuong cua cac hé thong thong tin.

Qua trinh thuc hién néu gip kho khan, vudng mac, dé nghi trao doi voi




Cong an tinh (qua Phong An ninh mang va phong, chong toi pham st dung cong
nghé cao) dé phéi hop, hudng dan.

Cong an tinh thong béo dé cac co quan, don vi, dia phuong phéi hop

thuc hién./. ~—¢
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