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V/v canh bdo nguy co tin cong mang
thong qua khai thac 16 hong thiét bi dinh
tuyén (router) da hét vong doi ho tro

Kinh gui: 0
- Céc s0, ban, nganh, doan thé thudc tinh;
- UBND céc xa, phuong.

Qua cdng tac nam tinh hinh trén khong gian mang, Cong an tinh phat hién
nguy co tan cong mang nghiém trong xuat phat tir viéc khai thac 18 hong trén
céc thiét bi dinh tuyén (router) doi cii, da hét vong doi hd tro va dang duogc tin
tac loi dung lam ctra ngd xam nhép tr xa vao hé thong mang noi bo cua co quan,
t6 chire, cu thé:

Nhiéu mdu router D-Link' doi cii ton tai 16 hong bao mat duoc gan ma
CVE-2026-0625, thuc nhém command injection, cho phép thuc thi iénh tir xa
ma khéong can xac thuc. L3 hong niam trong thanh phan cau hinh DNS cua thiét
bi, cho phép ddi tuong tan cong chen va thuc thi 1énh hé thong truc tiép thong
qua giao dién quan tri, trong mot so tr uong hop khéng can dang nhédp. DPang chu
¥, céc thiét bi bi anh hudéng déu da ngtmg dugc nha san xuét hd tro tir nhiéu nam
trude, khong con ban vé bao mat, khién nguy co bi khai thac ton tal lau dai va
khong thé khic phuc triét dé bang cac bién phap k¥ thuat thong thuong.

Viéc router bj chiém quyen kiém soat c6 thé dan dén cac hau qua dac biét
nghiém trong, bao gom:

- Déi tuong tén cdng kiém sodt toan bo ludng dir lidu ra/vao mang noi bo;

- Theo dai, thu thap, chuyén huéng hodc danh cap dir lidu cua cac h¢
thng phia sau;

- Cai dat ma doc, bién thiét bj thanh mét phan cua botnet:

- Su dung router-tam_ban dap dé xam nhap sdu vao cac may chu, may
tram va hé thong thong tin ndi bo;

- Gay nguy ¢o 10, mat thong tin ndi bg, thong tin nhay cam, thim chi bi
mat nha nudc.

bay la nguy.co ddc bigt nguy hiém do thiét bi mang dong vai tro trung

! Cac thiét bj router D-Link bi anh hudng bao gdm: DSL-526B (£2.01), DSL-2640B (< 1.07), DSL-2740R (<
1.17), DSL-2780B (< 1.01.14)




tam trong ha ting cong nghé thong tin. Khi bi xdm nhap, toan bd hé thong phia
sau ¢o thé bi kiém soat ma nguoi quan tri khong phat hién, nhat 1a trong céc co
quan, don vi chua td chirc ra soat, thay thé thiét bi mang cil.

Trude tinh hinh trén, Cong an tinh kién nghi cac co quan, don vi, dia
phuong khan truong trién khai thuc hién cac ndi dung sau:

1. Ra soat, théng ké toan bd cac thiét bi mang dang st dung, dac biét la
router, modem, firewall tai tru so lam vi¢c, don vi truc thudc; kip thoi phat hién
cac thiét bi da hét vong doi hd tro, tiém an nguy co mat an toan thong tin.

2. Khén truong thay thé cac thiét bi mang da hét vong doi hd tro, khong
con duoc nha san xuat va 16i bao mat; khong tiép tuc sur dung cac thiét bi ton tai
15 hong nghiém trong khong thé khac phuc.

3. Chi dao bo phan, can bo quan tri hé thdng mang tai co quan, don Vi
(UTuyét d6i khong bat chirc nang quan tri thiét bi mang tir xa qua Internet khi
khong thuc su can thiét; truong hop bat budc phai str dung, can ap dung cac bién
phap kiém soat chat chg, phan ving mang va gidm sat truy cép. @Tang cuong
giam sat an ninh mang tai 1op ha tang, theo ddi céc dAu hiéu bat thuong lién
quan dén truy cap trai phép, thay ddi cau hinh DNS, luu luong mang bat thuong.
(IKhi phat hién thiét bi mang c6 dau hiéu bi xam nhép, bi thay ddi cau hinh tréi
phép hodc nghi ngo bi khai thac 16 héng, phai coi day la su ¢d an ninh mang
nghiém trong, khan truong co lap thiét bi, bao toan dir liéu va thong bao ngay
cho Céng an tinh (Phong An ninh mang va phong, chong toi pham st dung cong
nghé cao) dé phdi hop xur ly theo quy dinh.

Qua trinh thuc hién néu gap kho khan, vudng mac hoac truong hop ghi
nhan, phat hién h¢ théng thong tin cua don vi bi tin cong mang, dé nghi trao doi
ngay voi Cong an tinh (qua Phong An ninh mang va phong chdng toi pham su
dung cong nghé cao, B/c Trung uy Nguyén Anh Tuin, SDT: 0977.721.841).

Coéng an tinh dé nghi céc co quan, don vi, dia phuong nghiém thc trién
khai thuc hién./.

Noi nhin: KT. GIAM bOC
- Nhu trén: Phéi hop thuc hién; » H(’) GIAM D(‘)C
- P/c Giam doc CAT: Bao cao:
- Phong PVO01: Theo ddi;

- Luu VT.

Pai ta Thang Quang Huy
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