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UY BAN N %HR (ONG HOA XA HOI CHU NGHIA VIET NAM
TINH THA , Doc 1ap - Tw do - Hanh phuc

S&: 73/2024/QD™RNDS  Th4i Nguyén, ngay 31 thang 12 nam 2024

QUYET PINH

Sira d6i, b6 sung mot sé diéu ciia Quy ché
bdao dim an toan thong tin mang trong hoat dong irng dung cong nghé
thong tin cia co quan nha nuwdc trén dia ban tinh Thai Nguyén ban hanh
kém theo Quyét dinh s6 10/2020/QP-UBND ngay 08 thang 5 nim 2020
ciia Uy ban nhan déan tinh Thai Nguyén

UY BAN NHAN DAN TINH THAI NGUYEN

Can cir Ludt Té chirc chinh quyén dia phwong ngdy 19 thang 6 nam 2015;

Can cir Ludt sira doi, bo sung mot s6 dieu cua Ludt Té chire Chinh phu va
Ludt Té chirc chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can ciwr Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cur Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cur Ludt Giao dich dién tw ngay 22 thang 6 nam 2023;

Can cir Nghi dinh so 85/2016/NP-CP ngay 01 thdng 7 ndm 2016 ciia
Chinh phii vé bdo dam an toan hé thong théng tin theo cdp do;

Can cir Théng tw s6 31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 ciia
Bé truéng Bé Théng tin va Truyén théng quy dinh hoat dong gidm sat an toan
hé théng thong tin;

Can cir Théng tw s6 12/2022/TT-BTTTT ngay 12 thing 8 nam 2022 ciia
Bé truomg Bé Théng tin va Truyén théng vé viéc hwomg dan mot sé diéu cia
Nghi dinh s6 85/2016/NP-CP ngay 01 thing 7 nam 2016 ciia Chinh phii vé bdo
ddam an toan hé thong thong tin theo cdp dé;

Can cir Théong tw s6 19/2023/TT-BTTTT ngay 25 thang 12 niam 2023 ciia Bé
trucng Bé Thong tin va Truyén thong Quy dinh chi tiét va hiedng ddan mét sé diéu
ciia Quyét dinh sé 8/2023/0D-TTg ngdy 05 thing 4 ndm 2023 cua Thi tuéng
Chinh phii vé mang truyén sé liéu chuyén ding phuc vu co quan Pdang, Nha nude;
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Theo dé nghi ciia Giam doc S¢ Théng tin va Truyén théng tai To trinh sé
164/TTr-STTTT ngay 20/12/2024.

QUYET PINH:

Piéu 1: Stra doi, bd sung mot s diéu cua Quy ché bao dam an toan thong tin
mang trong hoat dong g dung cong ngh¢ thong tin ciia co quan nha nudce trén dia
ban tinh Thai Nguyén ban hanh kém theo Quyét dinh s6 10/2020/QD-UBND ngay
08 thang 5 nam 2020 cua Uy ban nhan dan tinh Thai Nguyén, nhu sau:

1. Stra d6i, bd sung khoan 2 Piéu 2 nhu sau:

“2. Hoat dong img dung cong nghé thong tin cliia cac co quan, don vi phai
tuan thu theo nguyén tic bao dam an toan thong tin mang va bao vé an ninh
mang dugc quy dinh tai Luat An toan thong tin mang, Luat An ninh mang, Luat
Giao dich dién tir.”

2. B6 sung khoan 3a, khoan 3b vao sau khoan 3 Piéu 3 nhu sau:

“3a. Chii quan hé théng thong tin: Puoc quy dinh tai khoan 5 Piéu 3 Luit An
toan thong tin mang, sau do duoc lam rd chi tiét tai khoan 1 Diéu 3 Nghi dinh sO
85/2016/ND-CP. Cuy thé: Chu quan hé thong thong tin 13 co quan, t6 chirc, ca nhan
c¢6 tham quyén quan 1y truc tiép ddi véi hé thong thong tin.

bdi voi co quan, t6 chirc nha nuée, chu quan h¢ théng thong tin 1a céc bg, co
quan ngang bd, co quan thudc Chinh phi, Uy ban nhan dan cac tinh, thanh phd truc
thudc trung wong hodc 1a cip c6 tham quyén quyét dinh dau tu dy an xay dung, thiét
lap, nang cap, md rong hé thong thong tin do.

3b. Pon vi van hanh hé théng thong tin: Pugc quy dinh tai khoan 3 Piéu 3
Nghi dinh s6 85/2016/ND-CP. Cu thé: Pon vi van hanh hé théng théng tin 13 co
quan, t6 chiic duoc chi quan hé thong thong tin giao nhiém vu van hanh hé thong
thong tin. Trong truong hop chi quan hé thong thong tin thué ngoai dich vu cong
nghé thong tin, don vi van hanh hé théng thong tin 13 bén cung cap dich vu.”

3. Stra d6i, bo sung khoan 1 Diéu 4 nhu sau:

“l. Cac hanh vi bi nghiém cAm vé an toan thong tin, an ninh mang, giao dich

dién tir quy dinh tai Piéu 7 Luat An toan thong tin mang ngiy 19 thang 11 nim
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2015, Piéu 8 Luit An ninh mang ngay 12 thang 6 nim 2018, Diéu 5 Luét Bao vé bi
mat nha nudc ngdy 15 thang 11 ndm 2018, Piéu 6 Luat Giao dich dién tir ngay 22
thang 6 nam 2023.”

4. B6 sung Piéu 5a nhu sau:
“Sa. Bao v¢ bi mat nha nudc trong hoat dong img dung cong nghé thong tin
1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai li€éu mat:

a) Khong duoc soan thao, luu giit, chuyén giao, ding tai, phat tan thong tin, tai
liéu c6 chira ndi dung bi mat nha nude trén may tinh hodc thiét bi khac da két ndi
hodc dang két ndi v6i mang Internet, mang may tinh, mang vién thong, trir truong

hop luu giir bi mat nha nude theo quy dinh ctia phap luat vé co yéu.

b) Khong dugc in, sao chuyp tai liéu bi mat nha nudc trén cac thiét bj két ndi

mang internet.

c¢) Phai b tri it nhét 01 may vi tinh doc 1ap ri€éng, khong két ndi mang ndi bg va
mang Internet dung dé quan 1y, soan thao, luu trir cac tai liéu mat cua nha nude theo
quy dinh.

2. Khi sura chita, khac phuc céac su ¢6 cia may tinh dung soan thao van ban mat,
cac phong, don vi phai bao cdo cho nguoi co6 tham quyén. Khong dugce cho phép cac

t0 chirc, ca nhan khong c6 trach nhiém truc tiép sura chira, xtr Iy, khac phuc su co.

3. Trudce khi thanh 1y cdc may tinh trong cac co quan nha nudc phai dung cac

bién phap k¥ thuat xoa bo vinh vién dit liéu trong 6 cing méy tinh.”
5. B6 sung diém d khoan 2 Piéu 6 nhu sau:

“d) Cac tén mién (bao gém ca tén mién *.thainguyen.gov.vn) khi khong
con sur dung, cac co quan, don vi ¢c6 Van ban guri dén So Thong tin va Truyén
thong va Trung Tam Internet Viét Nam (VNNIC) dé dé nghi hiy tén mién; cac
hé théng thong tin khong st dung, chii quan hé théng thong tin thuc hién viée
thu hdi may chu, thu hdi ing dung va thuc hién viée luu trit dir liéu ra thiét bi
Iuru trir ngoai va yéu cau co quan, don vi cung cap dich vu luu ky x6a hoan toan
dir liéu trén cac may chu.”

6. B6 sung khoan 9 Piéu 8 nhu sau:
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“9. Khi két ndi tir xa vao may chu dé quan tri, phai sir dung phuong thirc két
ndi c6 ma hoa. Khuyén khich str dung mang dién rdng cua tinh dugc thiét 1ap trén
nén tang mang truyén so liéu chuyén ding cua cac co quan Pang, Nha nudc dé truy

nhap, khai thac cac hé théng thong tin dung chung cta tinh.”
7. Stra d6i, bo sung Diéu 9 nhu sau:

“]. Viéc dam bao an toan hé thong thong tin theo cap do trong hoat dong
cua co quan, td chuec phai dugc thuc hién thuong xuyén, lién tuc tr khau thiét
ké, xdy dung, van hanh dén khi hily bo; tuan thu theo tiéu chuan, quy chuan k¥
thuat. Noi dung yéu cau bao dam an toan hé théng thong tin theo cip do thuc
hién theo quy dinh tai Piéu 9 va Diéu 10 Thong tu sb 12/2022/TT-BTTTT ngay
12 thang 8 nim 2022 cua Bo trudng Bo Thong tin va Truyén thong.

2. Panh gia, phan loai cip d6 an toan thong tin ctia hé thong thong tin

a) Chu quan hé théng thong tin c6 trach nhi€ém chi dao, td chuc thuc hién
phuong an dam bao an toan hé théng thong tin theo cip d6 theo quy dinh tai
Nghi dinh s 85/2016/ND-CP ngay 01 thang 7 ndm 2016 ctia Chinh phu.

b) PBon vi van hanh hé théng thong tin thuc hi¢n xac dinh cép do va lap hd
so dé xuat cép do bao gém cac tai lieu dugc quy dinh tai Piéu 15 Nghi dinh s6
85/2016/ND-CP, giri co quan c6 thim quyén tham dinh, phé duyét theo quy dinh
tai khoan 1 Diéu 14 Nghi dinh sb 85/2016/ND-CP.

3. H¢ théng thong tin khi duoc dau tu xay dyng mdi hodc mé rong, nang
cép can dugc kiém thtr vé tinh an toan, bao mat trude khi nghiém thu, ban giao
dua vao khai thac, sir dung theo quy dinh tai diém b khoan 3 Diéu 10 Théng tu
sO 24/2020/TT-BTTTT ngay 09/9/2020 ciia Bo truéng Bo Thong tin va Truyén
thong quy dinh vé cong tac trién khai, giam sat cong tac trién khai va nghiém
thu du 4n dau tu tng dung cong nghé thong tin st dung ngudn vdn ngan sach

nha nudc.

4. S& Thong tin va Truyén thong to chirc thanh tra, kiém tra viéc tuan thi
cac quy dinh cta phap ludt vé an toan thong tin tai cac co quan, don vi; cac
doanh nghiép cung cap dich vu vién thong, Internet va cac doanh nghiép khac co

lién quan trén dia ban tinh.”
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8. B6 sung Diéu 9a nhu sau:
“9a. Quan ly giam sat an toan hé thong thong tin

1. Chu quan hé théng thong tin phai trién khai hé thong giam sat an toan thong
tin dap g cac yéu cau tai Thong tu s6 31/2017/TT-BTTTT ngay 15 thang 11 nim
2017 ctia BO trudng Bo Thong tin va Truyén théng quy dinh hoat dong giam sat an
toan hé théng thong tin.

2. S¢ Thong tin va Truyén thong c6 trach nhiém t6 chirc giam sat an toan thong

tin ddi v6i cac hé théng thong tin dugc dat tai Trung tam dit li¢u tinh.

3. Bdi v6i cac hé thong thong tin, phan mém, tng dung, co sé dir liéu khong
duoc dat tai Trung tam dir li¢u tinh thi chu quan hé théng thong tin c6 trach nhi¢m tu
thyc hién hodc yéu cdu doanh nghiép cung cap dich vu bao dam cic yéu ciu gidm sat

an toan hé thong thong tin theo quy dinh ciia phap luat.

4. Pinh ky hang nam t6 chirc danh gia, kiém tra d6i voi hé théng thong tin ndi
bd tai co quan, don vi. Thyc hién cac bi¢n phap bao tri can thiét dé bao dam kha

nang xur 1y va tinh san sang cta hé thong thong tin.”
9. B sung Diéu 9b nhu sau:
“9b. Quan ly thué dich vu cong nghé thong tin

1. Khi ky két hop dong thué dich vu cong nghé théng tin, co quan, don vi str
dung dich vu phai x&c dinh r0 pham vi, trach nhi€m, quyén han va nghia vu cuta cac
bén vé bao dam an toan thong tin. Trong hop déng phai bao gdbm cac diéu khoan vé
viée xtr Iy vi pham quy dinh bao dam an toan thong tin va trach nhiém boi thuong

thiét hai do hanh vi vi pham ctia bén cung cép dich vu gay ra.

2. Trach nhiém cua co quan, don vi trong qué trinh stt dung dich vu cong ngh¢

thong tin;

a) Yéu ciu bén cung cép dich vu phai bado mat thong tin, dir li¢u, ma ngué)n, tai
liéu thiét ké; trién khai cac bién phap bao dam an toan thong tin theo quy dinh tai
Quy ché nay, Luat An toan thong tin mang, Ludt An ninh mang va cac quy dinh

khéc ¢o lién quan;
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b) Giam sat chit ch& va gidi han quyén truy cap ctia bén cung cip dich vu khi

cho phép truy cap vao hé thong thong tin ctia co quan, don vi.

3. Trach nhiém cua co quan, don vi khi phat hi€n bén cung cép dich vu c6 dau

hi¢u vi pham quy dinh bao ddm an toan thong tin

a) Tam ding hodc dinh chi hoat dong cua bén cung cap dich vu tily theo mtrc

dd vi pham;

b) Thong béo chinh thirc cac hanh vi vi pham ctia bén cung cap dich vu;

¢) Thu hdi ngay 13p tirc quyén truy cap hé thong thong tin dd cap cho bén cung
cép dich vu;

d) Kiém tra, x4c dinh, 1ap bdo cdo mirc d§ vi pham va thi€t hai xdy ra; thong
bao cho bén cung cip dich vu va tién hanh cac thi tuc xtr Iy vi pham va bdi thuong
thi¢t hai...

4. Trach nhi€m cua co quan, don vi khi két thic sir dung dich vu

a) Thu hdi quyén truy cap hé thong thong tin va cac tai san khac lién quan
da cap cho bén cung cip dich vu; thay d6i cac khoa, mat khau truy cap hé thong
thong tin;

b) Yéu cau bén cung cap dich vu chuyén giao day du cac thong tin, dit liéu, ma
ngudn, tai liéu thiét ké va cac cong cu can thiét dé bao dam co quan, don vi van co
thé khai thac sir dung dich vu duoc lién tuc ké ca trong truong hop thay doi bén cung
cép dich vu.”

10. B6 sung khoan 1a va khoan 1b vao Diéu 11 nhu sau:

“la. Nguyén tic tmg ctru xtr Iy sy ¢b

a) Chu dong, kip thoi, nhanh chong, chinh xac, déng bo va hi¢u qua;

b) Phdi hop chit ché, tuan thu quy dinh cta phap luat vé diéu phdi tmg ctru
su ¢b an toan thong tin;

c) Ung ctru xu 1y su cd trude hét phai dugc thyc hién, xir 1y bﬁng lyc luong

tai chd va trach nhiém chinh cua chii quan hé thong thong tin;
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d) Viéc xir 1y su ¢b an toan thong tin phai bao dam quyén va loi ich hop
phap cua co quan, don vi; ¢4 nhan, bao mat thong tin ¢4 nhan, thong tin ri€ng

cua co quan, don vi khi tham gia cac hoat dong irng ctru xur 1y su ¢0.
1b. Phan nhom sy ¢6 an toan thong tin:

a) Su ¢ do bi tan cong mang;: tAn cong tu chdi dich vy; tAn cong gia mao;
tan cong st dung ma doc; truy cap trai phép, chiém quyén diéu khién; tin cong
thay doi giao dién; tAn cong ma hoa phﬁn mém, dir liéu, thiét bi; pha hoai thong
tin, dir liéu, phén mém; nghe trom, gian di€p, léy cép thong tin, dir li€u; cac hinh

thirc tan cong mang khac.
b) Su ¢ do 13i cta hé théng, thiét bi, phﬁn mém, ha tﬁng ky thuat;
c) Su c¢d do 13i cua nguoi quan tri, van hanh hé théng.
d) Su cb lién quan dén cac tham hoa tu nhién nhu bio, lut, dong d4t, hoa hoan.”
11. Stra ddi, bd sung mot s6 khoan ctia Piéu 14 nhu sau:
a) Stra d6i, bd sung khoan 1 va khoan 2 nhu sau:

“1. La co quan chuyén trach vé an toan thong tin cia UBND tinh, c6 trach
nhiém tham muu UBND tinh vé cong tac bao dam an toan thong tin mang trén
dia ban tinh va chiu trach nhiém truéc UBND tinh trong viéc bao dam an toan

thong tin mang cho céc hé théng thong tin cua tinh.

2. Thuc hién thu tuc xac dinh cép do an toan thong tin mang va bao dam an
toan cho cac hé thong thong tin theo quy dinh ctia Lut An toan thong tin mang,
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pha vé bao dam an
toan hé thong thong tin theo cAp do, Thong tu s 12/2022/TT-BTTTT ngay 12
thang 8 nim 2022 cua Bo truong Bo Thong tin va Truyén thong quy dinh chi tiét
va huéng dan mot s6 diéu cua Nghi dinh 85/2016/ND-CP ngay 01 thang 7 nim
2016 ctia Chinh phu vé viéc bao dam an toan hé théng thong tin theo cap do va
theo cac hudng dan cua Bo Thong tin va Truyén thong, dac biét ddi véi cac hé
thong thong tin di két ndi hodc c6 nhu cau két ndi véi Co so dir liéu qubc gia vé
dan cu, Hé théng dinh danh va xdc thyc dién tor (H¢ théng thong tin phuc vu
trién khai Dé an 06).”
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b) Stra ddi, bd sung khoan 8 nhu sau:

“8. La co quan dau mdi, phdi hop véi cac co quan, td chirc c6 thim quyén
quan 1y vé an toan thong tin; to chirc thyc hién viéc tiép nhan va xur 1y cac su ¢b
vé an toan thong tin mang trén dia ban tinh. Tham gia mang ludi tng ctru sy cb
an toan thong tin mang qudc gia va thuc hién trach nhiém, quyén han cta thanh
vién mang ludi tng ctru an toan thong tin mang qubc gia theo quy dinh tai
Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua Thi twéng Chinh phu ban
hanh quy dinh vé hé thdng phuong an tmg ctru khan cip bao dam an toan thong

tin mang qubc gia.”
12. Stra d6i, b6 sung khoan 4 Diéu 17 nhu sau:

“4. Céc co quan, don vi ¢6 trach nhiém thyc hién xac dinh cép do an toan thong
tin mang va bao dam an toan cho hé théng thong tin ctia don vi quan 1y theo quy
dinh tai Luat An toan thong tin mang, Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7
niam 2016 ctia Chinh pht vé bao dam an toan hé thdng thong tin theo cip do va
huéng dan cua Bo truong BO Thong tin va Truyén thong tai Thong tu sd
12/2022/TT-BTTTT ngay 12 thang 8 ndm 2022 quy dinh chi tiét va huéng dan mot
s6 didu ctia Nghi dinh 85/2016/ND-CP ngay 01 thang 7 nim 2016 ctia Chinh phu vé

viéc bao dam an toan hé thong thong tin theo cap do.”.
Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay 20/01/2025.

Piéu 3. Chanh Vin phong Uy ban nhan dan tinh; Giam ddc S& Thong tin
va Truyén thong; Thu trudéng cac s, ban, nganh, doan thé cua tinh; Chu tich
ny ban nhan dan cac huy¢n, thanh phé; Chu tich Uy ban nhan dan cac xa,
phuong, thi tran va cac t6 chire, ca nhan co lién quan chiju trach nhiém thi hanh
Quyét dinh nay./.

™. UY BAN”NHAN DAN
KT. CHU TICH
PHO CHU TICH

Lé Quang Tién
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