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S6:6644 /CAT(CSHS) Thdi Nguyén, ngayb thang 08 ndm 2020

V/v Thong bao phuong thirc, thu doan
cua to1 pham str dung cdng nghé cao
Itra d4do chiém doat tai san

Kinh gui:
- Céc sd, ban, nganh, doan thé cua tinh;
- UBND cac huyén, thanh phé, thi xa;
- Dai hoc Thai Nguyén;
- Thu truong Cong an cac don vi, dia phuong.

Thoi gian vira qua, thong qua cong tac ndm tinh hinh, Cong an tinh Thai
Nguyén phat hién trén dia ban tinh lién tiép xay ra mot sé vu su dung cong nghé
cao ltra dao chiém doat tai san gay phtrc tap vé an ninh trat tu va gay thiét hai 16n
vé tai san cua cong dan. Cac ddi tuong sir dung cac phuong thic, thi doan nhu sau:

1. Cac ddi tuong thuc hién hanh vi tin cOng mang, chiém doat quyén st
dung va truy cap bat hgp phap vao céc tai khoan mang xa hoi (Zalo, Facebook) cua
nguoi khéc, sau d6 lién lac, nhan tin v6i nhitng nguoi cé tén trong danh sach ban be
cua ho dé vay, muon tién va chiém doat.

2. Cac doi tugng tao cac tai khodn mang xa hoi (Zalo, Facebook) gia mao,
ly hinh anh dai dién va tén tai khoan ctia ngudi khac (co truong hop cic dbi tuong
st dung hinh anh, thong tin ctia lanh dao cdp Trung wong hoac-dia phuong); sau do
lién lac, nhan tin véi nhig nguoi c¢6 quan hé quen biét, ban be, déng nghi¢p... cua

nguoi bi gid mao tai khoan mang xa hoi dé vay, muon tién va chiém doat.

3. Céc ddi tugng ngudi nude ngoai két ban véi bi hai (chu yéu 1a bi hai nit)
qua mang xa hoi (Zalo, Facebook), nhin tin tdm su, gia vo yéu duong. Khi bi hai
tin tudng, doi tuong thong bao muén gui tién, tai san cho bi hai. Sau do, dbi tuong
ngudi nudc ngoai cau két voi dbi tuong ngudi Viét Nam lién lac voi bi hai, gia
danh 14 nhan vién san bay, hai quan, can bo thué... yéu cau bi hai phai nop tién dé
nhén qua véi cic 1y do khac nhau (nhu phi van chuyén, thué, tién phat...) vao céc

tai khoan ngan hang do cac d6i tuong chi dinh dé chiém doat.




4. Céc dbi tugng st dung céc ung dung trén mang Internet, mang vién thong,
str dung céc sim dién thoai khong dang ky chinh chu, goi dién cho bi hai gia danh
nhan vién buu dién, ngan hang hodc gia danh can bd tién hanh td tung (cong an,
vién kiém sat, toa an), thong béo bi hai ¢6 lién quan dén cac vu an hinh su, de doa,
gay suc €p yéu cau bi hai cung cép cac thong tin ca nhén, thong tin tai khoan ngan
hang va chuyén tién vao cac tai khoan ngan hang do céc ddi tugng chi dinh dé
chiém doat.

Pé chu dong phong ngira, ngan chin, dau tranh véi toi pham sir dung cong
nghé cao lura dao chiém doat tai san, Cong an tinh Thai Nguyén dé nghi céac co
quan, td chtrc, don vi chi dong tién hanh tuyén truyén, phd bién rong rii trong
can bo, chién si va quan ching nhan dan trén dia ban nim duoc cac ndi dung
nhu sau:

- Phuong thirc, thu doan hoat dong pham t6i lra dao chiém doat tai san
trén khong gian mang.

- Céch thirc phong ngira: -

+ Khéng tién hanh giao dich chuyén tién theo yéu ciu ctia ngudi khac
thong qua mang xa hdi (Zalo, Facebook) hoac theo yéu cAu ctia nguoi chua rd
nhan than lai lich. ,

+ P&i voi cac chu tai khoan mang xa hdi (Zalo, Facebook) 1a ngudi than,
ngudi quen, trudce khi tién hanh giao dich chuyén tién can xac nhan lai yéu cau
chuyén tién br‘?mg cach goi dién thoai hoac gadp mat nédi chuyén truc tiép.

+ Khong cung cép thong tin cé nhan, thong tin tai khoan ngan hang, mang
x4 hoi cho nguoi khéc, nhét 13 nhitng nguoi chua rd nhan than lai lich.

+ Chi lam viéc v&i cac can bd tién hanh tb tung tai cac tru s¢ co quan Nha
nudc, theo trinh ty, thu tuc phéap luat quy dinh.

+ Chl ddng tién hanh ning cao muc dé bao mat ddi voi cac tai khoan
mang xd hoi ca nhan (dinh ky thay d6i mat khau; mat khau tai khoan duogc két
hop boi cac chir viét, chir s6 va ky tu ddc biét; sir dung céc cau hoi bao mat; bao
mat 02 16p d6i véi cac tai khoan mang xa hdi...) dé phong ngira viéc bi chiém
doat tai khoan mang xa hdi ca nhan.

- Truong hop phat hién cac vu viéc cé dau hiéu cua toi pham, ndi dung
lién quan dén t6i pham str dung cong nghé cao, d& nghi cac co quan, td chirc, cé

nhan nhanh chong trinh bdo co quan céng an noi gan nhat hodc i€ hé s6 dién

thoai duong day ndéng cua Cong an tinh Thai Nguyén (S6 may truc ban




069.2669.102 cla Vin phong Co quan Canh sat diéu tra va sd mdy truc ban
02083.855.232 ctia Phong Canh sat Hinh su) dé duge huéng dan, xu 1y theo quy
dinh cta phap luat. '

Céng an tinh Thai Nguyén thong bao dé cac co quan, td chire, don vi trén dia
ban tinh nam duoc va phéi hop thong bao dé can bo, vién chuc biét chu dong
phong ngtra toi pham./. H’

Noi nhan: KT. GIAM POC
S PHO GIAM POC
- /¢ Giam ddc CAT: béo cdo;

- Cac d/c Phé Giam dbc CAT: Phéi hop chi dao;
- Luu: CSHS(D5).

SVB: B/c Nguyén (50b)
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