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V/v  đẩy mạnh tuyên truyền phòng ngừa 
tội phạm lợi dụng hoạt động hỗ trợ, kích 

hoạt tài khoản định danh điện tử 

 CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

TP. Lào Cai, ngày         tháng 9 năm 2023  

 

Kính gửi:   
- Văn phòng Thành ủy; 
- Các Ban Đảng Thành ủy; 

- UBMTTQ Việt Nam và các đoàn thể thành phố; 
- Các tổ chức chính trị - xã hội thành phố; 

- Hội đồng biên tập Cổng TTĐT thành phố; 
- Các cơ quan, đơn vị thành phố; 

- Đảng ủy, UBND các xã phường. 
 

Căn cứ công văn số 3408/CAT-QLHC ngày 22/9/2023 của Công an tỉnh 
Lào Cai về việc đề nghị tuyên truyền, phòng ngừa tội phạm lợi dụng hoạt động 

hỗ trợ, kích hoạt tài khoản định danh điện tử. Theo đó, tại một số địa phương đã 
xuất hiện thủ đoạn đối tượng giả danh Cơ quan Công an gọi điện cho người dân 

hướng dẫn cài đặt úng dụng VNelD (giả mạo), kích hoạt tài khoản định danh 
điện tử; vụ việc điển hình: Ngày 24/8/2023, ông N.T.N (sinh năm 1976, địa chỉ: 
Hồng Ngự, Đông Tháp) bị đối tượng gọi điện giả là Công an huyện Hồng Ngự 

hướng dẫn kích hoạt tài khoản định danh điện tử, chiếm đoạt 1,1 tỉ đồng trong 
tài khoản ngân hàng; đối tượng lợi dụng sự thiếu hiểu biết của người dân, gọi 

điện, gửi đường link qua các ứng dụng mạng xã hội (zalo, facebook...) hướng 
dẫn người dân cài đặt phần mềm VNelD giả mạo có giao diện giống với ứng 

dụng VNelD thật; sau khi người dân cài đặt ứng dụng VNelD giả mạo được cấp 
quyền truy cập mức cao (bao gồm cả đọc dữ liệu cá nhân và đọc tin nhắn có 

chứa mã OTP), từ đó kiểm soát được ứng dụng tài khoản ngân hàng, sau đó 

thực hiện lệnh chuyển tiền trên điện thoại của người dân và thực hiện hành vi 

chiếm đoạt tài sản. 
Để thực hiện tốt công tác phòng ngừa tội phạm lợi dụng hoạt động hỗ trợ 

kích hoạt tài khoản định danh điện tử của lực lượng Công an để thực hiện hành 
vi lừa đảo chiếm đoạt tài sản. UBND thành phố đề nghị các cơ quan, đơn vị, địa 

phương phối hợp thực hiện một số nội dung sau: 
1. Đẩy mạnh công tác tuyên truyền để cán bộ, công nhân viên chức, người 

lao động, Nhân dân biết, cảnh giác với các phương thức, thủ đoạn lừa đảo giả 

danh các cơ quan chức năng (Công an, Viện Kiếm sát, Tòa án...), giả danh Công 
an để kích hoạt định danh điện tử nhằm thực hiện hành vi lừa đảo chiếm đoạt tài 

sản.  
2. Chỉ cài đặt ứng dụng VNelD từ nguồn chính thống trên kho ứng dụng 

App Store (đối với thiết bị sử dụng hệ điều hành IOS) và CH Play (đối với thiết 
bị sử dụng hệ điều hành Android). Tuyệt đối không cài đặt ứng dụng VNelD từ 



nguồn bên ngoài và các đường link lạ. 
3. Thông báo cho cán bộ, công nhân viên chức, người lao động, Nhân dân 

biết: Cán bộ Công an cơ sở chỉ hỗ trợ kích hoạt định danh điện tử trực tiếp cho 
người dân trên địa bàn. Không kích hoạt qua gọi điện thoại. 

4. Không bật chế độ cài đặt ứng dụng từ nguồn không xác định trên điện 

thoại có nguy cơ mất an toàn cho thiết bị; không cung cấp thông tin cá nhân của 
bản thân qua điện thoại. 

5. Tuyên truyền cho cán bộ, công nhân viên chức, người lao động, Nhân 
dân biết khi có thắc mắc về tài khoản định danh điện tử thì liên hệ số điện thoại 

của Cảnh sát khu vực/Công an xã, phường quản lý địa bàn (100% số điện thoại 
đã được công khai) hoặc số điện thoại 1900.0368 của Tổng đài hướng dẫn, giải 

đáp về VNelD. 
6. Khi phát hiện đối tượng gọi điện giả danh cơ quan chức năng hướng dẫn 

cài đặt, kích hoạt tài khoản định danh điện tử khẩn trương thông báo cho lực 
lượng Công an để phối hợp xử lý. 

Căn cứ các nội dung nêu trên đề nghị các cơ quan, đơn vị quan tâm phối 
hợp thực hiện./. 

 

 

Nơi nhận: 
- Như Kính gửi; 
- Lãnh đạo UBND thành phố; 
- Lưu VT; VHTT. 

   TM.ỦY BAN NHÂN DÂN 

KT.CHỦ TỊCH 
PHÓ CHỦ TỊCH 

 
 
 

 

 
Ngô Vũ Quốc 
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