UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
TINH LAO CAI Doc 1ap - Tu do - Hanh phuc

sé: 1824 jUBND-VX Lao Cai, ngay 15 thang 04 nam 2024
VI tuan thi quy dinh phap luat va
tang cuong bao dam an toan thong
tin theo cap do

Kinh gur:
- Cac co quan tham muu, giap viéc Tinh uy;
- Uy ban Mt trin T6 qubc Viét Nam va cac to chirc
chinh tri - xa hdi tinh;
- Céac s0, ban, nganh tinh; Cong an tinh;
- UBND cac huyén, thi xa, thanh phé;
- Céc doanh nghiép vién thong trén dia ban tinh.

Thue hién Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé
bao dam an toan hé thong théng tin theo cip do; Quyét dinh s6 05/2017/QD-TTg
ngdy 16/3/2017 ctia Thi tudng Chinh pht ban hanh quy dinh vé hé thong phuong
an tng ctru khan cap bao dam an toan thong tin mang quoc gia; Chi thi s6 09/CT-
TTg ngay 23/02/2024 cua Thu twéng Chinh phu vé tudn thi quy dinh phap lut
va ting cudng bao dam an toan hé théng thong tin theo cap do;

Nham nang cao vai tro, tim quan trong va tiép tuc quan tim danh ngudn
lyc cho cong tac bao dam an toan thong tin, thyc hién xay dung, trinh phé duyet
ho so dé xuat cap do an toan hé thong thong tin va trién khai ddy du phuong an
bao dam an toan thong tin theo hd so dé xuat cap do duoc phé duyét cho cac hé
théng thong tin cuiaco quan, don vi, dia phuong trén dia ban tinh, Chu tich UBND
tinh ¢6 y kién nhu sau:

1. Bé nghi Thu trudng céc co quan, don vi, dia phuong (nhu kinh gui) tap
trung chi dao, trién khai thyc hién nghiém mot s6 ndi dung;

a) Nguoi dimg dau truc tiép chi dao va phuy trach cong tac bao dam an toan
thong tin trong hoat dong ctia co quan, don vi, dia phwong; chiu trach nhiém trudc
Chu tich UBND tinh néu co quan, don vi thugc pham vi quan Iy khong tuan thu cac
quy dinh ctia phap luat vé bao dam an toan hé thdng thong tin theo cap do hodc dé
Xay ra mét an toan thong tin, 10 lot thong tin, dir li¢u ca nhan, bi mat nha nudc.

b) T6 chirc ra soat, ting cuong cac giai phap bao dam an toan thong tin
mang cho cac hé thong thong tin, wu tién cac giai phap giam sat, canh bao sém;
thyc hién kiém tra, ddnh gia dam bao an toan thong tin céc hé théng thong tin
thudc pham vi quan ly, trong truong hop phat hién cac nguy co, 16 hong, diém
yéu, can lp tic trién khai cac bién phap khac phuc, dic biét 1a cac hé thong thong
tin Iuu trr, xr Iy thong tin c& nhan, dir iéu ca nhan.

c) Bao dam 100% h¢ thong thong tin dang trong qué trinh thiét ké, xay
dung, nang cap, mé rdng trudc khi dua vao van hanh, khai thac phai dugc phé
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duyét cap do an toan hé thong thong tin va trien khai day du phuong 4n bao dam
an toan thong tin theo hd so dé xut cip d6 duoc phé duyét.

d) Tb chirc ra soat, théng ke, c@p nhat danh myc hé thong thong tin thudc
pham vi quan ly; bao dam 100% h¢ thong thong tin tur cap do 1 dén cap do 3 dang
van hanh phai dugc phe duyét cap d6 an toan hé thong thong tin chdm nhdt trong
thang 9/2024 va trién khai dy du phuong an bao dam an toan thong tin theo hd
so dé xuét cap do duoc phé duyét chidm nhit trong thang 12/2024.

d) Kiém tra, cap nhat cac ban va an toan thong tin cho cac h¢ thong quan
trong theo cénh bao ctia Cuc An toan thong tin va cac co quan, t6 chuc lién quan;
dinh ky kiém tra, danh gia, ra soat dé phat hién kip thoi cac 16 hdng an toan thong
tin, cac diém yéu dang tOn tai trén hé thong.

¢) Thuong xuyén, lién tyc str dung cac Nén tang vé an toan thong tin do Bo
Thong tin va Truyén thong phat tnen cung cap dé hd trg cac co quan, t6 chuc,
doanh nghlep Str dyng Nén tang Diéu phdi xtr Iy su cb an toan thong tin mang
quéc gia (IRLab) dé duogc huong dan, nhan canh bao som va ho trg xir Iy sém
nguy co, su co; su dung Nén tang HO tro dicu tra s6 (DFLab) trong truong hop
phu hop dé to ChlIC ing ctru su ¢6 va dugce su hd tro tr co quan nha nudc, céc
chuyén gia d¢au nganh vé an toan thong tin.

g) Phdi hop v6i S Thong tin va Truyén thong dam bao thyc thi hiéu qua,
thyc chat, thuong xuyén, lién tuc congtac bao dam an toan thong tin theo mé hinh
4 16p; uu tién sur dung cac san pham giai phap, dich vy an toan thong tin mang do
doanh nghiép Viét Nam san xuit hodc 1dm chu cong nghé, nhat 1a d6i véi cac co
s& dit liéu, hé théng thong tin quan trong, dung chung.

h) Chu dong to chiic klem tra, danh gia tuan thu cac quy dinh cua phap luat
vé an toan thong tin theo cap do trong pham vi quan ly, t61 thiéu 01 1an/01 nam;
béo cao két qua thyc hién frwdc ngay 20/12 hang nam qua So Thong tin va
Truyén thong dé tong hop, bao cio Bo Thong tin va Truyén thong, UBND tinh.

1) Can ctr chtic nang, nhi¢ém vu duogc giao ¢6 trach nhiém t6 chure trién khai
nghiém tac, kip thoi, hiéu qua Chi thi s6 09/CT-TTg ngay 23/02/2024 cta Thi
tudng Chinh phit v& tuan thu quy dinh phap lut va ting cuong bao dam an toan
thong tin theo cap d6 (Van phong UBND tinh dé sao giti cdc don vi).

2. Giao S& Thong tin va Truyén thong;

a) Pho bién, huéng dan sir dung va duy tri hoat dong cac nén tang hd trg
bao dam an toan thong tin do B6 Thong tin va Truyén thong cung cap dé hd tro
cac co quan, dia phuong, t6 chuc, doanh nghi€p trén dia ban tinh trién khai cac
hoat dong bao ddm an toan thong tin thuan loi, hi€u qua, df’)ng b0 tr Trung wong
dén dia phuong. To chic danh gid, xép hang cong tic bao dam an toan hé thong
thong tin theo cap d6 cua cac sd, ban, nganh, dia phuong théng qua danh gia chi
s6 Chuyén doi s6 hang nam.

b) T6 chirc tuyén truyén, hudng din, don déc, kiém tra, danh gia dé thic
day vigc trien khai dong bg, toan dién cong tdc bdo ddm an toan thong tin mang,
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trong tAm la bao dam an toan hé thong thong tin theo cap d6 va bao dam an toan
thong tin theo mo6 hinh 4 16p.

¢) Tang cudng thanh tra, kiém tra viéc tuan thit quy dinh cta phap ludt vé
an toan thong tin tai cac co quan, don vi, dia phuong; cac doanh nghiép trién khai
Nen tang s6 phuc vu chuyen d6i s0, phat trién Chinh quyén dién tu, Chinh quyen
so kinh té s0, xa ho1 s0; cac doanh nghiép cung cép cac dich vu nén tang ha tang
sd, dich vu vién thong, Internet va cdc doanh nghi¢p khac co6 lién quan trén dia
ban tinh. Xir Iy nghiém céc co quan, t6 chiic, doanh nghiép c6 hanh vi vi pham
phap ludt vé an toan thong tin mang.

d) Hudng dan céc co quan khéi dang, doanthé, cac t6 chirc chinh tri x3 hoi
trén dia ban tinh t6 chirc thyc hién va trién khai, hudng dén, theo ddi, don ddc,
kiém tra va danh gid viéc thyc hién Chi thi s6 09/CT-TTg ngay 23/02/2024 cia
Tht tuéng Chinh phi.

e) Chi dao, hudéng din cac doanh nghiép cung cdp dich vu vién thong,
Internet trén dia ban tinh:

- CO trach nhiém trién khai cac bién phap bao dam an toan thong tin mang
& mirc co ban bao vé cho nguoi dung dich vu vién thong, Internet;

- Nghién ctru, tnen khai céc giai phap trén thiét bi truy cép mang Internet do
doanh nghiép cung cap dé bao vé nguoi st dung khong truy cép vao cac nguon
thong tin vi pham phap luat va ngan chan nguy co mét an toan thong tin mang; két
noi, chia sé thong tin, dit liéu theo hudng dan ctua Bo Thong tin va Truyén thong.

3. Cong an tinh: Phdi hop v6i S6 Thong tin va Truyén thong t6 chirc kiém
tra dinh ky viéc tudn thi quy dinh ctia phap luat vé an toan thong tin, an ninh mang
tai cac co quan, don vi, dia phuong, cac doanh nghi¢p trién khai ha tang sO, nén
tang s0, cac dich vu vién thong, Internet va cac doanh nghiép khac c6 lién quan
trén dia ban tinh.

Can cu ndi dung trén, Thu trudng cac sé, ban, nganh; Chu tich UBND céac
huyén, thi xa, thanh phd; cac doanh nghiép cung cap dich vu vién thong, Internet
trén dia ban tinh va céc t6 chirc, cé nhén ¢6 lién quan nghiém tic trlen khai thuc
hién. Trong qua trinh thyc hién, néu c6 kho khan, vuong méc hodc van dé phat
sinh, cac co quan, don vi, dia phuong phan anh vé S& Thong tin va Truyén théng
dé tong hop, bao cao UBND tinh xem xét, giai quyét theo quy dinh. /.

Noi nhin: CHU TICH
- Nhu trén;

- B6 Thong tin va Truyén théng (b/c);

- TT: Tinh uy, HDND tinh, UBND tinh;

- Cuc An toan thong tin - BO TTTT,;

- VP: Tinh iy, Doan PBQH&HDND tinh;
- B4o, Pai PTTH, Cong TTDT tinh;

- LD VPUBND tinh;

- Luu: VT, TCHC1,KSTT1, NC1, VX1.
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