
1

Hướng dẫn cách nhận biết và phòng chống
lừa đảo trực tuyến

Họ và tên: Nguyễn Văn Chung
Đơn vị công tác: Cục An toàn thông tin



Nội dung chính

2

1. Lừa đảo trực tuyến
2. Nguyên nhân
3. Phòng chống
4. Kết luận

Nhận biết và phòng chống lừa đảo trực tuyến



1. Lừa đảo trực tuyến
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 Lừa đảo trực tuyến là một hành vi gian lận trên mạng thông qua
việc sử dụng các kỹ thuật công nghệ để lừa đảo người dùng trực
tuyến.

 Điều này có thể bao gồm việc sử dụng các trang web giả mạo để
đánh cắp thông tin cá nhân hoặc tài khoản ngân hàng của người
dùng, gửi email lừa đảo để yêu cầu thông tin nhạy cảm hoặc thuyết
phục người dùng đóng tiền hoặc mua hàng hóa không tồn tại.

Lừa đảo trực tuyến là gì?



1. Lừa đảo trực tuyến
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 Công nghệ phát triển dẫn đến hình thức lừa đảo cũng gia tăng
 Tính riêng trong năm 2022, có 3 nhóm hình lừa đảo chính gồm 16

hình thức lừa đảo.

Có bao nhiêu hình thức lừa đảo trực tuyến?
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 Giả mạo thương hiệu của các Tổ chức
gửi SMS lừa đảo

 Giả mạo các trang web, blog chính
thống để thu thập thông tin

 Trừ tiền khi nghe điện thoại từ số máy
lạ

 Chiếm quyền sử dụng tài khoản mạng
xã hội để nhắn tin lừa đảo bạn bè,
người thân

Có bao nhiêu hình thức lừa đảo trực tuyến?
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 Các ứng dụng, quảng cáo tín dụng
đen biến nạn nhân thành con nợ

 Giả mạo các cơ quan chức năng gọi
điện thông báo vi phạm phát luật

 Giả mạo trang thương mại điện tử lừa
làm cộng tác viên

 Lợi dụng tâm lý, long thương và niềm
tin của người dân để lừa đảo

Có bao nhiêu hình thức lừa đảo trực tuyến?
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 Lừa đảo bán hàng online kém chất
lượng

 Giả mạo trang cá nhân, tài khoản của
người dùng để lạm dụng uy tín, sự nổi
tiếng để lừa đảo

 Bẫy tình qua các ứng dụng, nền tảng
hẹn hò

 Thông báo trúng thưởng, quà tặng

Có bao nhiêu hình thức lừa đảo trực tuyến?
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 Lừa đảo chèn mã độc, đường link độc
hại, phần mềm độc hại

 Lừa nâng cấp SIM từ 4G lên 5G để
chiếm đoạt thông tin

 Giả mạo email ngân hàng, ví điện
tử,…

 Lập sàn đầu tư tiền ảo, đa cấp,…

Có bao nhiêu hình thức lừa đảo trực tuyến?



2. Nguyên nhân
Kẻ lừa đảo (tin tặc)

 Ẩn danh dễ dàng qua phần mềm, công cụ phổ biến, SIM rác,…
 Dễ dàng xây dựng các trang web, ứng dụng phục vụ hành vi lừa

đảo.
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2. Nguyên nhân
Kẻ lừa đảo (tin tặc)
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 Chi phí đầu tư không lớn
 Việc mua bán, sử dụng các tài khoản mạng xã hội phổ biến



2. Nguyên nhân
Kẻ lừa đảo (tin tặc)
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 Dễ dàng tiếp cận với các hình thức, kỹ năng và chiêu trò lừa đảo
qua các hội nhóm trên mạng xã hội



2. Nguyên nhân

 Nhẹ dạ, cả tin.
 Thiếu sự tiếp cận thông tin,

thiếu việc làm, thiếu tiền,…
 Lòng tham vì thấy cái lợi trước

mắt mà không tìm hiểu kỹ
thông tin.

 Tò mò, hiếu kỳ.

Người bị hại (nạn nhân)
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2. Nguyên nhân

 Thiếu nhận thức về an toàn
thông tin.

 Yếu tâm lý, dễ sợ hãi, thiếu
bình tĩnh.

 Suy nghĩ lệch lạc.
 Tư tưởng nhận thức sai.

Người bị hại (nạn nhân)
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3. Phòng chống

 Không nên chia sẻ quá nhiều các
thông tin cá nhân

 Không có lợi ích gì đến quá dễ
dàng.

 Không cung cấp thông tin,
chuyển tiền với những yêu cầu
qua Internet khi chưa xác minh.

 Cân nhắc, kiểm tra kỹ khi bấm
vào bất kỳ một đường link nào.

Người dân cần làm gì để phòng chống?
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3. Phòng chống

 Sử dụng công cụ, phần mềm bảo vệ
 Trang bị thêm kiến thức về an toàn thông tin
 Báo cáo lừa đảo trực tuyến

Người dân cần làm gì để phòng chống?
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3. Phòng chống

 https://canhbao.ncsc.gov.vn
 https://congcu.khonggianmang.vn/check-phishing
 https://tinnhiemmang.vn/website-lua-dao
 https://tinnhiemmang.vn/tra-cuu-tai-khoan
 http://tingia.gov.vn/
 https://chongthurac.vn/huong-dan-phan-anh-tin-nhan-rac-cuoc-goi-

rac/
 https://khonggianmang.vn/canhbaoattt/

Một số công cụ để người dân sử dụng
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3. Phòng chống

 Chống lừa đảo
 Visafe, C-mSafe

Một số công cụ để người dân sử dụng
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4. Kết luận

 Để đảm bảo mình không trở thành nạn nhân của một cuộc tấn công
lừa đảo trực tuyến, tất cả chúng ta cần trang bị cho mình kiến thức
để có thể nhận biết được đâu là một hình thức lừa đảo trực tuyến.

 Kiến thức có thể trang bị thông qua các trang thông tin, các phần
mềm được cung cấp bởi các cơ quan chức năng, đặc biệt là Cục
An toàn thông tin, cụ thể hơn là Trung tâm Giám sát an toàn không
gian mạng quốc gia tại địa chỉ https://khonggianmang.vn

18



Cảm ơn
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