UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
TINH LAO CAI Doc 1ap - Tu do - Hanh phuc
S6: 4822 /UBND-VX Lao Cai, ngay 22 thang 09 nam 2023
VIV tang cuong cong tac bao dam an

ninh mang va phong, chéng t6i pham
st dung cong nghé cao

Kinh gut:
- Uy ban Mat tran T6 qudc Viét Nam va céc to
chac chinh tri - xa hoi tinh;
- Céc s0, ban, nganh tinh; cac co quan nganh doc
dong trén dia ban tinh;
- Béo Lao Cai, Dai Phat thanh - Truyén hinh tinh;
- UBND céc huyén, thi x4, thanh pho.

Trude xu hudng phat trién manh mé cua khoa hoc, cong ngh¢, tinh hinh t4i
pham va vi pham phap luat trén khong gian mang €O nhleu nguy co tiém an. Pé
tang cuong cong tac bao dam an ninh mang va phong ngira, phat hién, dau tranh
ngan chan td1 pham sur dung cong nghé cao trén dia ban tinh, Chu tich UBND tinh
c6 ¥ kién nhu sau:

1. Cac s, ban, nganh, UBND cac huyén, thi xa, thanh pho:

- Chi dao d¢ay manh cong tac tuyén truyén, pho bién phap luat, quan triét can
b0, dang vién va Nhan dan thuc hién nghiém cac van ban chi dao vé bao dam an
ninh mang va phong, chéng to1 pham st dung cong nghé cao, trong tam la: Luat
An ninh mang; Ngh1 dinh s6 53/2022/ND-CP ngay 15/8/2022 cua Chinh phu quy
dinh chi tiét mot s dicu cua Luat An ninh mang; Nghi dinh s6 13/ND-CP ngay
17/4/2023 ctia Chinh pha vé& bao vé dit liéu ca nhan; Nghi quyét s6 30-NQ/TW
ngay 25/7/2018 cua By Chinh tri vé “Chién lugc An ninh mang qudc gia”; Chi thi
56 28-CT/TW ngay 16/9/2013 cua Ban Bi thu vé “Tang cuong cong tac bao dam
an ninh thong tin mang trong tinh hinh méi*; Nghi quyét sé 22/NQ-CP ngay
18/10/2019 ctia Thi tudng Chinh phu vé Chuong trinh hanh dong thyc hién Nghi
quyét s6 30-NQ/TW ngay 25/7/2018 ciia By Chinh tri; Chi thi s0 01/CT-TTgngay
18/02/2021 ctia Thi tuéng Chinh phu vé ting cudng cong tac bdo v€ an ninh mang
trong tinh hinh hi€n nay trong Cong an nhan dan; Quyet dinh s6 77/QD -TTg ngay
30/11/2022 cua Thi tuéng Chinh pha phé duyét Dé an “Xay dung Thé trdn An
ninh nhan déan trén khong gian mang”; Nghi dinh s 15/2020/ND-CP ngay
03/02/2020 cua Chinh phu quy dinh xt phat vi pham hanh chinh trong linh vuc
buu chinh, vién thong, tan sé vo tuyén dién, cong nghé thong tin va g1ao dich dién
tu,... tuan thu dung quy dinh cua phap luat, chu dong phong ngtra viéc loi dung
khéng gian mang dé hoat dong pham to1, vi pham phap luat.

- Chu dongtrién khai thyc hién céc bién phap nang cao tinh bao mat, an toan
mang may tinh va dir iéu khi két noi, truy cap vao khong gian mang. Quan triét,
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tuyen truyén dén can bd, dang vién va Nhan dan biét vé phuong thirc, thu doan
ctia toi pham st dung cong nghé cao, dic biét 1a toi pham hra déo, chiém doat tai
san; nang cao y thirc canh giac khi thuc hién cac hoat dong trén mang internet,

mang vién thong, nhu: Chia s¢ thong tin ca nhan trén mang xa hoi, sir dung cac
hinh thie thanh toan tryc tuyén, mua ban hang hoa, dau tur tién 4o, tién dién ti,
huy dong von... khong dé toi pham loi dung hoat dong, tro thanh nan nhan cua to1
pham str dung cong nghé cao; tich cuc, chii dong t6 gidc toi pham.

- Tang cuong cong tac giao duc chinh tri tu tudng cho can bg, dang vien,
cong nhén vién, lao dong hop dong, tuan thu ding quy dinh ctia phap luat, ngan
chin, t6 giac hanh vi c¢6 y hodc v6 y lam 16 thong tin ca nhén cta cong déan, khach
hang; kién quyét xtr Iy cac trudng hop vi pham, thong bao rong rai hinh thic xtr
Iy dé ran de, gido duc, phong ngira chung,

- Mé dot cao diém tuyén truyen vé an ninh mang va phong chdng t6i pham
st dung cong nghe cao (tur ngay 01/10/2023 dén hét ngay 31/12/2023) trén dia
ban toan tinh voi nhiéu hinh thire tuyén truyén da dang, phong phu nhu: Tuyén
truyen truc quan, tuyen truyen luu dOng; tuyén truyen trén hé thong truyén hinh,
truyen thanh vao cac khung gid' c6 dong dao ngudi dan theo ddi; tan dung triét dé
hé théng loa phong thanh & co s0, trén cac phuong tién cong cong, noi tép trung
d6ng nguoi; trén bao gidy, bao dién tir, cac cong thong tin dién tir; trén céc trang
mang, hdi, nhom trén mang xa hdi, cac Gmg dung trén thlet bi thong minh; strdyng
thong diép, bang ron, khau hiéu, trién lAm tranh, anh; t6 chirc cac cudc thi tim
hiéu... bang cac ngon ngit khac nhau phu hop voi timg dén toc. Tao dleu kién cho
nguoi dan co diéu kién tiép xuc, tim hiéu cac quy dinh ctia phap luat vé an ninh
mang, canh bao cac thu doan cua to1 pham mang, toi pham st dung cong ngh¢ cao
va cac bién phap phong tranh (giao Céng an tinh chii tri, huéng dan thuee hién dot
cao diém tuyén truyén, chia sé tai liéu phuc vu céng téc tuyén truyén cong khai
tai dia chi: http://s.net.vn/0OFA).

2. Cong an tinh:

- Tham muu trién khai thuc hién hiéu qua cac van ban chi dao, hudng dan
cua Trung wong, B6 Cong an, Tinh uy, UBND tinh vé cong tac bao dam an ninh
mang va phong, chéng toi pham str dung cong ngh¢ cao; phat dong manh mé
phong trao toan dan bao vé an ninh T6 qudc tai co sé, chu dong xay dung “Thé
trdn An ninh nhan dan trén khong gian mang” theo Quyét dinh sb 77/QD-TTg
ngay 30/11/2022 ctia Thu twéng Chinh pht; huéng dan cho Nhan dan céc bién
phap phong ngtra t01 pham sir dung congngh¢ cao, tich cyc t6 giac toi pham; xay
dung, duy tri cac Hom thu t6 gidc td1i pham, s6 dién thoai “Pudng day ndng”,
“Tryc ban hinh su”, kip thoi tiép nhan, xur Iy thong tin vé toi pham va vi pham
phap luat trén khong gian mang.

- Phéi hop chit ché véi céc cap, cac nganh, cac co quan thong tin, bao chi
day manh thong tin, tuyén truyén, canh bao phuong thirc, thi doan hoat dong cta
t61 pham str dung céng nghé cao, gin voi xr Iy nghiém céc vu viée, vu an dién
hinh dé ran de va ning cao y thirc canh gidc cho ngudi dan. Dong thoi cap nhat
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k1p thoi phu’O’ng thirc, thu doan méi cua toi pham str dung cong ngh¢ cao; cung
cap cho cac cap, cac nganh, cac co quan thong tAn, bao chi c6 lién quan kip thoi
tuyén truyén, canh bao.

- Chi dao thudng xuyén, dot xuat viéc kiém tra cong tic bao dam an ninh
mang, bao v€ bi matnha nuge trén khong gian mang tai cac s, ban, nganh, UBND
cac huyén, thi x, thanh phd; céc to chirc, co quan, doanh nghiép trén dia ban tinh
c6lién quan dén viéc bao mat thong tin khach hang, cong dén. K1p thoi phat hién
nhitng so ho, thiéu sot trong finh vuc nay, kién nghi cac cap, cac nganh, cac to
chttc, co quan, doanh nghiép khic phuc triét dé.

- Cha dongnam tinh hinh, kip thoi phat hién, dau tranh lam 13, xir Iy nghiém
céac hanh vi vi pham phap luét trén khong gian mang; néng cao chat luong, hi¢u
qua cong tac ti€p nhan, gidi quyét tb giac, tin bao ve t0i pham va k1€n nghi khéi
t6; md cac dot cao diém tan cong, tran _ap t01 pham, d4u tranh quyét Liét véi toi
pham str dung cong nghé cao, nhat 13 déi tuong, duong day, bang nhom td1 pham
str dung cong nghé cao hoat dong lira ddo, chiém doat tai san, to chirc danh bac,
danh bac, ca d6 bong da trén khong gian mang voi quy mo 16n, lién tinh, c6 yéu
t6 nudc ngoai.

- Phéi hop chat ché voi Vién Kiém sat nhan dan tinh, Toa 4n nhan dan tinh
trong diéu tra, truy td, xét xtr toi pham st dung cong ngh¢ cao bdo dam nghiém
minh, ding quy dinh cua phap luit.

- Tang cudng bdi dudng, tip huin cho can b, chién s¥ tryc tiép lam cong
tac d4u tranh voi t0i pham sirdung cong ngh¢ cao nhdm néng cao nang lyc nghiép
vu, dap tng yéu cau phong, chdng toi pham trong tinh hinh méi.

3. S& Thong tin va Truyén thong:

- Chi dao, huéng dan cac co quan bao chi va hé thong thong tin co sé ting
cuong cong tac tuyén truyén vé phuong thirc, thu doan, hau qua cua toi pham sir
dung cong ngh¢ cao dé ngucn dan nang cao nhan thire, ¥ thue phong tranh, kip
thoi cung cap thong tin, t6 giac toi pham.

- Tang cuong quan Iy cac ndi dung quang cao dang tai trén bao chi, moi
treong mang, xudt ban pham, quang céo tich hop trén céc san pham dich vu buu
chinh, vién thong, cong nghé thong tin, thué bao di dong, thué bao internet.

- To che trién khai viée kiém tra cong tac bao dam an toan thong tin tai cac
s&, ban, nganh trén dia ban tinh, UBND cac huyén, thi x4, thanh phd; céc t6 chie,
coquan, doanhnghiép trén dia ban tinh. Kip thoi phat hién nhiing so ho, thiéu sot
trong linh virc ndy, kién nghi cac cp, cac nganh, céc té chiic, co quan, doanh
nghiép khac phuc triét de.

- Chi dao cac doanh nghlep vién thdng kip thoi cung cap, trao d6i céc thong
tin lién quan theo yéu cau ctia co quan diéu tra va co quan dugc giao tién hanh
mdt s6 hoat dong diéu tra phuc vu cong tac didu tra, xdc minh, xir Iy t6i pham; luu
giit day du, chinh x4c, bao mat thong tin c4 nhan clia nguoi st dung dich vy; tang
cudng kiém tra, gidm sat hoat dong hop tac véi cac to chiic, doanh nghiép cung
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cap dich vu trén ha tang mang, khong cung cap dich vu c6 ndi dung lra ddo; chu
dong trién khai cac bién phap canh béo, hd trg bao vé ngudi sir dung; thudng
xuyén g tin nhin dén cac thué bao di dong véi cac ndi dung tuyén truyen canh
bao phuong thirc, thi doan méi ctia toi pham trén khong gian mang dé nguoi dan
nam dugc, phong tranh.

- Phéi hop voi Cong an tinh, Ngan hang Nha nude Viét Nam chi nhanh tinh
Lao Cai va céc co quan, don vi c6 lién quan ting cudng thanh tra, kiém tra, xir 1y,
giam sat cac trang thong tin dién tir, tai khoan mang xa hdi ciia cac t6 chiic, ca
nhan c6 hanh vi huy dong von, dau tu trai phép, doi tién qua trung gian quang céo
dang tin trén bao chi, trang thong tin dién tir, mang xa hoi, xudt ban pham, quang
céo... tichhop trén céc san pham dich vu buu chinh, vién thong, cong nghé thong
tin, phong ngtra td1 pham loi dung hoat dong.

- Tang cuong cong tac quan ly nha nuge d6i véi viee dang ky sim dién thoai
chinh chu; dinh ky va dgt xuat ki€ém tra cac co sé kinh doanh sim, thé dién thoai
trén dia ban tinh, kién quyét xir Iy cac co'sd kinh doanh sim, thé khong chinh chu.

4. S¢ Cong thwong:

- Tang cudng quan ly, giam sat, kiém tra ndi dung, dicu kién hoat dong cuia
cac to chure trong linh vuc thwong mai dién ti, kinh doanh da cap va cac md hinh
hoat dongkinh doanh trén img dung congngh¢ s6, chu dong phong ngira toi pham
lo1 dung hoat dong, kip thoi phat hién cac dau hiéu vi pham phap luat de cobién
phap xtr Iy hodc trao doi, cung cap thong tin cho co quan diéu tra cac cip phuc vu
cOng tac xac minh, diéu tra, xir Iy theo quy dinh cta phap luat.

- Chil dong ra soat, quan Iy nhitng to chirc, doanh nghiép, nhan hang, co s
kinh doanh trén dia ban tinh c6 thu thap thong tin khach hang dé thyc hién cac
chuong trinh khuyén mai, tich diém... phdi hop véi Cong an tinh va cac don vi
liEn quan kiém tra, danh gia, xur Iy viéc bao mat thong tin khach hang tai cac 0
chtrc, doanh nghi€p, nhan hang, co s& kinh doanh nay.

5. S¢ Tw phap:

- Phéi hop véi Cong an tinh va cac sg, nganh lién quan tién hanh ra soat, kién
nghi voi cac co quan c6 tham quyen stra d61, bo sung, thay thé cac vin ban quy
pham phap lut, hoan thién h¢ thong phap luat bao dam phu hop, dap tmg yéu céu
thyc tién cong tic bao dam an ninh mang va dau tranh phong, chong toi pham sir
dung cong nghé cao.

- Quan tAm bdi dudng kién thirc phap ludt o lién quan va cap nhat thong tin,
dién bién tinh hinh t0i pham st dung cong nghé cao cho doi ngli bao cao vién,
tuyén truyén vién phép luat phuc vu cong tac tuyén truyén tai co so.

6. S& Khoa hoc va Cong nghé:

Chu dong nghién ctru, tham muu cho UBND tinh chi dao img dung khoa
hoc, cong ngh¢ trong xay dung cac giai phap, h¢ thong phong, chong toi pham s
dung cong nghé cao, dap img y€u cau, nhiém vu trong tinh hinh hién nay.



7. S¢ Giao duc va Dao tao:

- Chi dao cac Phong Giao duc va Pao tao, Cac co sd gido duc trén dia ban
tinh day manh cong tac tuyén truyén, phé bién, gido duc phép luat cho doi ngi
can b, giao vién, hoc sinh, sinh vién vé phuong thirc, thu doan hoat dong cua to1
pham st dung cong ngh¢ cao dé chu dong phong ngura; quan tri¢t thuc hién
nghiém cac quy dinh cua phap ludt trong viéc st dung thué bao di ddng, mang
internet, mang xa hoi, khong dé xay ra cac hanh vi pham tg1i, vi pham phép luat
trén khong gian mang.

- Tiép tuc quan triét trién khai nghiém tic Quyét dinh s6 830/QD-TTg ngay
01/6/2021 cta Thu twdng Chinh pht phé duyét Chuong trinh “Béo vé va ho trg
tré em tuong tac lanh manh, sang tao trén moi truong mang giai doan 2021-2025”.

8.S6 Taichinh: Can ctr dy toan chingan sach dia phuong va dé xuét ciia cac
don vi, tham muu UBND tinh bo tri nguon lyc thye hién hi€u qua cac chi ti€u, nhiém
vu thuong xuyén, dot xudt phuc vu cong tic bao dam an ninh mang va d4u tranh
phong, chdng toi pham sir dung céng nghé cao theo phan cip quan Iy hién hanh.

9. Ngian hang Nha nuge Viét Nam, Chi nhanh tinh Lao Cai: Chi dao cic
ngan hang trén dia ban tinh thuc hién tot cac ndi dung sau:

- Thuong xuyén quén triét, phé bién cho can bd, nhan vién thyc hién nghi€ém
cac bién phap bdo dam an ninh mang, bdo vé dir liéu ca nhan ctia ban than va
khach hang; thong tin cac phuong thure, thu doan hoat dong cua to1 pham sir dung
cong nghé cao dé kip thoi hd trg khach hang phét giac t6i pham, ngan ngira thiét
hai vé tai san khi giao dich.

- Thyc hién nghiém cac quy dinh cua phap luat, quy dinh n61bo vé quy trinh
giao dich nop, rat, chuyén t1en m¢ tai khoan; nang cao tinh bao mat trong céc
hoat dong giao dich truc tuyén, qua thé ngan hang. Thudng xuyén ra soat, kiem
tra, danh gia tong quan hoat dong va coéng tac dam bao an ninh, an toan hé thdng
mang, hé théng thong tin, cic may rat tién tw dong dé chu dong phong ngira va ap
dung cac bién phap ngan chan tdi pham thu thap dir li¢u thong tin khach hang,
chiém doat tién trong tai khoan.

- Phéi hop cung cap thong tin, chi dao cac ngan hang trén dia ban tinh cung
cap thong tin kip thoi cho co quan diéu tra, co quan dugc giao nhiém vy tién hanh
mdt s6 hoat dong diéu tra cac cap dé phuc vu cong tac diéu tra, xac minh, xir Iy
t01 pham dugc nhanh chong, thuén loi; phong toa tai khoan co li€n quan khi c6
yéu cau; chi dong ra soat phat hién céc giao dich dang ngd, t6 gidc cac hanh vi
thu thap, tang trr, mua ban trai phép thong tin tai khoan ngén hang, quan ly chat
ché viéc mé tai khoan ngan hang, khong dé cac d6i twong str dung gidy to tiy than
gia dé md tai khoan ngan hang.

10. Pé nghi Uy ban Mt trin To qudc Viét Nam va céc to chire chinh tri
- xa hi tinh:

Phdi hop véi céc cap ty, chinh quyén trong viée quan triét, phd bién cac vin
ban chi dao vé bdo ddm an ninh mang va phong, chong tdi pham st dung cong
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ngh¢ cao; chi dao cac t6 chirc doan, hoi, luc luong doan vién, hdi vién cac cap,
dic biét 1a cap co sé chu dong, tich cuc, sang tao, co nhiéu cach lam hay, mé hinh
hi€u qua trong cong tac tuyén truyen pho bién, gido duc phap ludt néi chung va
tuyén truyén vé an ninh mang va phong, chong to1 pham str dung cong ngh¢ cao
noi riéng, trong d6 tap trung thong tin, tuyén truyén, canh bao phuong thirc, thii
doan hoat dong cua to1 pham st dung cong nghé cao dé can bo, dang vin, cong
chtrc, vién chirc, doan vién, hoi vién va cac tang 16p nhan dan biét, canh gidc,
phc‘)ng ngira, to giéc to1 pham.

11. Pé nghi Vién Kiém sat nhan din tinh, Téa an nhan dan tinh:

- Phéi hop chét ché véi co quan diéu tra, co quan dugc giao nhiém vu tién
hanh mot s6 hoat dong diéu tra cac cap trong qua trinh xac minh cdc tin bao, 6
giac toi pham, kién nghi khoi t6, diéu tra, truy to, xét xir cac vu 4n lién quan dén
t01 pham sur dung cong nghé cao bao ddm nghiém minh, ding quy dinh cua phép
luat, khong dé xay ra oan, sai, bo lot toi pham.

- Quan tam xac dinh an diém déi voi loai toi pham str dung cong nghé¢ cao,
dua ra xét xur luu dong phuc vu cong tac tuyén truyén, phong ngura, ran de, gido
duc chung.

12.B4o Lao Cai, Pai Phat thanh - Truyén hinh tinh: Phdi hop véi Cong
an tinh ting cuong cong tac tuyén truyén vé an ninh mang va phong, chdng toi
pham va vi pham phap luat su dung cong nghé cao; lya chon cac khung gio phu
hop, tang thoi luong phat song, xay dung cac chuyen trang, chuyén muc, bai Vlet
phong su thong tin, tuyén truyén, pho bién, gido duc phap luat dé nhan dan nim
dugc cac bién phap bdo dam an ninh mang, bao v€ dir li€u cd nhan va nhan biét
phuong thirc, thi doan hoat dong ctia toi pham st dung cong nghé cao, gop phan
nang cao hi¢u qua cong tac phong ngtra td1 pham.

13. Ché d9 thong tin, bao cio

- Can ctr chire nang, nhiém vu duoc giao, cac so, ban, nganh, UBND céc
huyén, thi x4, thanh phd ban hanh van ban truéc ngay 01/10/2023 dé chi dao trién
khai thyc hién nghiém tic, hi€u qua cac ndi dung trén; ¢6 gidi phap cu the phu
hop voi thue tién ctia co quan, don vi, dia phuong; thuc hién toan dién, quyét Liét,
hi€u qua cac giai phap bao dam an ninh mang va phong, chdng t6i pham str dung
cong nghé cao, bao dam huy dong strc manh tong hop ctia hé thong chinh tri d01
v6i cong tac nay; dinh ky bao cdo két qua thuc hién dot cao diém tuyén truyén vé

an ninh mang va phong chéng t0i pham st dung cong nghé cao (tir ngay
01/10/2023 dén ngay 31/12/2023) nhu sau:

+ Bao cao két qua 01 thang (tir ngdy 01/10/2023 dén ngay 29/10/2023) trudc
ngay 31/10/2023.

+ Bao cao két qua 02 thang (tir ngay 01/10/2023 dén ngay 28/11/2023) trudc
ngay 30/11/2023.

+ Bao céo tong két dot cao diém (tir ngay 01/10/2023 dén ngay 29/12/2023)
trudc ngay 31/12/2023.
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- Sau khi két thuc dot cao diém, dua nhiém vu tuyen truyen vé an ninh ‘mang
va phong chdng toi pham sir dung congnghé cao vao cong viée thuong xuyen cua
cac co quan, don vi, dia phuong, dinh ky bao céo két qua thuc hién hang quy, 06
thang, 09 thang va 01 nam (Bao cédo Quy I trudc ngay 25/3; Bao cao 06 thang
trude 25/6, Bao cao 9 thang trude 25/9, Bao cao nam trude 25/12) dé chi dao va
t6 chirc thyuc hién.

- Vian ban chi dao va cac bao cdo giri vé UBND tinh (Qua Phong An ninh
mang va phong, chong toi pham sir dung cong nghé cao - Cong an tinh; S6 dién
thoai: 069.2449.374) @é theo ddi, chi dao.

- Giao Congan tinh chu tri, phdi hop don vi lién quan hudng dan, don déc,
kiém tra viéc thuc hién va tong hop tinh hinh, bdo cdo Chu tich UBND tinh theo
quy dinh.

Can cu ndi dung vén ban, dé nghi cac co quan, don vi, dia phuong va cac 0
chtre lién quan trién khai thuc hién./.

Noinhin: CHU TICH
- Nhu trén; 7 :

- Van phong Chinh phu; '
- Cuc ANM&PCTPSDCNC-B6 Cong an;
- TT. TU, HBND, UBND tinh;

- VP. TU, Poan BBQH&HDND tinh;

- CVP,PCVP2;

- Cong TTOT tinh;

- Luu: VT, TH1, NC1, VX1

<] rinh Xuan Truong
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