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Thoi gian qua, céc co quan chirc nang da tang cuong tuyén truyen thong bao
vé t6i pham “Lira dao chiém doat tai san” qua mang Internet, mang vien thong dén
can bg, cong churc, vién chirc, nguoi lao dong va nhén dan biét, phong ngtra. Tuy
nhién, loi dung su hoang mang, thiéu hiéu biét trong thoi diém dién ra dich bénh
Covid-19 phirc tap va tam ly ca tin, hdm lgi cia nan nhan nén toi pham trén dién ra
phtre tap hon véi phuong thire, thi doan xéo quyét, tmh vi hon. Dé lam t6t cong tac
phong ngtra t6i pham “Lira dao chlem doat tai san” qua mang Internet, mang vién
thong, Cong an tinh thong bdo mot s6 thu doan ctia t6i pham nay néi 1én trong thoi
gian gan day dé céc sd, ban, nganh, doan thé tinh va UBND cac huyén, thanh phd,
thi x4 thong bao, khuyén céo, pho bién, tuyén truyén sau rong dén can bo, cong chirc,
vién chire, nguoi lao dong va quan chung nhéan dan canh giéc:

1. Mot s6 phuong thirc, thi doan néi lén gan day cua tgi pham “Lira ddo
chiém doat tai san” trén khong gian mang

1.1. Thii doan gia danh nguoi cé chirc vu, quyén han dé lira déo, nhét la gia
danh cdn by cong an, vién kiém sdt, toa an..

Mac du da dugc céc co quan chirc néng canh bdo, tuyén truyén rong ri nhung
van c6 nhiéu bj hai tin tudng, chuyen tién cho cac dbi tuong lira dao. Thu doan hoat
dong cua loai t6i pham nay chu yeu sir dung cac dau s0 dién thoai, khong phai 1a dau
s6 dién thoai ctia Viét Nam (+84) goi dién truc tiép cho nan nhan, sau do, cac dbi
tugng str dung nhiéu kich ban khac nhau nhu: Gia lam nhén vién buu dién goi dién
thong b4o nhan buu phadm; nhéan vién vién thong goi dién théng bdo ng cude; nhan
vién dién luc goi dién théng béo no cudc, doa cit dién; canh sat giao théng goi dién
thong bao phat ngudi, giy tai nan bo trén; vi pham phong, chéng dich bénh Covid-
19... Ching lién hé v&i nan nhan dé khai thac thong tin cé nhan, sau dé, str dung céc
thong tin d6 lam gia céc 1énh bat, khai t6 clia co quan cong an dé de doa nan nhan
(thuong thong bao nan nhan lién quan dén céc dudng déy budn ban ma thy xuyén
quoc gia, rira tién), yéu cau nan nhan chuyen tién vao tai khoan do ching cung cap
dé phuc vu cong tac diéu tra, sau do chiém doat hodc yéu ciu nan nhén tu dang ky
mot tai khoan ngan hang, chuyen tién vao tai khoan do, sau d6 cung cap tai khoan,
mat khau, ma OTP cho céc déi tuong, roi chang rut tién trong tai khoan dé chiém
doat. Qua trinh ndi chuyén voi nguoi dén, cac d6i tuong thuong yéu cau ngudi dan
gilr may lién tuc, tim noi riéng tu dé néi chuyén va yéu cau nguoi dan khéng duge
tiét 10 thong tin nay cho bt ky ai.
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1.2. Thii doan tuyén “Cong tdc vién online” d@é lira dao chiém doat tai san

Hinh thuc lira dao bang viéc tuyén “Cong tac vién ban hang online” da xuét
hién tir 1au, tuy nhién, thoi gian gan day, céc ddi tugng da loi dung hinh thuc thué
nguoi dat hang ao dé tang luong don hang, nhén déanh gia t6t trén cac san thucmg mai
dién tir nhu Shopee, Lazada, Tiki, Sendo,.. .Céc déi tuong da sir dung “moi nhiy’ > hap
dan nhu: Mua hang tryuc tiép nhung khong nhan hang (nhimg ké Itra dao goi la lam
tang ty 1€ tuong tac mua hang ddi voi san pham) viéc mua hang s€ dugc thuc hién
chuyén khoan qua tai khoan Ngén hang do doi tugng cung cap. Mm lugt mua hang
thanh cong s€ dugc huong hoa hong tir 10 - 20% s6 tién gdc cua mdi don hang, tlen
s€ dugc chuyen khoan ngugc vé sau 5 — 10 phut khi dat hang thanh cong (bao gom
ca tién gbc va hoa héng). Ban dau dé tao 1ong tin va kich thich long tham cua nan
nhan, cac doi tugng s& cung cap dudng link trén hé thong Shopee, Lazada, Tiki .
ctia mot san pham khoang mot triéu dén hai triéu dong va tai khoan Ngén hang ca
nhén do ddi twong cung cap dé nan nhan chuyén khoan véi s6 tién tuong mg véi gia
tri trén hé théng. Ngay sau d6 céc doi tugng sé chuyen khoan ngugc lai cho nan nhan
nhu da thoa thuan. Khi nan nhan da “can cau’ > chuyén s6 tién dén vai chyc triéu thi
céc doi tugng khong chuyen khoan ngugc lai nira va dua ra nhiéu 1y do khéc nhau
dé nan nhan tlep tuc “say m01 > nhu: Nhiém vu hoan thanh dugc 95/100 dlem tin
nhiém, can tiép tuc chuyen tién dé hoan thanh 100 diém... va nhiéu nguoi tiép tuc
chuyén tién va bi lira s6 tién dén vai tram triéu dong.

2. Mot s6 cach nhén biét, phong ngira

Vi thit doan gia danh nguoi cé chitc vy, quyén han d@é lira dao: Theo quy dinh
ctia phap luat, khi lam viéc voi nguoi dan thi céc co quan Nha nude (Cong an, Vién
kiém sat, Toa an, Thué, Hai quan...), cac cong ty, doanh nghiép déu cé gidy gidi
thiéu, gidy moi hodc truc tlep gap mat dé trao d6i cong viéc va khdng c6 quy dinh
goi dién thoai yéu cau chuyen tién. Do do, tat ca cac cudc dién thoai tu nhén 1a co
quan chirc nang dang diéu tra, giai quyét vu én, vu viéc; hai quan, thué thong bao co
qua tang hodc doanh nghiép thong béo tring thuong... rdi yéu cau chuyén tién vao
tai khoan déu c6 nguy co la lra dao chiém doat tai san. Bén canh do, theo quy dinh,
cac ngan hang khong yéu cau khach hang cung cip thong tin tai khoan, thé ngén
hang, vi dién tir, ma OTP hoac bat ky thong tin c4 nhan ctia khach hang qua mail/tin
nhén hay goi dién thoai.

Véi thu doan tuyén “Céng tdc vién online” dé lira dao chiém doat tai san: Céc
bai tuyén CTV online thuong xuyén xuat hién nhleu trong quang cdo trén cac trang
mang x4 hoi nhu Facebook, Zalo,... Cac cong ty, t6 chirc va cac san thuong mai dién
tir khi ¢6 nhu cau tuyén dung viéc lam, tuyén cong tac vién thi s& c6 thong bao rong
rdi trén cac phuong tién théng tin dai ching hodc qua website cua cac cong ty, to
chire d6. Do do, céc bai tuyén dung viéc lam n6i chung va tuyén cong tic vién online
néi riéng c6 nguy co lira dao chiém doat tai san.

3. Mot s6 khuyén nghi quan trong

bé Cl"lfl dong diu tranh, phong ngtra loai t6i pham nay, Cong an tinh khuyén
nghi mot so bién phap nhu sau:



- Khéng nhan vao cac duong link la, tuyét d6i khéng cung cap cac thong tin
tai khoan ngén hang cho bat ky cé nhan, t6 chirc nao thong qua céc cude goi, duong
link giri bang mail/tin nhin. Néu nguoi than, ban be nhén tin vay muon tién qua céc
mang x& hi thi goi dién thoai truc tiép cho ngudi d6 dé xac minh théng tin chinh
xéc trude khi chuyén tién.

- Khéng cung cap méa OTP do ngén hang cung cap hay thuc hién x6a cai dat
xac thuc Smart OTP cho bat ky ai;

- Thudng xuyén kiém tra va cap nhat cac tinh nang bao mat, quyén riéng tu
trén céc tai khoan ngan hang, tai khoan mang xa hoi; khong cho muon, thué céc
gidy to c4 nhan lién quan, khong nhan chuyén khoan ngan hang hodc nhan tién
chuyén khoan ctia cac ngén hang cho nguoi khong quen biét;

- Khi phat hién su viéc c6 dau hiéu vi pham phap luat xay ra can thong tin
cho co quan cong an dé phuc vu cong tac xac minh, diéu tra, [am ro.

Trén day la mot s6 phuong thire, thu doan cua toi pham “Lira dao chiém doat
tai san” qua mang Internet, mang vién thong, Cong an tinh thong bao dén cac So,
ban, nganh, doan thé cap tinh va UBND céc huyén, thanh ph, thi xa dé chu dong
trong cong tac phong nglra giip can b, cong churc, vién chirc, nguoi lao dong va
quan chung nhan din nam bat thong tin, gép phan dam bao an ninh trat ty trén dia
ban tinh./.

Noi nhan:
- Nhur trén; )
- Cac d/c PGD (dé p/hop chi dao);

- Cong an céc d(m'vi, dia phuong dé t/hién);
- Luu: VTCAT (goc), PAOS(D3).
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