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V/v tuyén truyén phuong thirc, thi doan
stir dung Cong nghé cao dé hoat dong pham toi

Kinh guri:
- Trudng cac ban, phong, nganh, doan thé cip huyén;
- Hiéu trudng cac truong hoc;
- Chii tich UBND 33 x4, thj tran.

Trong nhitng nim qua, v&i su phat trién manh mé& ciia cong nghé thong tin va
truyén thong, nhét 1a su phat trién da dang cua cac mang xa hgi, thuong mai dién tr,
thanh toan truc tuyén, img dung cong nghé, mang internet ngay cang nhiéu... da tao
thuén loi cho ngudi dan, doanh hghiép trong kinh doanh, trao ddi théng tin, mé rong
thi truong, két ndi, giao luu.... Bén canh do, mot s6 loai toi pham da lgi dung su phat
trién khoa hoc cong nghé dé thuc hién cac hanh vi pham tdi, v6i phuong thire tinh
vi, phtrc tap, pham vi hoat dong rong ké ca trong nudc va & nudc ngoai, lién quan
dén nhiéu thanh phéan trong xa hdi, d6i tuong pham tdi c6 am hiéu vé cong nghé
thong tin, co nhiéu “chiéu bai” dé che day hanh vi pham tdi va luén dung thu doan
d6i pho, trén tranh sy phét hién ciia co quan chirc niang. Thoi gian qua, trén dia ban
ca nudc noi chung, dia ban huyén P6 Luong néi riéng, t0i pham sur dung cong nghé
cao hoat dong ngay cang nguy hiém, véi thu doan ngay cang phic tap, khé luong.
Trong d6 viée tmg dung cong nghé cao ngay cang nhiéu, gay khé khan cho luc lugng
Cong an trong phat hién, dau tranh, ngan chan.

Pé nang cao hiéu qua cong tac d4u tranh phong, chdng toi pham noi chung va L2\’
t6i pham str dung Cong nghé cao néi riéng, gop phan dam bao An ninh trét tu trén
dia ban, UBND huyén D6 Luong thong bao mot s phuong thire, thi doan lgi dung
khong gian mang nham chiém doat tai san dé céc co quan, don vi, chinh quyén céc
x4, thi trn va nguoi dan trén dia ban canh giac va c6 bién phéap d4u tranh phu hop,
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1. Thi doan tuyen cong tac viéen mua ban hang deé lira ddao chiém doat tai san:

Ban déu, cac dbi tuong sir dung tai khoan mang xi hdi "ao" dang bai chay
quang céo trén cac trang mang xa hdi voi nhitng ndi dung "tuyén cOng tac vién mua
ban hang trén cac san thuong mai dién tr Shopee, Lazada, Tiki..." Mdi 1an mua
hang, cac “cdng tac vién ban hang” s€ dugc hoan tra lai tién cong thém tién "hoa
hdng" tir 10-20% gi4 tri don hang. Sau khi bi hai nhan lam “cng tac vién mua ban



hang”, d6i tuong sé giri mot duong link san pham that trén cac san thuong mai dién
ttr nhu Sendo, Shopee, Lazada... yéu cau tao don hang va thanh toan, sau d6 "hé
théng" s& hoan tién, kém theo hoa hong.

Péi voi nhitng don hang gié tri nhd dau tién, bi hai s& dugc thanh toan kém hoa
hdng nhu di hira ddy di nhdm tao long tin va dénh vao long tham, thay viéc kiém
tién quéa d& dang. Sau khi cé duoc 1ong tin cta bi hai, nhimg lan tiép theo, véi sb
lwong don hang 16n hon, sé tién 16n hon, cac dbi tuong lira dao dua ra nhiéu ly do
nhu ¢t phap soan tin bi sai, hé théng bj 18i... dé khong tra tién.

Khi d6, bi hai mudn nhan lai tién thi chuyén khoan thém tién cho don hang, néu
khong s& bi mat toan bd tién trudc dé. Bi hai véi tdm Iy mudn nhan lai tién, lai tin
vao 11 hira sb tién chuyén vao s& duge hoan tra nén lién tuc chuyén tién cho cac doi
tuong cho dén khi khong con kha nang chi tra, phét hién da bi lira thi s& bi cac doi
tuong chén lién lac va chiém doat.

2. Thii doan lira ddo qua phwong thirc kinh doanh “fién do” (tién dién ti,
tién md héa, tién ky thuit so...).

Thoi gian qua, 1an séng dau tu tién ao dang déng cao, mot sb dbi tuong loi
dung hoat dong kinh doanh tién a0 dé lira dao chiém doat tai san. Véi chiéu thirc kéu
goi gop von dau tu kinh doanh tién 4o, cac ddi tuong ding ra lap cac cong ty, trang
web, san giao dich tién 4o va dua ra cac khoan loi nhuan, hoa héng, tra thudng, 1ai
sudt 16n 1am “méi nhir” dé du dd, 16i kéo s luong 1on cac nha dau tu tham gia gbp
vbn vao cac du an “do” (nhu ‘dp trieng”, “nudi heo dat”, “nudi bo online”’, cdc san
vang, san chitng khodn phdi sinh quéc té, ngoai héi — “forex”...), dau tu vao cac
ddng tién 4o nhu Bitcoin, Bitconnect... Nhdm huy déng moi nguoi tham gia, céc doi
tugng con to chirc nhiéu budi hoi thao, thué in an, phat hanh tai liéu; chi dao ngudi
véan hanh website déng bai lién tuc vé hinh anh cua cong ty vé hang tram du 4n voi
loi nhuan cuc 16n dé thu hat dﬁu tu. Dé moi ng{rdi tin tudng, cac dbi tuong dua cac
nha dau tu di tham quan, du lich & cac diém du lich va ting dién thoai, vang mién
phi cho ngudi tham gia. S6 tién thu duoc cta cac nha dau tu, cac dbi tuong sir dung
mot phan dé tra 14i cho nhitng ngudi tham gia trudce dén ky tra 1di; mot phan cac doi
tugng tra phan trim hoa hong cho cac chéan rét cia minh; mot phan chi cho céc hoat
dong tham quan du lich, ting qua; sé con lai, cac d6i twong cam dau chia nhau. Tuy
nhién, khi dén han céc nha dau tu mudn rat tién gdc thi cac déi twong khong cho rat
ma dua ra nhiéu 1y do va néu ai mudn rat thi phai tham gia hodc moi thém nguoi
khac tham gia v6i mé bang hoéc cao hon so véi md ma nguoi dé6 mudn rat, con néu
khong rat ma dé lai thi s& duoc nhan dbi sé tién da tham gia... Khi da huy dong duogc
nhiéu ngudi dau tu vao thi cac dbi tugng bé trén, hodc danh sép trang web nham
chiém doat tai san. '




Mot hinh thirc khac 14 lira dao théng qua san giao dich tién 4o, vé phuong thirc
hoat dong, khi dau tu nguoi dan phai sir dung tién that dé mua ddng tién ao, sau do
nap tién 4o nay vao tai khoan cua cong ty s& hitu san giao dich dé mua tién a0 noi
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bd vdi cac tén goi khéc nhau nhu “gem”, “xu”, “kim cuong”, “thién kim”,... Sau khi
sd lugng tién 4o nap vao du 16n, déi twong dimg sau céc san giao dich s& dénh sap
san hodc dua gia tri tién a0 ndi bd (gem, xu, kim cuong,...) tut dbc va chiém doat
toan bd s tién ma khach hang da bo ra dé mua tién 4o ndi bo.

Ngoai ra, cac ddi tugng co lira dao thong qua cac san giao dich quyén chon nhi
phan. C4c san giao dich nay thuong do mot nhém ddi tuong an danh t6 chie hoat
dong, khong c6 dang ky kinh doanh, khong c6 tru s tai Viét Nam hay nguoi ding
dau cu thé va ciing khéng kinh doanh céc san phAm ma hinh thirc dau tu tai chinh,
giao dich ma nguoi mua s€ dua ra du doan xu hudng tang hoac giam cua cac loai tai
san nhu hang hoa, tién té, cd phiéu, chi sb tai thoi diém du doan. “Mua - Ban”,
“Lén - Xué'ng” hay “Xanh - Do’ 1a cac 1énh du doén vé cac cap tién ao; nguoi tham
gia c6 khoang thoi gian nhét dinh dé lva chon va ¢ co hoi nhan vé dén 95% tién dat
cuge choi 1a chic thing. Stre hip dan tir 101 moi, 14i sut cao kho cudng da théi thic
hang nghin nguoi tham gia.

Céc dbi tuong tu v& ra véi nhitng 101 gidi thiéu my miéu “Ung dung thuat toan
ma tran thong minh” van hanh theo “céng nghé Blockchain” dé danh lira nguoi choi,
thu hut cac dbi twong nguoi tham gia méi tir cac ving nong thon, nguoi 16n tudi,
ngudi khong biét vé cong nghé tai chinh. Ching con tao ra mét doi ngii “chim mdi”
goi 1a doi ngli chuyén gia doc 1énh, thuong xuyén dang anh nhén lai khing, mua
nha, dugc xe, an choi sang chanh thi cling 1a nhitng sinh vién ngheo, nguoi lao dong
phé thong khong béng cap.

Tuy nhién, thuc té cac ddi tuong sir dung k¥ thuat dé can thiép vao hé thong xur —'\

ly 1énh giao dich, diéu khién cac tai khoan ctia ngudi choi, nhim muc dich chiém ;
doat tai san ctia cac nha dau tu tham gia vao céc san giao dich.

Hoat dong cua cac td chirc, cong ty kinh doanh, giao dich “tién 40", huy dong 7 ‘
dau tu kiéu da cdp néu trén & nudc ta déu khong dugc co quan Nha nudc c6 thim =~

quyén cap phép hoat dong. Viéc ngudi dan tham gia kinh doanh ‘tién 40", 16i kéo, du ‘*:/

dd ngudi khac tham gia kinh doanh, d4u tu, huy dong von da cép... 1a tiép tay cho
hoat dong t6i pham.

3. Thi doan mao danh can by Cong an, Vién kiém sat, Toa an goi dién lira
dio chiém doat tai san

Loi dung tam ly lo s¢ lién quan dén cac hanh vi vi pham phap luat ctia ngudi
dan, cac ddi tuong lira dao gia danh nhan vién buu dién, ngén hang, can bd cic co




quan Tu phap (Co quan Cong an, Vién kiém sat, Toa 4n) goi dién cho ngudi dan daé
lira d4o chiém doat tai san. Cy thé:

Pau tién, chung gia danh nhan vién buu dién hodc nhan vién ngén hang goi
dién cho nan nhan (thuong ching s& goi vao mot s6 ngau nhién) thong béo ndi dung:
“Quy khach dang bi nha mang kién vi n¢ sb tién cude hang chuc triéu déng”, “Quy
khach dang bi ngan hang kién vi khoan vay qua han” hoac “Cé mot géi buu kién gui
cho quy khach, buu kién nay dang bi co quan Cong an gilr vi c6 hang cdm bén
trong”...Khi nan nhén té vé nghi ngo, ching hoi lai nan nhan “Cé phai quy khach
da timg lam mAt hodc da timg cho ai muon Chimg minh nhan dan khong? Néu dung
thi c6 thé bon tdi pham da str dung Chung minh nhan déan ctia quy khach dé ding ki
thué bao di dong, ding ki tai khoan ngan hang...dé phuc vu cho cac hanh vi pham
t01”.

Sau khi thdy nan nhan c6 dau hiéu lo ling, hoang mang, ching yéu cau nan
nhan cung cp thong tin ca nhan (ho tén, ngay sinh, s6 chimg minh nhéan déan, nghé
nghiép, chd &...) dé duoc hd tro giai quyét. Sau khi cé thong tin c4 nhan ciia nan
nhan, chung néi s& giup chuyén may sang co quan Cong an dé dugc giai dap cu thé
hon.

Nhan théy nan nhan lo so, ddi tugng gia danh can b Cong an lién tuc “khing
b&” tinh than ho (ching yéu cdu nan nhén phai lién tuc phai giit may, mang tai nghe
va bi mat véi moi nguoi vé cudc dién thoai nay), chiing néi réng nan nhan cé lién
quan dén duong day t6i pham ma tdy, rira tién xuyén qudc gia. Yéu cdu nan nhén
phai trinh dién co quan Cong an hodc trong ngay s& c6 can bd Cong an dén kham
xét va ra [énh bat. Pé cho nan nhan tin hon vao kich ban Itra dao cua ching, cac ddi
tugng lira ddo con giri hinh anh Lénh bét bi can dé tam giam, Gidy triéu tap...qua
mang xa hoi Zalo, Facebook.... cho nan nhan. Hau hét nan nhan khi théy thong tin
ca nhan ctia minh trong Lénh bt, giéy triéu tép, ho déu trd nén hoang loan (hg quén
mét 13 ho di cung cép thong tin c4 nhan cua minh cho dbi tuong gia danh la nhan
vién buu dién, ngan hang trudc do).

Khi nan nhin hoang loan, chiing yéu cau nan nhan cung cép cho ching thong
tin vé cac khoan tién glri ngan hang, yéu céu ho rut hét nhitng khoan tién d6 va
chuyén cho co quan Céng an dé xac minh xem s tién d6 ¢6 lién quan dén hoat dong
pham t6i hay khong, néu qua trinh xac minh khong lién quan thi s€ tra lai. Sau khi
nan nhan chuyén tién vao tai khoan cta cac dbi tuong lira dao, chung s€ chan moi
lién lac v&i nan nhan va chiém doat toan bo sb tién ma nan nhan da gui.

Yéu té cong nghé cao chu yéu bidu hién trén cac phuong dién: st dung va gia
tang cac hoat dong pham tdi trén cac nén tang mang xa hoi, website, san thuong mai




dién tir c6 may chu dang ky dia chi hoat dong, dia chi IP truy cp tai nudc ngoai; Str
dung cac s6 dién thoai, tai khoan mang xa hoi, tai khoan ngan hang &o, sim rac; Loi
dung giao thirc truyén giong néi qua mang Internet VOIP... gay kho khan cho cong
tac truy vét, xac minh, xir 1y cta luc luong Cong an.

bPang chu y, nhiéu loai t6i pham truyén thdng dang c6 xu huéng chuyén sang
sir dung cong nghé cao dé hoat dong pham toi nhu trom cép, lira déo, téng tién, danh
bac, c4 d6 bong d4, mai ddm, budn ban hang cdm, tan phat vin héa pham déi truy,
rira tién.

Céc ddi tugng thuong xuyén sir dung chung mét phuong thirc nhung thay d6i
rét nhidu tén goi, hinh thirc thé hién nén du da thudong xuyén duoc canh béo nhung
van c6 rat nhiéu nguoi dé& dang tin theo dan dén bi lira. Nguyén nhan chu yéu la do
su thiéu hiéu biét phap luat, nhe da, ca tin, mot sé truong hop do long tham nén da
s6 nhitng ngudi bi hai déu tu nguyén tham gia, che giau, hodc tham chi 16i kéo ngudi
than tham gia, e ngai hodc khong dam trinh bao 1én Co quan Cong an. Péc biét, cac
truong hop lira dao thong qua “vé boc” san giao dich thuong mai dién tir, do da gidu
giém nguoi than dé tham gia, hi vong c6 thé lam giau va “dit cuge” vao do6 s tién
rat 16n nén da s6 ngudi bi hai khong dam trinh béo hogc trinh béo cho Co quan Céng
an qua mudn, khi cac san giao dich nay da bi danh sip mot thoi gian dai dan dén
khong con diu vét hoat dong, dit liéu lién quan trén hé thong dé tim ra hanh vi, dau
hiéu pham t6i.

Truéde tinh hinh trén, UBND huyén D6 Luong yéu cau thu trudng cac co quan,
ban, nganh, doan thé; hiéu truong cac truong hoc; UBND 33 x4, thi tran thuc hién
t6t mot sé ndi dung sau:

1. Thu trudng cac co quan, ban, nganh, doan thé; hiéu trudng cac trudng hoc
quan triét phuong thirc, thi doan hoat dong pham tdi néu trén dén toan bd can bo,
hoc sinh dé chi dong phong ngira va tuyén truyén phuong thirc, thii doan dén nhing
ngudi than trong gia dinh can b, hoc sinh.

2. Tuyén truyén, phd bién rong rai trén cdc phuong tién thong tin dai chung
cac phuong thic; thu doan hoat dong pham tgi néu trén dé ngudi déan trén dia ban
nim ré phuong thuc “thu doan, gdp phan nang cao nhan thirc cho quan ching nhan
dan trong cong tac phong, chéng t6i pham lira dao trén khong gian mang.

3. Hudng din ngudi dan céac bién phap phong tranh, cu thé nhu sau:

- Can nang cao canh giac trudc cac loai hinh hoat dong tuong tu, tim hiéu k¥
ludng cac hoat dong kiém tién trén khong gian mang, tranh bj ké gian lgi dung chiém

doat tai san.




- Khi thdy ngudi than, ban bé tham gia cac hoat dong trén thi can tim hiéu, ngan
can khong cho ho tiép tuc thuc hién, dong thoi thong bao ngay véi co quan Cong an
dé c6 bién phéap ngan chan kip thoi.

- Khi ¢6 nhu cdu vay vén, can tim hiéu ro 131 sudt khi vay va truc tiép dén céac
td chirc tin dung, ngan hang uy tin & dugc h tro. Néu da 15 vay tién véi lai suét cao
nén trinh bédo dén co quan chuc ning dé duoc hudng dan bién phép giai quyét kip
thoi, tranh bi 1in sdu vao vong xody cua tin dung den.

- Theo quy dinh ciia phap luét T tung hinh sy, cac co quan tién hanh cac hoat
dong t6 tung (Co quan Cong an, Vién kiém sat, Toa an) khi ra cac quyét dinh, 1énh,
triéu tap, moi lam viéc v6i ngudi nao thi phai gap truc tiép nguoi dé, trong nhiéu
trudmg hop phai c6 nguoi chimg kién. Vi véy, khong nén tin vao nhitng cudc dién
thoai goi dién dé triéu tap, moi lam viée hodc guri cac van ban td tung hinh su qua
mang xa hdi. .

- Khi thdy nguoi than, ban bé nghe dién thoai lién tuc trong tinh trang hoang
hét, néu thdy ho dén ngan hang ndp tién vao cac tai khoan la thi can tim hiéu, ngan
can khong cho ho chuyén tién, dong thoi thong bao ngay véi co quan Cong an dé cé
bién phéap ngan chan kip thoi.

3. Khi phat hién nhimng d4u hiéu nghi van nhu dé néu trén, dé nghi nhanh chéng
trinh bao co quan Cong an gan nhét hoic qua sé dién thoai 02383.871.113 Truc ban
Céng an huyén D6 Luong, tinh Nghé An dé hudng dan, giai quyét.

Nhan dugc Cong vin, yéu cau thi trudng, cac co quan, ban, nganh, doan thé;
hiéu truong cac truong hoc; UBND 33 x4, thi tran trién khai thuc hién nghiém tuc./.
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