A BOCONGAN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH NINH BINH Poc lap - Tr do - Hanh phiic

S8:058/CAT-ANM Ninh Binh, ngay 0F thang 11 ndm 2025
V/v bao dam an toan théng tin cho céc
hé thong két ndi, chia sé v&i hé thong
Co s¢ dir liéu qubc gia vé dan cur

Kinh giri:
- Céac s, ban, nganh thudc tinh;
- UBND céc x4, phuong.

Thuec hién Ké hoach s6 115/KH-UBND ngay 23/10/2025 ciia UBND tinh vé
thuc hién Ké hoach s6 04-KH/TU ngay 18/10/2025 ctia Ban Thudng vu Tinh dy
Ninh Binh vé trién khai thuc hién Théng bao Két luan sb 07-TB/CQTTBCD ngay
15/10/2075 clia dong chi Téng Bi thu T6 Lam, Truong Ban Chi dao Trung uong
vé phat trién khoa hoc, cong nghé, ddi méi séng tao va chuyen do6i sb; dé ting
cuong bao dam an ninh, an toan trong qua trinh khai thac, két ndi, chia sé cac hé
thong théng tin véi hé thong Co so dit liéu qubc gia vé dan cu, Cong an tinh trdn
trong dé nghi cac co quan, don vi trién khai mét sé ndi dung sau:

1. Tiép tuc trién khai coéng tac tuyén truyen, phé bién cac quy dinh vé bao
dam an toan théng tin, an ninh mang, bao vé dir liéu ca nhan dén can bo, cong
chirc, vién chire trong co quan, don vi dé néng cao va théng nhét nhan thie vé bao
dam an ninh mang, bao mét thong tin va an toan di liéu, nhét 1a déi véi can bo,
cong chure, vién chire dugce phan quyén két ndi, khai thac Co sé dit liéu quéc gia vé
dén cu.

Moi théng tin c4 nhan khai thac tir Co s& dir lidu quéc gia vé dan cu chi
duoc sir dung cho muc dich da dang ky va khong dugc dung cho muc dich khac
ma chua duoc su dong v cia chi thé di liéu (cong dan) hoac co quan, don vi quan
ly dit liéu. Nghiém c4m moi hanh vi sao chép, trich Xuét, in 4n hodc Chuyén giao
dir liéu c4 nhén ra khoi cac hé théng két ndi véi Co sd dir liéu qudc gia vé dan cu
dudi bat ky hinh thire nao khi chua duoc phép.

2. P6i véi hé théng thong tin da két ni, chia sé véi hé thdng co s& dir lidu
quéc gia vé dan cu, dé nghi cac co quan, don vi trién khai day du cac bién phap
bao vé thong tin sau:

- Kiém soat truy cap: Thiét l4p cac chinh sach va quy trinh quan ly truy cép
chat ché, bao dam chi nhimg nguol co tham quyén duoc phep truy cap va xu ly dir
liéu c4 nhan, dong thoi g& bo quyén truy ca.p khi khéng con can thiét.

- Trién khai day du cac bién phap vé bao dam an toan hé thong théng tin cap
d6 3 duoc quy dinh tai Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cia Chinh
phi va Van ban s6 708/BTTTT-CATTT ngay 02/3/2024 cia B6 Théng tin va
Truyén théng vé sira d6i, thay thé noi dung vé an toan, an ninh mang tai Céng van
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s0 1552/BTTTT-THH ngay 26/4/2022 v& huéng dan k¥ thuét trién khai Dé 4n 06
(phién ban 1.0). Dong thoi trién khai bién phép k¥ thuat, ting cudng cac véu t6 xéc
thuc da 1op, chéng vét can dir liéu.

- D61 v6i hé théng thong tin giai quyét thi tuc hanh chinh tinh két ndi véi Co
s& dit liéu quoc gia vé déan cu, dé nghi S& Khoa hoc va Cong nghé ph01 hop Vién
théng Ninh Binh chii déng ra soat, b6 sung co ché xac thuc da nhan 16, tAng cuong
giai phap ngan chéan tra ciu tu ddng (capcha, gidi han luot khai thac theo timg tai
khoan, dia chi IP...) ¢ ting cudng bao mét, han ché nguy co bi khai thac trai phép.

- Thucmg xuyén ra soat, dinh ky thay do1 mat khau céc tai khoan truy cap hé
thong giai quyét thii tuc hanh chinh tinh két ndi Co s& dir litu qubc gia vé dan cu
theo quy dinh.

- Bo1 VOl trang thiét bi _phuc vu giai quyét thi tuc hanh chinh két nbi Co s
di liéu quoc gia vé dan cu can thuong xuyen ra soat, kiém tra, danh gia nguy co,
rii ro vé an ninh mang, 15 héng bao mat dé kip thoi cap nhat, khic phuc xu ly.

3. Tiép tuc ra soat cac hé théng théng tin du diéu kién, c6 nhu cau két néi
VOl Ccr s& dit liéu qudc gia vé dén cu dé khai thac, s dung theo quy dinh tai Van
ban s6 708/BTTTT-CATTT ngay 02/3/2024 ctia B6 Thong tin va Truyén thong.

4. Thuong xuyén giam sat hoat dong truy cép va khai thac dir liéu 61 voi hé
théng thong tin két ndi, chia sé véi hé théng Co s& dit lidu qudc gia vé dén cur; dinh
ky phdi hop Coéng an tinh kiém tra, danh gia an ninh mang, an toan thong tin theo
quy dinh. Luu gilr nhét ky truy cép & phuc vu cong tac diéu tra, xu ly khi co sur
cd. Thong bao ngay lap tirc cho Céng an tinh, Trung tim dir liéu qubc gla vé dan
cu khi phat hién cac van dé an ninh, an toan théng tin, dic biét la sur ¢b 1o ri, mat
mat hozc bi danh cap dit liéu cé nhan.

Cong an tinh giao Phong An ninh mang va phong, chong t6i pham sir dung
coéng nghé cao lam dau mdi lién hé, phdi hop, hd trg cac don vi trong bao dam an
ninh, an toan thong tin cac hé thong théng tin két ndi, chia sé véi hé thono Co so
dir liéu quéc gia vé dan cu (dono chi Pham Manh Diing, Pho Truong phong, s6
dién thoai: 0789091888; dong chi Pham Vin Duc, can b6, s6 dién thoai:
0904835558).

Céng an tinh tran trong dé nghi cac co quan, don vi quan tam, phdi hop chi
dao thuc hién./. ay

Noi nhin: KT. GIAM POC
- Nhu trén;

_ UBND tink; PHO GIAM POC
- D/c Giam dbc Céng an tinh; G ouan: Tish Ninh i

Thti gian ky: 07/11/2025 14:35:45

- D/c Mai Pai Trung, Phé Giam déc;
- Lwu: VT, ANM(D2).

Dai ta D6 Hoai Nam



CAC PON VI NHAN VAN BAN s0:

DANH SACH

/CAT-ANM NGAY /11/2025

4 5t g Tén don vi Ghi chud
1 | Uy ban nhan dén tinh
2 | Vin phong UBND tinh
3 So Tai chinh
4 Sé Xay dung
5 S¢ Khoa hoc va Cong nghé
6 S& Nong nghiép va Méi truong
7 So Nai vu
8 | So Gido duc va Pao tao
9 S& Cong thuong
10 | S& Van hoa va Thé thao
11 | S¢é Tu phép
12 | S& Du lich
13 |[SoYté
14 | Thanh tra tinh

15 | Ban Quan ly cac KKT va KCN tinh
16 Ban QLDA dau tu x&y dung céng trinh

Nong nghiép va phat trién néng thén

Ban QLDA dau tu x4y dung cong trinh

1 dan dung & cong nghiép

18 Ban QLDA dau tu xay dung cong trinh
giao thong

19 | UBND 129 x&, phuong trén dia ban tinh
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