
Kính gửi:  

 - Các sở, ban, ngành của tỉnh; 

 - UBND các huyện, thành phố; 

- UBND các xã, phường, thị trấn.  

Thời gian qua, thực hiện công tác giám sát an toàn thông tin trên không gian 

mạng, Sở Thông tin và Truyền thông phối hợp với Trung tâm Ứng cứu khẩn cấp 

không gian mạng Việt Nam (VNCERT/CC) phát hiện tình trạng lộ lọt thông tin 

tài khoản, mật khẩu người dùng của một số hệ thống thông tin dùng chung của 

tỉnh (Hệ thống Dịch vụ công trực tuyến, Hệ thống Quản lý văn bản và điều hành 

…). Sở Thông tin và Truyền thông đã thông báo tới đầu mối của các cơ quan, đơn 

vị có tài khoản người dùng bị lộ lọt để kịp thời khắc phục sự cố. 

- Việc lộ lọt thông tin có thể dẫn tới nguy cơ kẻ xấu lợi dụng tài khoản, mật 

khẩu đã chiếm đoạt được để thực hiện các hành vi: 

+ Thu thập trái phép các dữ liệu nhạy cảm của nạn nhân bao gồm thông tin 

cá nhân bên trong hệ thống; 

+ Sử dụng các thông tin cá nhân nhạy cảm để thực hiện tấn công lừa đảo và 

có thể đăng tải trái phép các nội dung không phù hợp; 

+ Rao bán thông tin cá nhân trên không gian mạng để trục lợi; 

+ Trực tiếp làm thất thoát tài sản của cá nhân, tổ chức bị lộ lọt thông tin; 

+ Sử dụng tài khoản để tìm điểm yếu của hệ thống từ đó có thể chiếm quyền 

và tấn công leo thang vào các hệ thống thông tin bênh cạnh. 

- Nguyên nhân dẫn đến tình trạng lộ lọt thông tin tài khoản, mật khẩu người 

dùng nêu trên được Sở Thông tin và Truyền thông phối hợp với VNCERT/CC 

xác định như sau: 

+ Cán bộ, công chức, viên chức sau khi tiếp nhận tài khoản, mật khẩu đăng 

nhập các hệ thống thông tin dùng chung của tỉnh không tiến hành thay đổi mật 

khẩu mà vẫn sử dụng mật khẩu mặc định; 

+ Xuất hiện mã độc đánh cắp thông tin đăng nhập trong trình duyệt trên máy 

tính người dùng. 

Để phòng tránh, ngăn chặn nguy cơ lộ lọt tài khoản, mật khẩu đăng nhập các 

hệ thống thông tin dùng chung của tỉnh, Sở Thông tin và Truyền thông đề nghị 

các sở, ban, ngành của tỉnh; UBND các huyện, thành phố; UBND các xã, phường, 
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thị trấn chỉ đạo cán bộ, công chức, viên chức cơ quan và các đơn vị trực thuộc 

thực hiện tốt các nội dung sau: 

1. Thực hiện thay đổi mật khẩu ngay sau lần đầu tiên đăng nhập các ứng 

dụng, phần mềm. Mật khẩu mới yêu cầu tối thiểu 8 ký tự, trong đó bao gồm: chữ 

in hoa, chữ thường, chữ số và ký tự đặc biệt (*. #. @, $ …). Ví dụ: AaBc146#@. 

2. Bảo đảm an toàn thông tin trên thiết bị người dùng cuối (máy tính, điện 

thoại …), sử dụng các phần mềm phòng, chống mã độc đáp ứng yêu cầu tại Chỉ 

thị số 14/CT-TTg ngày 25/5/2018 của Thủ tướng Chính phủ về việc nâng cao 

năng lực phòng, chống phần mềm độc hại. Cảnh giác trước các đường liên kết, 

quảng cáo, các trang web giả mạo, có dấu hiệu lừa đảo. 

3. Kịp thời thông báo về Sở Thông tin và Truyền thông khi phát hiện tình 

trạng lây nhiễm mã độc hoặc bị lỗ lọt, chiếm đoạt tài khoản, mật khẩu đăng nhập 

các phần mềm, ứng dụng dùng chung của tỉnh. 

Đầu mối liên hệ: ông Phạm Văn An - Chuyên viên Phòng Chuyển đổi số, 

điện thoại: 0949268749, email: phamvanan.stt@namdinh.gov.vn. 

Trân trọng./. 

Nơi nhận: 
- Như trên; 

- Phòng VHTT các huyện, TP; 

- Trung tâm VHTT&TT các huyện, TP; 

- Lưu: VT, CĐS (anpv). 

GIÁM ĐỐC 

 

 

 

 

 

Vũ Trọng Quế 

 


		2023-11-02T17:11:59+0700


		2023-11-03T08:00:38+0700


		2023-11-03T08:00:38+0700


		2023-11-03T08:00:38+0700




