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Quang Ninh, ngay 29 thang 12 nam 2023

QUY CHE
Dam bao an toan thong tin trong hoat djng rng dung cong nghé thong tin
(Ap dung tir 01/01/2024)
(Ban hanh kém theo Quyét dinh sé: 203/0D-KDYT ngay 29 thang 12 nam 2023
ciia Gidm déc Trung tam Kiém dich Y té quéc té)

QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh va ddi twong 4p dung

1. Quy ché nay quy dinh cdc noi dung quédn ly dam béo an toan thong tin: cic
bi¢n phap quan ly ky thudt, van hanh dém bao an toan thong tin ddi v6i hé théng thong
tin trong céc hoat dong g dung céng nghé thong tin tai Trung tam Kiém dich Y (&
qubc té Quang Ninh.

2. Quy ché ép dung ddi véi cée can bo, vién chire va nguoi lao dong dang lam
viée tai Trung tdm Kiém dich Y t& quic té Quang Ninh trong viéc van hanh. khai thac
cac ing dung cdng nghé théng tin trong quan 1y va diéu hanh.

Dicu 2. Giai thich tir ngir

1. Ung dung cong nghé thong tin trong hoat dong ctia co quan nha nudce: 1a viée
sir dung cong nghé thong tin vao céc hoat dong quan ly nhiam nang cao chat luong.
hi¢u qua trong hoat dong cong viée clia co quan nha nudce va trong giao dich cua co
quan nha nudc véi td chire va ca nhan, hd trg ddy manh cai cach hanh chinh va bao
dam cong khai, minh bach.

2. Hé thong thong tin: 12 tp hop céc thiét bi vién thong, cong ngh¢ thong tin
bao gébm phén cung, phin mém va co s¢ dit liéu phuc vu cho hoat dong luu trir, xir 1y,
truyén dua, chia sé, trao ddi, cung cép va str dung thong tin.

3.Tai khoan ngudi dung (Account): bao gdbm tén truy nhap (User name) va mét
khau (Password) dung dé dinh danh va xéc dinh quyén han str dung mot dich vu nao
d6 khi da dang ky hodc dugc cép mién phi véi noi cung cép dich vu.

4. Trang thong tin dién tir (dwoc goi tat 1a Website) 14 noi cung cép. trao doi
thong tin trén mang Internet.

5. Thong tin ¢4 nhan: La thong tin di dé xdc dinh chinh xdc danh tinh mot ca
nhan, bao gf‘)m: Ho va tén, ngay sinh, nghf‘: nghiép, chirc danh, dia chi lién hé, dia chi
thu dién tir, so dién thoai, sb chimg minh nhén dén, sb ho chiéu. Nhirng thong tin




thudc bi mat ca nhan g61n 6 ho so y té, ho so nop thué, sb thé bao hiém xa hoi, s6 tai
khoan, sb thé tin dung va nhting bi mat ca nhan khac.

6. Can by chuyén trach Cong ngh¢ thong tin (CNTT): La can bo ky thuat hoic
can b quan ly c¢6 chuyén mén vé linh vue CNTT, truc tiép tham muu cho lanh dao
Khai thac, quan Iy va thuc hi¢n cong tac ting dung CNTT tai co quan, bio dam ky
thuat va an toan, an ninh thong tin cho viéc khai théc, van hanh hé théng tai don vi.

7. Can bo thuc hién cong tac dam bao an toan thong tin: la cén bo k¥ thuat hoic
quan ly k¥ thuat c6 chuyén mén vé linh vuc CNTT truc tiép lam cong viéc ¢o lién
quan dén dam bao an toan thong tin tai don vi.

8. An toan, an ninh théng tin trong hoat dong tmg dung cong nghé thong tin: la
sur bao v¢ thong tin va céc hé théng thong tin luon duge bao mat, san sang, toan ven dir
li¢u va khong bi sir dung, truy cap trai phép, gian doan.

9. Vi-rat méy tinh la nhitng chuong trinh hay doan ma ma dugce thiét ké dé ty
nhan ban va sao chép chinh nd vao cac dbi tuong 14y nhiém khac (file, 6 dia, may
tinh...).

10. Moi truong mang bao gom: mang khong day(Wireless): mang noi bo
(LAN); mang dién rong (WAN); mang truyén sé liéu chuyén dung cta cac co quan
Dang, Nha nuéce (TSLD); mang riéng o (VPN); mang Intranet; mang Internet.

11. Nguy co mat an toan thong tin: Ia nhitng nhéan t6 bén ngoai hoic bén trong
¢6 kha nang anh hudng tdi trang thdi an toan thong tin.

12. Panh gia rui ro an toan thong tin la viée xéc dinh. phén tich nguy co mat an
toan thong tin ¢é thé ¢ va dyu bao muc do, pham vi anh huong va kha nang gay thiét
hai khi xay ra su ¢d mét an toan thong tin.

Diéu 3. Tiéu chuén sir dung.

I. Cdc thong tin, dir li¢u dang ky tu quy dinh st dung dé nhap sé liéu trong hoat
dong umg dung cong nghé thong tin tai co quan nha nudc la bd ma ky tur chit Viét theo
Tiéu chuan Viét Nam TCVN 6909:2001 va phai duge nhap bang cach dung b go chi
Viét Unicode.

2. TCVN 7562:2005: Tiéu chuan Viét Nam vé ma thuc hanh quan Iy an toan
thong tin.

3.1S0 17799:2005: Tiéu chuan qudc té cung cp cac huéng dan quan 1y an toan
bao mat thong tin duwa trén quy pham cong nghiép t6t nhat (tdp quy pham cho quén ly
an toan bao mat thoéng tin).

4. 1SO 27001:2005: Tiéu chuan quée té vé& quan Iy bao mat thong tin do T
chirc chét luong qubc té va Hoi dong Dién tur quéc té xuat ban vao thang 10/2005.



CHUONG 11
QUY PINH PAM BAO AN TOAN THONG TIN

Piéu 4: Quan ly ky thuit, vin hanh co ban cia hé théng thong tin tai
Trung tim Kiém dich Y té qudc t&é Quing Ninh:

1. Trang bi déy du céc kién thirc bao mat co ban cho can bo, vién chirc va ngudi
lao dong trude khi cho phép truy nhdp va sir dung hé thdng thong tin.

2. Hé théng thong tin ctia co quan phai duge trién khai co ché bao mat va an
toan thong tin bing cac thiét bi phin cimg va phan mém:

- Pau tu trang bi céc thiét bi phan cung vé bao mat (firewall) phit hop voi quy
md hé théng ctia co quan.,

- St dung phdn mém chéng vi-rat méy tinh c6 ban quyén va tin cdy trén cac
thiét bi mang va may tinh quan trong chira dir liéu.

3.H¢ thong thong tin ludn ludn c6 co ché sao luu hoat dong thudong xuyén, on
dinh, dam bao céac yéu cau k¥ thudt quy dinh va an toan ¢ ciac muc do; han ché viée su
dung chirc nang chia sé tai nguyén, khi str dung chirc ndng nay can bat thudc tinh bao
mét bing mat khau va thu hdi chirc ning nay khi d sir dung xong.

4. Hé thong thong tin phai dugc trién khai chirc ning gidm sat truy cdp tir ngoai
vao hé thong, tir hé thong giri ra bén ngodi, ¢ kha niing ghi lai nhét ky hoat dong hé
théng dé phuc vu cong tic diéu tra, quan ly, khic phuc su ¢ va lam rd nguyén nhan
gdy mét an toan thong tin; chitc ning ngin chin truy cdp mot s6 Website khong phu
hop véi Quy dinh hién hanh ctia Nha nudc.

5. Cac hé théng thong tin cin dat cac 16p bao vé bang mat khau ¢ mure do cao.
¢6 co ché xac minh ngudi dung; can gi¢1 han mot s6 hiru han lan dang nhép sai lién
tiép.

6. Chéng mi ddc, virus: Li_ra chon, trién khai cdc phfm mém chéng virus. thu
réc trén cac mdy chu, céc thiét bi di dong trong mang va nhiing hé théng thong tin
xung yéu nhu: cong théng tin dién tir, thu dién t, mot cira dién tir.... dé phat hién. loai
trir nhitng doan ma ddc hai (Virus, trojan, worms,...) va hd tro ngudi str dung cai dat
cac phé‘m mém nay trén may tram. Thuong xuyén cdp nhat cic phién ban (Version)
méi, cac ban va 131 cua cac phin mém chdng virus dé bao dam chuong trinh quét virus
clia co quan trén cdc mdy chi, may tram ludn duge cdp nhat méi nhat, thiét 1ap ché do
quét thuong xuyeén it nhét 12 hing tudn.

7. Xac dinh cdu tric thiét ké website; quan ly toan bd cac phién ban ciia ma
ngudn, phdi hop véi don vi thye hién dich vu hosting 16 chirc md hinh trang web hop
ly tranh kha nang tdn cong leo thang dac quyén. Yéu cdu don vi cung cép dich vu
hosting phai cai dit ciac hé théng phong vé nhu tudong ltra (firewall), thiét bi phat
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hién/phong chong xam nhap (IDS/IPS) & mure ung dung web (WAF- Web Application
Firewall). =

8. Phai dat mat khau cho may tinh (mat khau dang nhap. mat khau bao V€ man
hinh). St dung cdc thiét bi luu trir thong tin (USB, & cimg gan ngoai. thé nhé...) dam
bao an toan, ding cach dé phong ngtra virus, phdn mém gian diép xam nhép may tinh
pha hoai, dénh cap thong tin.

9. Thuong xuyén cap nhat ciu hinh chuén cho cac thanh phan cua hé thong
thong tin, thiét lap cau hinh chit ché& nhat nhung van dam bao duy tri hoat dong thuong
xuyén cua hé thong thong tin.

10. Khi thiét 1ap cdu hinh hé¢ théng théng tin chi cung cap nhiing chirc ning
thiét yéu nhat; xac dinh cdc chirc ning, céng giao tiép mang, giao thire, va dich vu
khong can thiét dé cam hodc han ché st dung.

Diéu 5: Quy dinh quén Iy k§y thuat vé cong tac bao vé bi mat nha nuwéc vé
an toan thong tin trén méi truong mang:

I. Té chirc md hinh mang: Cai dat, cau hinh, t6 chirc hé thong mang theo mé
hinh Clients/Server, han ché sir dung m6 hinh mang ngang hang. Khi thiét 1ap céc dich
vu trén moi truong mang Internet, chi cung cép nhiing chirc néng thiét yéu nhét bao
dam duy tri hoat dong ctia hé thong thong tin; han ché su dung chirc ndng, cong giao
ti¢p mang, giao thirc va cac dich vu khéng can thiét

2. H¢ théng mang khong day (wireless) cua co quan phai duoc thiét lap khoa
khi truy cép. duoc phan dinh riéng mang khong day noi bo véi mang khong day danh
cho khach truy cap.

3. Mang riéng a0 (VPN) ctia co quan két ndi dé truy cap vao hé théng thong tin,
kho luu trtr dir liéu phai dugc bao mat, quan 1y, kiém soat chit ché cac két ndi, kiém
tra xdc thyc tai khoan truy cap va hiy bo két ndi khi khong con str dung.

4. Nghiém cam truy cap trdi phép vao cac may tinh, mang may tinh, co sé dir
licu khéng thudc tham quyén, phan Cép cua minh; khong thuc hién cac bién phap
nham v6 hiéu héa hé théng gidm sat. bao mat thong tin, dir ligu tai cc thiét bj, may
tinh cua co quan.

5. Cac may tinh khi khéng str dung trong thoi gian dai (qua 4 gio lam viée) can
tat may hodc ngung két ndi mang. dé tranh bi cdc tin tac loi dung, sur dung chirc ning
dicu khién tir xa ding may tinh ctia minh t4n cong vao cdc h¢ thdng théng tin khac.

6. Khong truy cap vao cac trang thong tin hay dia chi la trén mang internet cé
tiém &n cdc ma ddc. ma phé hoai; phai thuc hién quét virus trude khi mé cac tap tin
dinh kém theo thu dién tu, khong mo cac thu dién ta khi chua o nguoi guri hoac tap
tin dinh kém c6 ngudn gde khong ro rang dé tranh virus. phan mém gian di¢p lay
nhiém may tinh.
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7. Hg théng thong tin tai co quan can c6 co ché ngdn chan hodc han ché cac su
cb gdy ra do tan cong tir chéi dich vu (DoS, DDoS). Sir dung cac thiét bi dé loc cac goi
tin nhdm bao vé cac thiét bj bén trong, tranh bi anh hudng truc tiép boi tén cong tix
chéi dich vu. Ddi véi hé thdng thong tin cho phép truy nhip cong cong co thé thuc
hién bao vé bing cach ting dung lugng, bing thong hodc thiét 14p hé théng du phong.

Diéu 6: Co ché sao lwu dir liéu:

1. Co ché sao luu dir liéu cua h¢ théng thong tin dugce dat ¢ mc do hé thong.
dir liéu cua ung dung, dir li¢u cia nguoi str dung; co ché sao luu dir lidu phai duoc
thuc hién thudong xuyén; thiét bi luu trit di lidu duoc sao luu dam bao yeu cau k¥
thuat; dir liéu dugc sao luu phai dam bao tinh sin sang va toan ven dap (mg yéu ciu
phuc hdi dir liéu cho hé théng thon tin hoat dong binh thuong khi ¢o su ¢ X4y ra.
Quan ly chat ché viéc di chuyén cdc trang thiét bi cong nghé¢ thong tin luu trir cac
thong tin thuoc danh muc bi mat nha nude.

2. Nguoi dung phai quan ly va bao mat cac thong tin duoc luu trén méy tinh
thong qua viée cai dit cac quyén truy cp vao timg danh muyc dit liéu trén mdy tinh.

3. Sir dung cac bién phap bao mat dé ngan chan su truy cip bat hop phap tir
ngudi ding ngodi ciing nhu bén trong co quan vao hé thdng luu trit, sao luu dir li¢u
cta hé thong.

4. Céc thiét bi luu trit c¢in duge bao quan ¢ noi an ninh tét, dam bao yéu ciu
phong chéng chay, nd, ap suét, nhiét do, do 4m, ngoai luc, bui, hoa chat...

5. Khong luu trit céc tai liéu ¢6 ndi dung bi mat trén thiét bi di dong thong
minh. Khong mang céc thiét bj di dong, thiét bi co chirc ning ghi, sao chép. chup anh,
¢6 két ndi internet vao cac cude hop ¢ ndi dung bi mat. Khong dang nhdp, st dung tai
khoan hom thu cong vu, ding nhip vao céc dich vu truc tuyén, truy cdp VPN, dang
nhép vao cic phin mém quan ly thong tin co quan, nha nude tir cdc may tinh, thiét bi
la, kém bao mat, khong c6 do tin cdy cao.

Diéu 7: Gii quyét va khiic phuc sw ¢6 vé an toan thong tin:

1. D6i voi nguoi st dung:

a. Thong tin, bdo cdo kip thoi cho can by chuyén trach vé cong nghé thong tin
ho#ic cdn bd thuc hién cdng tic dam bao an toan thong tin cua cua Trung tam Ki¢m
dich Y té qudc t& Quang Ninh khi phét hién céc sy ¢ gdy mat an toan thong tin trong
qua trinh tham gia vao h¢ théng thong tin ctia don vi.

b. Phéi hop tich cuc trong qud trinh giai quyét va khéc phuc sy cb.

2. Dbi v6i can bo chuyén trach vé cong nghé thong tin, can b thue hién cong

tac dam bao cong ngh¢ thong tin:
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a. Khan truong trién khai cac bién phap ky thuat dé giai quyét va khic phuc sur
cd: dong thoi bao cdo su ¢ va két qua khic phuc su ¢d cho Lanh dao don vi va lanh
dao phong.

b.Trong truong horp su ¢ xay ra ngoai kha nang giai quyét cua co quan hoac
can su tro giup truc ilep can:

Bude 1: Ngit két ni may chu ra khoi mang.

Budc 2: Sao chép logfile va toan bo dix liéu cua hé théng ra thiét bj luu trir
(phuc vu cho cong téc phan tich).

Bude 3: Khoi phuc hé théng bing cach chuyén dit lidu backup méi nhét dé hé
thong hoat dong.

CHUONG 111
TRACH NHIEM DAM BAO AN TOAN THONG TIN

Diéu 8: Trach nhiém ciia Lanh dao don vi, lanh dao cip Khoa/phong:

I. Lanh dao don vi :

a. Quan triét va chi dao lhonsz nhét dbi voi can b0, vién chirc va NLD trong don
vi vé dam bao an toan, an ninh thong tin va cong téc bao vé bi mat nha nudc, bao vé bi
mat ndi b trong qua trinh van hanh, khai thac va st dung hé thong thdong tin tai co
quan.

b. T6 chirc xdy dung va ban hanh “Quy ché dam bao an toan théng tin trong
hoat dong (ng dung cong nghé thong tin ctia Trung tim Kiém dich Y té quoc té Quang
Ninh™; phan céng can bd lam cong tac cong nghé thong tin theo doi, huéng dan viéc
dam bao an toan thong tin tai co quan.

¢. Quan tdm dau tu cac thiét bi phan clng, phan mém lién quan dén cong téc
dam bao an toan théng tin.

2. Lanh dao cép khoa, phong:

a. Lanh dao cdc khoa, phong phai thuong xuyén tham gia va nhic nho cac
can bg, vién chuc va nguoi lao dong ctia phong thue hién dang qui ché va céc qui
dinh khéc ¢6 lién quan.

b. Tao diéu kién cho can by, vién chirc va nguoi lao dong va can b chuyén
trach cong nghé thong tin tham gia cac budi tap huan quan 1y, bao mat, boi dudng
chuyén moén trong linh vuc an toan thong tin.

c. Khi ¢6 sur ¢b hoic nguy co mat an toan thong tin phai chi dao khic phuc su
ch kip thoi va han ché thap nhét murc thiét hai c6 thé Xay ra, done thoi 1ap bién ban va
bdo cdo bang vin ban vé Vin phong Trung tdm dé gjai quyét.



Piéu 9: Trich nhiém can bg chuyén trach cong nghé thong tin va cin bd
thyce hién cong tic dim bdo an toan thong tin:

1. Can bd phuy trach cong nghé thong tin phai hudng din, ho tro k¥ thuit co
ban cho cén b, vién chirc va nguoi lao dong tai co quan nhim thuc hién dam bao
an toan thong tin trong hé thdng thong tin.

2. Thuong xuyén ra soat, cdp nhat cdp nhép cic 16i bao mét, cau hinh h¢ thong
voi voi nhitng chinh sach biao mat phii hgp hoat dong hé théng thong tin don vi, céc
giai phap, sang kién ting cudng cong tac bao mat thong tin.

3. Thue hién thu héi va vo hiéu hoa sir dung tat ca cac tai khoan, thiét bi dung
dé truy cdp hé théng, chtra dir li€u, tai li¢u cua cdn bo, vién chirc va nguoi lao dong
ngay sau khi ngirng cong téc tai don vi;

4. Thuong xuyén sao luu dir liéu quan trong, cac co so dir liéu theo dang quy
dinh va dinh ky hang théng; kiém tra dir liéu sao luu phai dam bao tinh sin sang, toan
ven cua dir liéu.

5. HO tro, thong bao cho lanh dao don vi va Lanh dao Khoa/phong vé su ¢d
hodc nguy co xay ra sy ¢b ¢ anh hudng dén viée quan ly va sir dung hé théng.

6. T6 chiic kiém tra thuong quy va dot xuét tai cac phong dé danh gid va co co
s& kién nghi Thii truéng co quan khen thuéng hodic phé binh phong hoic cé nhan trong
vige thue hién Quy ché an toan thong tin.

Piéu 10: Trach nhiém ciia cin bd cong chire, vién chirec va nguoi lao dong:

1. Hoc tap, nghién clru céc tai liéu ban hanh quy dinh vé bao dam an toan hé
thong thong tin; tham gia va tim hiéu cac budi tuyén truyén ning cao y thirc vé bao vé
bi mét nha nudc, bao v¢ thong tin trong hoat dong tirng dung cong ngh¢ thong tin.

2. Bao cdo kip thoi va chu dong phdi hop véi can bd chuyén trach cdng nghe
thong tin kiém tra va khic phuc su ¢é vé an toan thong tin trong qué trinh lam viéc.

3. Tuén thii theo huéng din k¥ thuat da ban hanh ctia Trung tam Kiém dich Y t&
quéc té Quang Ninh va cac quy dinh khac ciia nha nude vé dam bao an toan thong tin.
Nang cao ¥ thire canh gidc va trach nhiém vé an toan thong tin.

4. Chi duge str dung tai khoan ctia minh dwoc cung cdp dé dang nhap vio hé
thdng thong tin; tu bao vé mét khiu dang nhép va khong dé nguoi khac st dung tai
khoan ctia minh dé ding nhép hé théng.

5. Khong truy cédp va st dung thong tin co quan cho cho viéc ding ky thong tin
trén mang vé1 muce dich thuong mai, muc dich ca nhan.

6. Han ché viée str dung chirc ning chia sé tai nguyén (sharing). khi str dung
chirc ning nay can bat thude tinh bao mét bing mat khau va thuc hién viéc thu hoi

chirc nang nay khi da st dung xong.




7. St dung chirc nang ma héa & muc hé diéu hanh bao dam cic dir liéu nhay
cam nhu tai khoan, mat khau, céc tap tin van ban,... dugc ma hoa trude khi truyén trén
moi truong mang. Cac tap tin gi dinh kém boi thu di¢n tir hodc duoc tai xubng tir
Internet hay céc thiét bi luu trit gin vao hé théng can duoc kiém tra dé phong chéng
lay nhiém virus hodc phin mém gian diép gy mat mat thong tin.

CHUONG V
PIEU KHOAN THI HANH

Diéu 11. Cong tac kiém tra

Giam déc Trung tam Kiém dich Y té quoc ¢ Quang Ninh 6 chirc kiém tra dinh
k¥ nam hodc dot xuat viée thuc hién Quy ché dam bao an toan théng tin trong hoat
dong mg dung cong ngh¢ thong tin tai co quan theo dung quy dinh.

Dicu 12: Diéu khoin thi hanh

[. Céan bo, vien chic va nguoi lao dong quy dinh tai khoan 2, Piéu 1 cua Quy
ché nay chiu trach nhiém t6 chire thuc hién.

2. Phong KHTH, cén by Cong nghé thong tin hudng dan. kiém tra viéc thuc

hién Quy ché nay.

3. Trong qua trinh thuc hién Quy ché, néu co vuéng mic can sira doi, bd sung,
cac phong chirc nidng phan anh vé Phong KHTH, Can bd cong nghé thong tin dé tong
hop, trinh Giam ddc xem xét, quyét dinh./.

g Van Luwong



