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$6:434./CAT-ANM Son La, ngay 16 thing 01 nim 2026

Viv tang cudng bao dam an ninh, an

toan thong tin va tng phé su ¢b an

ninh mang phuc vu Dai héi dai bicu
toan quoc lan thir XIV cia Dang

Kinh gin:
- Cac Pang uy truc thude Tinh Qy;
- Cac co quan tham muu giup viéc Tinh dy;
- Uy ban Mit tran T6 québc Viét Nam tinh;
- Cac s6, nganh cua Tinh;
- Cac co quan Trung vong trén dia ban tinh;
- UBND cdc x&, phuong;
- Co quan bao chi, dai phat thanh, truyén hinh, co quan
thong tan trén dia ban tinh;
- Céc doanh nghiép vién thong trén dia ban tinh.

Pai héi Dai biéu toan qudc lan tha XIV cia Pang (goi tar la Dai héi) du
kién td chirc tir ngay 19/01/2026 dén ngay 25/01/2026 1 sy kién chinh tri trong dai
cua dit nude, thu hut sy quan tam I6n ¢ trong nudc va quéc té. Viéc bao dam an
ninh, an toan théng tin va sén sang tng phé sur ¢6 an ninh mang phuc vy Pai hdi cé
y nghia dac biét quan trong, gép phan bao dam t5 chitc Pai hoi thanh cong, an
toan, tuyét doi.

Thyc hién céc chu trrong, chi dao clia Trung uong, Bo Céng an, Tinh uy,
Uy ban nhén dan tinh v& cong tac bao dam an ninh, trat ty Dai héi dai bicu toan
québe 1an thir X1V cia Dang; nham chii déng phong ngira, kip thdi phat hién, ngan
chan, xir ly céc nguy co, sur ¢6 mét an ninh, an toan thong tin mang, Cong an tinh
Son La d nghi cac co quan, don vi, dia phuong, doanh nghiép co6 lién quan to
chirc trién khai thuc hién nghiém tic cac ndi dung sau:

1. Quan triét, trién khai c6 hiéu qua cac tinh hubng bao dam an ninh, an
toan théng tin va ing clru su ¢4 an ninh mang doi véi hé thong théng tin dang
quan ly, van hanh (co tinh huong kem theo).

2. Cac don vi chi quan ting cudng cong tac bao dam an ninh, an toan thong
tin d6i véi trang thiét bi phuc vy dua tin vé Pai hoi bao gdm: Hé théng mang LAN,
Wifi, cac thiét bi dau cudi (mdy tinh, thiét bi tdc nghiép), h§ thong thu phat song,
truyén thanh, truyén hinh truc tiép, thiét bi san khéu, h01 truong, man hinh LED,
pano, ap phich dién tu...; phm hop vai don vi cung cip dich vu, bb tri luc luong
thuong truc giam sat 24/7 dé kip thoi phat hién, ngédn chén, img pho, khéc phuc su
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¢b an toan thong tin, an ninh mang, bao dam cac hé thong hoat dong 6n dinh, théng
sudt, khéng bi gian doan.

3. Tang cudng tuyén truyén, phd bién, gido duc phap luat vé bao dam an
ninh mang, an toan théng tin, bao vé¢ BMNN trong ndi bd cac co quan, don vi,
doanh nghiép; déng thoi day manh tuyén truyén vé cong tic bao dam an ninh
mang, an toan thong tin trén Trang thong tin dién tir, trang mang xd hdi va céc
phuong tién théng tin dai chiing ph6 bién nham ning cao nhén thue, trach nhlem
ctia mdi cén bd, cdng chire, vién chirc, ngudi lao dong va nhan déan trén dia ban vé
y nghia, tim quan trong v&i cong tac nay.

4. Khi phat hién sy ¢b an ninh mang hoic dau hiéu mat an ninh, an toan
théng tin, cidc don vi kip thdi trao d6i vé Céng an tinh (qua Phong An ninh mang
va phong, chong 13i pham st dung céng nghé cao, SDT: 069.2680.415) dé diéu
phdi Doi img clru sy ¢6 an toan thong tin mang tinh Son La tham gia phoi hgp, xir

Iy theo quy dinh./ e

Noi nhgn:

- Nhu trén;

- B§ Céng an (Cuc ANM&PCTPSDCNC);

- B/c Bi thu Tinh vy; (dé bdo cdo)
- B/¢ Chu tich UBND tinh;

- P/c Giam déc CAT;
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- Luu: VT, ANM.
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MOQT SO TINH HUONG CU THE VA HUONG XU LY BAN PAU
(Kém theo Cong viin soKCAT-ANM ngayMe/01/2026 ciia Céng an tinh Son La)

L. Trang théng tin dién tir dwa tin tuyén truyén vé Pai hji bi tin céng tir
choéi dich vu DDoS

- ’Céch nhan biét: Trang théng tin dién tr https://dangcongsan.org.vn/sonla
cham bat thub’ng hodc khéng thé truy cdp, thoi gian tai trang tang dot ngdt, trinh
duyét bao 1di Gateway timeout, Service Unavailable (503)..; luu luong truy cép
ting dot bién, sb luong request tdi server ting bat thuong; tai nguyen may chu bi
sir dung qua mitc; str ¢d khong theo quy ludt binh thuong, cdé mot s6 dich vu trén
web hoat dong, c6 dich vu thi khong.

- Hudng xit ly: Déi tng clru x{r Iy su ¢b phdi hop véi don vi van hanh, lap
tirc ¢6 1ap hé thong bang Firewall hodc sir dung dich vu chéng DDoS dé loc traffic;
gio1 han truy cép, uu tién cac dich vu quan trong; xac dinh 1P nguén va loai hinh
tan coéng la SYN flood hay UDP flood..; lién hé nha cung cép dich vu ISP b6 sung
bang thong néu thiy cén thiét.

2. May tinh bi nhiém virus, m3 déc, phin mém ddc hai

- Cach nhén biét: mdy tinh chay cham bit thuong; thoi gian khoi' dong may
tinh kéo dai hon binh thuong; cac vmg dung bi treo, do hodc ty dong tit ma khong
10 ly do; Pop-up quang cdo xudt hién lién tuc, ké ca khong truy cép trinh duyet
trinh duyét bi chuyén huong dén cac trang web la; biéu tuong (icon) phan mém,
file, thu muc bi thay d6i, mat hodc xuat hién file la...

- Huéng xtr 1y: ngit két ndi mang dé ngin lan truyén qua mdy tinh khéc;
khoi dong may vao ché d6 SafeMode; quét virus béang phé‘m meém antivirus ban
quyén; g& phin mém la dang ngd; can nhic cai dat lai hé diéu hanh (cha y sao huu
dir lidu quan trong) néu cac céng cu Antivirus khéng loai bo dugce hét malware,
ransomware.

3. Bi tan ¢6ng Phishing

- Cach nhan biét: tin tac thuong gui Email, SMS, tin nhin messenger, zalo,
facebook ¢6 dudmg link la gidng nhu thit nhung cé sai khdc nho (vi du nhu
dalh01ddngtq ai, daihoidangxiv.com thay vi ddlhOldangtoanquoc vn), ching yéu
cdu ngudi dung dang nhap théng tin ca nhan, yéu cau thong tin tai khoan/mat khau,
md OTP bét thuomg.

- Huéng xir ly: hudng dan, tuyén truyén ngudi dung, dai biéu khong nhép
vao du’ong link hodc tai tép dinh kém, khong tra 1oi tin nhén, email dang nghl néu
da 1& nhdp vao dudng link hodc tai tép tin dinh kém thi 1ap tic ngit két noi
internet, x6a lich sir, cookie, cache trong trinh duyét, chay chuong trinh antivirus,
¢& bdé img dung la, khoi dong lai may (néu dung iphone); néu da nhip thong tin
vao dudng link la thi ngay 14p tirc d6i mat khau cta tai khoan bj x4m nhap va tai
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khoan khac diing chung mat khau d6, kich hoat xéc thue hai yéu té dé ting cuong
bao mit; truong hop da 16 nhap thong tin ngan hang vao duong dan la thi phai goi
ngay cho tong dai ngan hang yéu cau khoa tai khoan, thé, tat Internet banking tam
thoi, déi mat khéu, kiém tra bién dong sé du.

4. Hé thong thong tin bi tan cong qua 16 héng wng dung, website

- Cach nhén biét hé thong bi tan céng mang: luu lugng truy cép ting dét bién
bat thuong, website phan héi cham, xuat hién dir liéu la trong co s& dit liéu, cac
hanh vi bat thuong trong log SQL Injection, XSS payloads, brute-force login.

- Huéng xtr 1y: chan IP tan cbéng qua firewall hoic WAF, cap nhat cac rule
WAF dé chin payload tan cong, rollback hé théng vé ban backup an toan néu co
thé, cdp nhat code va thu vién [én phién ban cao nhit va an toan, cdp nhat
framework/CMS, kiém tra dinh ky va backup dit liéu thuong xuyén.

5. Trang, cong thong tin dién tir bi tin cong thay doi giao dién

- Céch nhan biét: trén giao dién website bi chén ky ty, thong diép cia tin tic
(deface), xuat hién hinh anh la, ndi dung phan cam...

- Huong xir ly: dé han ché thiét hai, rui ro khi bi tn cdng deface, quan tri hé
théng phai ngit két n01 internet hodc chuyen huong website sang ché d6 bao tri dé
ngan chin tin tic tiép tuc khai thac, can thiét chuyén server vé ché d6 bao tri; sau
d6 ghi nhan logfile clia web server, hé diéu hanh, firewall; phén tich nguyén nhén,
kiém tra 16 héng bao mat (SQL injection, xss, uploadfile, plugin cii..), xem xét dén
kha nang tai khoan quan tri bi 19, phén mém hé théng hodc CMS ¢6 16 héng, co
shell/backdoor bi cai...; sau d6 khdi phuc hé thong, ting cudng bio mit bing cac
cach nhu: d6i toan bé mat khau (FTP, SSH. CMS, DB..), cai dit va cAu hinh lai
WAF, han ché quyén truy cap, cap nhat cac ban va bao mat méi nhét, tit hodc gidi
han céac chirc nang upload, thuc thi mé.

6. Khi man hinh LED, LCD, pano s6, 4p phich dién tir bi tAn cong chén
n¢i dung, hinh anh trai phép

- Cach nhan biét: ndi dung hién thi bi thay d6i ma khéng c6 ai diéu khién, tu
dong hién ra video, hinh anh la, ndi dung phan cam, quang cao tra hinh, c¢ bac,
thong diép chinh tri, man hinh nhay, bi béat tat hoc reset bat thuong.

- Huéng xir ly lap tic ngat ngudn dién, hodc ngit két ndi mang, tat bd didu
khién (controller) dé dirmng ndi dung hinh anh bi chén; lap bién ban sy ¢ trinh bay
day di théng tin, ghi nhan hinh anh lai lam bang chimng, ghi nhén thong tin, thoi
gian xay ra su cd; kiém tra va ngit cac két ndi khéng can thiét (wifi, NFC,
Bluetooth); kiém tra cac Port didu khién tir xa qua internet c¢6 bi mé hay khong
(3389, 8080); kiém tra thiét bi xem cé bi két ndi tur xa qua VNC, AnyDesk,
Teamviewer, Ultraview, RemoteDesktop, Seecreen..; g& toan bd phin mém didu
khién cii, cai lai phién ban méi va sach; ddi mat khau truy cap thiét bi; tit quyén
truy cap tir xa néu thay khong cin thié'tjp




