UY BANNHANDAN  CONG HOA XA HOI CHU NGHiA VIET NAM

TINH SON LA Pdc ap - Tw do - Hanh phiic
Sé: A856/QP- UBND Son La, ngay 2 thing 6 nam 2019
QUYET PINH

Ve phe duyét ké hoach lwa chon nha thiu g01 thau: Xay dung hé théng
phan mém phong, chong ma ddc theo m6 hinh quén tri tip trung
Don vi: S& Thong tin va Truyén thong

CHU TICH UY BAN NHAN DAN TiNH

Cén ctr Luat T chic chinh quyén dia phuong ngay 19/6/2015;
Can ctt Lugt D4u thau s6 43/2013/QH13 ngy 26/11/2013;

Cén cir Nghi dinh sd 63/2014/ND-CP ngay 26/6/2014 cua Chinh phu vé
quy dinh chi tiét thi hanh mot sé didu ctia Luat PAu thau v& Iua chon nha thau;

Cén cir Thong tu ) 10/2015/TT-BKHDT ngay 26/10/2015 cia B Ké
hoach va Pau tu vé quy dinh chi tiét v& k& hoach lua chon nha thau;

Cin ctr Thong tu s6 58/2016/TT-BTC ngay 29/3/2016 ctia Bo Tai chinh
quy dinh chi tiét stt dung v6n nha nudc d& mua sim nhim duy tri hoat dong
thuong xuyén cta co quan nha nudc, don vi thude luc lugng vil trang nhan dan,
don vi su nghi€p cong lép, tb chtre chinh tri, to chirc chinh tri x& hoi, to chirc
chinh tri x4 héi - nghé nghiép, t& chirc x4 hoi, td chire xa hdi - nghé nghiép;

Cin cr Quyét dinh sé 3288/QD-UBND ngay 08/12/2018 ctia UBND tinh
vé viéc ban hanh quy dinh vé quan ly, diéu hanh ngan sich dia phuong nim
2019; Quyét dinh s6 549/QD-UBND ngay 06/3/2019 cia Chu tich UBND tinh
vé viéc bd sung kinh phi ndm 2019, don vi: S& Théng tin va Truyén théng;

Xét dé nghi ctia S& Tai chinh tai T trinh s 394/TTr-STC ngay 12/6/2019;
B4o céo thdm dinh s6 307/BCTD-STC ngay 11/6/2019 ctia S& Tai chinh vé phé
duyét k& hoach lya chon nha thiu, géi thiu: Xay dung hé théng phin mém
phong, chdng ma doc theo mé hinh quan trj tép trung; don vi: S& Thong tin va
Truyén théng,

QUYET PINH:

Pidu 1. Phé duyét danh muc va ké hoach lya chon nha thau géi thau: Xay
dung hé théng phén mém phong, chong ma doc theo mo6 hinh quan tri tp trung
cua S& Thong tin va Truyén thong nhu sau:



1. Danh muc mua sam: Theo Phu luc I kém theo.

- Téng du toan: 1.730.000.000 ddng (Bang chit: Mt ty, bay trdam ba muoi
triéu dong chan).

- Ngudn kinh phi: Quyét dinh s 549/QD-UBND ngay 06/3/2019 cua Chu
tich UBND tinh Son La.

2. Phé duyét ké hoach lya chon nha thiu goi thau néu trén voi cdc ndi
dung ch1 tiét theo Phu luc II kem theo.

Piéu 2. S& Thong tin va Truyén thong c6 trach nhiém t4 churc trién khai
thuc hién dam bao ding quy dinh ctia Ludt Ngén séch Nha nudc, Luat Dau thau
Nghi dinh s6 63/2014/ND-CP ngay 26/6/2014 ciua Chinh phu, Théng tu 56
58/2016/TT-BTC ngay 29/3/2016 ctiia Bd Tai chinh va cac ché d¢ tai chinh hién
hanh cua Nha nudc.

Pidu 3. Chénh Van phong UBND tinh; Gigm déc cac Sé: Tai chinh, Ké
hoach va Pau tu; Thong tin va truyén thong; Gidm dbc Kho bac Nha nudc tinh

va Thu trudng cac co quan, don vi c6 lién quan chiu trach nhiém thi hanh quyét
dinh nay./.

Noi nhan KT. CHU TICH
- Thuong tryc tinh dy (B/c); PHO CHU TICH
- Thuong truc HDND tinh (B/c); o :

- Chu tich UBND tinh;

- Cac PCT UBND tinh;

- Nhu Dicu 3;

-Luu: VT, KGVX, 15 ban.
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Phu luc 01
UGOITHAU: XAY DUNG HE THONG PHAN
G, CHONG MA POC THEO MO HINH QUAN TRI TAP TRUNG

DON VI: SG THONG TIN VA TRUYEN THONG
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Téng cong: 1.720.571.000 ddong
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s

Ghi chi: Yéu cau chirc ning phan mem phong, chéng md déc theo mé hinh qudn
tri tdp trung, don vi: S¢ Thong tin va Truyén thong cé phu luc chi tiét kém theo.







Phu luc 02

QUAN TRI TAP TRUNG

HONG PHAN MEM PHONG, CHONG MA DOC THEO MO HINH

STT

Danh muc mua sim

Pon vi
tinh
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lwgng

Phin mém hé théng phong, chéng ma doc tap trung tai
Trung tam tich hop dir li€u

Administration Console:Giao dién quan 1y tdp trung, cing
chinh sdch quéan ly gidm sat twong tic v6i may tram. Hé thong
cam bién manh mé& cho phép x4c dinh méy tram nao chua duge
cap nhét phién ban méi nhét hay co s dit liéu méi nhét.
Administration Server: Phan 15i cta g6i quéan tri duoc phat
trién dua trén cong nghé tién tién, chay dudi dang ser- vice &
tAng siu nhit cia hé théng, twong thich véi hé didu hanh tir
Windows 2003 tré 1én.

Update Server: Phu tréch viéc quan 1y va phan phéi cac géi cap
nhat d¢én c4c méy tram, ting kha nang luu thong trong viéc clp
nhit co s& dit liéu véi kha nang cdp nhét linh hoat tir bat ctr dau.
Quan ly tat ca cdc tién ich cia hé thong anti-virus tir xa:Quét
virus/ Dt lich quét/ Dt lich c4p nhat tir may chu dén ting may
tram trong hé théng. Moi tinh ning trén ban End- Point Security
d&u thao tac dugc tir ban cai trén Server hoic may cua Quén Tri
Mang.

Quan Iy tai nguyén tién trinh mdy tinh: Cai tién qua trinh
thay dbi cdu hinh cia bit ky médy tram nao trong mang cua
doanh nghiép, tdp doan. Khi muén thay ddi, cAu hinh s& dugc
luu trén server va s& duge apply ngay sau khi mdy tram sin sang
lam viéc.

Quan Iy théng tin ban quyén trén toan b hé théng:Ding ky,
gia han, thém méi ban quyén cho mdy tram

Quan Iy h¢ thong tir xa: Chi cin c6 internet 14 ban c¢6 thé quan
ly tir xa du & bat et noi dau

Giam sat cac ludng dit lidu theo thdi gian thue: lién tuc kiém tra
tAt ca céc dit liéu ra vao mdy tinh (Email, Internet, USB....), ddy
1ui nhitng ké x4m nhap va chin dimg nhiing truy vén trairsi
phép, nham phét hién su bung nd ma doc (cing mdt luc nhifm
vao nhidu méy trong mang) ngay lap tirc,tir d6 c6 thé dua ra
chinh séch chinh sach tuy chinh chéng lai su bung phét d6

Céch ly cac dbi tuong bi nhim hay nghi ngd bi nhim: dam béo
céc file nguy hiém s& duoc ma héa va cach ly vao khu vuc an

Heé théng
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M t"? g 1ay nhiém toan hé thong.

33 At tw dong thong minh:

Toan bd may tram trong hé théng duoc cap nhat tdp trung trén
mot server, giup giam bang thong dudng truyén véi co ché cap
nhét dit liéu nhanh chéng 1 phit/lan

Tao nhém va quéin ly mdy tram theo nhém: Don gian hoa moi
viéc nhung van dam béo viéc quan ly duoc hé théng sdu hon.

Pidu khidn tir xa t6i may tram: khi c6 su xay ra ngudi quan tri
¢6 thé didu khién nhidu may cing mot lic ma khong phai di truc
tiép dén timg mdy Client.

XAy dung chinh sdch cho cic mdy tram: Gidm sat thoi gian
truy cép Internet, ndi dung truy cép...gidm bdng thong cho
dudng truyén, han ché duoc thoi gian ranh rdi cua nhan vién
Thiét l4p lich quét/Cép nhat virus cho nhém hodc cho cac may
tram trén hé théng: dam bao qua trinh tu dong hoéa vige quét,
diét, cp nhat virus cho cic nhém va client theo lich d3 duogc
dinh sin.

Da dang hinh thirc canh béo: canh béo tai may chu, canh bao
béng email, canh bao bing tin nhén dién thoai. dam bio doanh
nghiép kip thoi tmg ciru hé thong khi ¢6 canh bao.

Thong ké, bao cio rd rang diy da: He théng tu dong thng ké
cac bao cao hang tudn v& tinh hinh cdc méy tram nhiém virus
tren toan hé thdng. Tir d6 ngudi ngudi quan tri s& xac dinh dugc
cép d6 an toan ctia hé théng dua trén s6 luong méy nhiém virus,
thodi gian bi nhiém, thoi gian cép nhat .v.v. Giup hé théng ludn
dugc giam sat 24/24.

Gt dir liéu bao céo tong hop vé Trung tdm Gidm sat khong
gian mang Qubc gia thuoc Bo Thong tin va Truyén Thong

Bin quyén phin mém: 02 nim

Phin mém phong, chéng ma djc cho m4y tram

Hé théng nhin dang - Odin Engine : Trang bi hang trdm cam
bién nhan dang cuc ki thong minh, ting tbc do phén tich va
phan ung véi mé doc.

Hé théng canh bdo - Realtime (Valkyrie): Hé théng bao vé
thoi gian thuc c6 sirc mang kiém soat, gidm sét c4c hanh vi trén
may tinh v0 cung t61 wu.

Hé thong bio vé - Sona Engine: Cong nghé bdo vé céac tién
trinh, d& dang cach ly va loai bo 14p tirc cac loai ma ddc

Hé théng phong chéng xAm nhiap - IPS: Giam sat va quan ly
luu lugng goéi, tir d6 dua ra quyét dinh c6 chi ¥, sau d6 xéac dinh
d6 c6 phai 1a mot hanh dong hop phép hay khong.
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Ché d¢ bac Ve may tram mdt cich toan di¢n: Bao vé tap tin:
tu dong quét cac tap tin khi ban truy cép.Nhiing file riéng 1¢,
nhing danh sch va § dia s& duoc chi dinh trong viéc quét virus.
Nguoi dung c6 thé gi6i han viéc quét nhiing ving quan trong
ctia hé diéu hanh va nhitng tmg dung chay luc khai dong dé bao
vé viéc phong chdng virus duge tdp trung vao nhimg yéu diém
nhét cta hé théng.

Bédo vé Email: Quét mail dua trén giao thic POP3, IMAP,
SMTP trong bt ky chuong trinh ndo, cung cp céc plug-in cho
Micro- soft Outlook va Microsoft Outlook Express

Bao vé Internet : TAt ca cac dit lidu vao ra s& dugc quét dé kiém
tra virus trong thoi gian thuc, ddm béo nhitng dit liéu bi nhiém
s€ khong dugc luu vao mdy. Chuong trinh ngin chin nhiing
doan ma nguy hiém khéng cho nguoi dung thuc thi trén web,
chin dtng ctra s6 pop-up va quang cao.

Bao vé théng minh: Gidm sat nhitng hoat dong cua tit ca céc
tién trinh dang duoc thuc thi trong RAM va thong bdo cho
ngudi dung nhimg tién trinh nguy hiém dang nghi, ngin ngira
nhiing thay di c6 hai &n hé théng va phuc hdi hé théng.

Bao vé cac thong tin c4 nhan (mat khau, sb tai khoan): Chuong
trinh s&€ phét hién thong diép lira ddo va vo hiéu héa dudong dan.
Ché a9 quét virus: Toc do quét nhanh, quét sau vao hé thong,
xtr Iy chinh x4c nhim ngan chan va tiéu diét virus. Quét duoc
nhiéu tac vu cung 1 lic, c6 nhidu ché do thiét 1ap quét cho ban
tiy chon: Quét theo timg ving,Quét theo lich,Quét theo kiéu
file...Phat hién va diét cac packer, hay cac trinh bao vé khac dé
chéng lai sw phét hién ctia chwong trinh déi véi cac dong virus
stt dung cdng nghé root- kit chiém quyén didu khién may tinh.
Phat hién md djc manh mé dé dang
cach ly va loai b6:Cong nghé¢ phén tich va phan tng ma doc
thong minh. Khi hé théng bi nhim virus hay doan ma la,
chuong trinh s& tu dua ra nhiing kha ning trong hé théng c6 thé
bi tan cong, tir 46 dua ra canh béo hay chinh sach chan céc 13
héng dé ma doc khong thé xam nhép gay hai cho mady tinh va hé
théng.

Quin ly truy cip trang web: Ho trg nguoi dung chi dong
CHO PHEP hay CAM vao céc trang web.

Khéi phuc cdc tip tin bi nhiém ma ddc: Cac dir liéu khi bi
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' 4 ddc hodc nhiém ning khong thé khoi phuc

o T$sAuoc cach ly dua vao vung tin tudng, dé phong
tru op nguodi dung muén st dung lai, ddm bao khong bi
mét dit liéu trong hé théng

Phong chong x4m nhdp trii phép: Cho phép “ndm” 14y bt ctr
Juu luong nao cua cac goi tin mang va dua ra quyet dinh c6 chu
y — xac dinh ddy c6 phai 1a mot cudc tin cong hay mot su s
dung hop phap — sau d6 thyuc hién hanh dong thich hop dé hoan
thanh tac vu mot céch tron ven. Két qua cudi cung 1a mot nhu
cau c6 han dinh cho céc giai phap phat hién hay giam sat tham
nhap mot khi tAt ca nhitng gi lién quan dén méi de doa déu bi
ngan chan.

Chirc niing remote tir xa: HO tro trong viéc xtr ly cac su cb vé
virus, dem lai hi€u qua t61 da va tot nhit cho nguodi stt dung
nhén dugc

Ché dd cip nhat tw dong, thong minh: Khl c6 bat ki su b vé
an ninh (phat hién mot virus méi c6 muc do nguy hiém cao) hé
théng Update Center tu dong guri gobi cdp nhat ngay vé may tinh
ngucn dung ma khong can doi ngu:(n dung update san phdm. Hé
théng update nay co kién tric thiét k& rat tdt va chinh la mot
cdng nghé update ma thuong thiy & cac hang 16n nhu Oracle,
Microsoft.

Quan Iy truy cip ¢4 nhin: Chirc ndng ndy giup ngudi quan tri
d2 dang quan ly viéc truy cép website cua may tram, tur do s€
han ché viéc truy cap vao cac trang web khong phuc vu cdng
viéc nhu game, phim... trong gio lam viéc va cac web c6 chira
ma doc, gay anh huong dén dudng truyén mang cua hé théng,
cling nhu tién d6 cong viéc.

Tich hop céc cong cu lua chon (cho phép hodc khong cho phép):
Chinh sua Reglstry, Chinh stra Folder Option; Sur dung Task
Manager; Bat, tat ché do cap nhat Windows; Hién thu muc 4n;
Goi hop thoai Run; M& Control Panel.

Phat hién cac loai rootkit cao ciAp: Cho phép do tim file, tién
trinh, driver 4n, tim kiém nhiing doan ma bi hook hoat dong &
ché d6 ngudi dung (user mode) hay & ché d6 cp hé thong
(kernel mode).

Bén quyén phin mém: 02 nim




