SO Y TE TINH DIEN BIEN CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM Y TE Poc 1ap - Tu do - Hanh phic
THANH PHO PIEN BIEN PHU

S6: 385/TB-TTYT Pién Bién Phu, ngdy 04 thang 6 nam 2025

THONG BAO MOI THAM GIA BAO GIA
Thué thiét bj twong lira (firewall) cho Trung tam Y té thanh phd

Kinh giri: Cac nha cung cap hang hoa, dich vu tai Viét Nam

Cin cir Luat Pau thau so 22/2023/QH15 ngdy 23/6/2023; Lujt so
57/202{1/QH15 stra doi, bo sung mét so dieu cua Luat’Quy‘ hoach, Luat Pau tu,
Luat Pau tu theo phuong thirc doi tac cong tu va Luat Pau thau ngay 29/11/2024;

Can cu Nghi dinh s6 24/2024/ND-CP ngay 271212024 cua Chinh phu quy
dinh chi tiet mot s6 dicu va bién phap thi hanh Luat dau thau vé lya chor) nhg
thau; Nghi dinh s6 17/2025/ND-CP ngay 06/02/2025 cua Chinh phu sira doi, b6
sung mot so dieu cua cac Nghi dinh quy dinh chi tiet mot so diu va bién phap
thi hanh Luat Bau thau;

Trung tam Y té thanh phé Dién Bién Phu c6 nhu cau thué thiét bi twong lia
(Firewall) @ bao vé hé thong mang cua Trung tam Y té. Trung tam Y té thanh phc}
bién Bién Phu kinh moi cac don vi quan tdm gui bao gia hang hda dich vy, cu thé
nhu sau:

I. THONG TIN CUA PON VI YEU CAU BAO GIA

1. Pon vi Y8u cau bao gia: Trung tam Y té thanh phd Bién Bién Phu

Pia chi: t6 5, phuong Him Lam, thanh phé Dién Bién Phy, tinh Dién Bién

2. Thong tin lién hé cua bo phan chiu trach nhiém tiép nhan béao gia:

Phong Ké hoach - Nghiép vu - Biéu dudng, Trung tdm Y té thanh phd
bi¢n Bién Phu. bia chi: T6 5, phuong Him Lam, thanh pho bién Bién Phu,
tinh Bién Bién. S6 dién thoai: 0215 3810156 (trong gio hanh chinh). Email:
ttyttpdbp.khnv@gmail.com.

3. Céch thuc tiép nhan bao gia:

- Nhén tryc tiép tai dia chi: Phong Ké hoach - Nghiép vu - Piéu dudng,
Trung tam Y te thanh pho Di¢n Bién Phu. Dia chi: To 5, phuong Him Lam,
thanh pho Bién Bién Phu, tinh Bién Bién. So dién thoai: 0215 3810156.

Hoac:

- Nhan qua Email: ttyttpdbp.khnv@gmail.com

4. Thoi han tiép nhan béo gia: Tir 08 ngay 06 thang 6 nam 2025 dén trudc
17h ngay 11 thang 6 nam 2025.
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Cac béo gia nhan duoc sau thoi diém néu trén s& khong dugc xem xét.

5. Thoi han ¢6 hiéu luc cua bao gia: Ti thiéu 90 ngay, ké tir ngay béo gia.

I1. NQI DUNG YEU CAU BAO GIA

1. B&o gi& chi phi thué thiét bi twong lira (firewall): Chi tiét tai phu luc
kéem theo.

2. DPiadiém cung cAp ldp dat: Trung tam Y té thanh ph6 Dién Bién Phu,
to 5, phuong Him Lam, thanh pho Bién Bién Phu, tinh Bién Bién.

3. Noi dung bao gia luu y:

- Noi dung béo gia phai ghi rd ngay bao gia, so ngay hiéu luc caa bao gia,
ky tén va dong dau cua nha cung cap;

- B4o gié theo don vi tinh cta hang héa va tinh theo dong Viét Nam;

- Gi4 tri da bao gdm thué VAT va cac chi phi khac (néu cb);

Kinh d& nghi cac don vi cung cap tai Viét Nam quan tam va c6 kha ning
dap ung yéu cau gui bao gid vé Trung tdm Y té thanh pho Bién Bién Phu, tinh
bién Bién theo dia chi néu trén./.

Noi nhgn: GIAM POC
- Nhu trén;

- Cong thong tin dién tir Trung tm Y té (dé dang tai);
- Luu: VT, KHNVDD.

BSCKII. Nguyén Vin Manh



I. DANH MUC HANG HOA PE NGHI BAO GIA

Pon S6 lwong (thoi
vi tinh han thué)

Danh muc

hang héa M0 ta tiéu chuan ky thuat

Thiét bi gom toi thiéu tiéu
chuan k¥ thuat néu chi tiet| Théang 03 - 06 thang
néu tai muc Il phu luc nay

Thué thiét bj tuong
ltra (Firewall)

1. CHI TIET TIEU CHUAN KY THUAT CUA THIET BI TUONG LUA
1. Yéu cau ky thuat

Thiét bi cong

nghé thong tin Yéu cau ky thuat

- S6 lugng may két néi dong thoi: 300 - 500

- Firewall Throughput: 900 Mbps

- IPS: 800 Mbps

- VPN: 100 phién dong thoi

- Chin loc dia chi lra dao, doc hai: Tich hop nguén dit liéu
V€ moi nguy, tu dong chan cac ket noi nguy hiém

- Phan vung mang Inside, Outsite, DMZ...

- Truy cap, két ndi tir xa an toan théng qua

- VPN: Remote Access VPN va site-to-site VPN

- Giam sat, phat hién va phong chéng xam nhap, canh bao
cho quan tri (do quét qua nhiéu, khai thac 16 hong,...)

- Can bang tai, ho tro két ndi nhicu duong truyen Internet,
tang toc do mang va du phong khi c6 su co6 duong truyén

- Hg thong béo cdo tinh hinh sit dung: top may sir dung
nhiéu nhat, top tng dung su dung nhiéu nhat...

- Kiém soét truy cap NAC (Network Access Control) quan
ly cac may tram theo dia chi MAC, IP.

- Kiém soét viéc str dung tng dung trén may tinh va mang
internet nhu: cac phan meém Chat, Game, truy cap cac trang
mang xa hoi, cac kénh Video...

- Gidm sét cac bat thuong trong hé théng

- Giam sét viéc cap nhat cac ban va, 15 hong hé diéu hanh

Thiét bi tuong
Ira
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Thiét bi céng

nghé thong tin Yéu cau ky thuat

- Quan ly tai nguyén, giam sét viéc cai dit phan mém

- Giam sat, ngan chan ma doc

- Chéng that thoat, ma hoa dit liéu

Thiét bi: Firewall Appliance

- CPU: Intel® Atom® processor C3558/C3758 (Denverton)
- Chipset: SoC integrated

- RAM: 4 x DDR4 R-DIMM/U-DIMM (up to 128 GB
memory)

- SSD: 256GB 2.5 SATA3

- 6 X GbE RJ-45 (Intel® X553 and Marvell® 88E1543)
- 1 x LAN module (C3578 optional), max up to 14 LAN
- 1/0: 1 x Console (RJ-type)

- One pair LAN Bypass function through latch relay Two
pairs LAN Bypass (optional)

- 1 x Full-size PCle Mini Card slot (PCle + USB2)

- 1 x Full-size PCle Mini Card slot (SATA + USB2)

- 1 x LAN module through AX98614 (only C3758
optional)

- 255 stepping for system reset 8 stepping for LAN bypass -
AC adapter 120W 19V/6.32A

- 1U rackmount

2. CAc yéu cau khac

2.1. Yéu cau vé hiéu qua trién khai

- bap ung yéu cau cua quy dinh trong trién khai dam bao an toan théng tin
theo cap do

- Tuan thu cac quy dinh dac thu trong linh vuc an toan, an ninh thong tin:
Hé thong quan tri tap trung tai Viét Nam, ché d6 bao cao/két noi tuan thu theo
quy dinh cta B Théng tin va truyen théng.

- Dé sir dung, cai dat ty dong, quan tri don gian qua Cloud, App

2.2. Yéu cau, diéu kién vé kha ning két néi, lién thong véi ing dung,
hé thong thong tin khac

- Trao d6i, cung cap, chia sé thong tin theo quy dinh tai Thong tu
31/2017/TT-BTTTT ngay 15/11/2017 cua Bo Thong tin va Truyen thdng quy
dinh hoat dong gidm sat an toan hé thong théng tin.
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- Chia s¢ thong tin ma doc theo Chi thi 14/CT-TTg ngay 25/5/2018 cua
Thu tudng chinh veé viéc nang cao nang luc phong, chong phan mém doc hai

- Tuan thu theo cong van 2973/BTTTT-CATTT ngay 01/9/2019 cua Bo
thdng tin va Truyen thong ve viéc hudng dan trien khai hoat dong giam sat an
toan thong tin trong co quan, to chirc nha nudc.

- Két ndi, chia sé dir liéu vai céc hé théng ATTT khéc

- HO tro ldy mau diéu tra

2.3. Ho tro van cai dit, van hanh

- HO tro van hanh, bao tri, xar ly su ¢6 an toan thdng tin mang trong thoi gian
thué dich vu
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